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Het Strategisch Kompas kondigde de ontwikkeling van een EU Policy on Cyber Defence aan met als
doel om strijdkrachten, burgers en EU crisis management missies en operaties beter te beschermen
tegen cyberaanvallen. Om hier gehoor aan te geven, heeft de Europese Commissie op 10 november
via een gezamenlijke mededeling met de Hoge Vertegenwoordiger een eerste voorstel gedeeld van
de beoogde EU Policy on Cyber Defence. Defensie is penvoerder van het BNC- fiche. Het fiche is op 7
december behandeld in de BNC, op 13 december in de Coco (Coérdinatie Commissie) en op 16
december in de MR.

Geadyviseerd besluit

U wordt geadviseerd in te stemmen met het BNC-fiche. Bij voorkeur ontvangen we uw reactie uiter-
lijk maandag 12 december, ten behoeve van behandeling in de CoCo van 13 december.

Kernpunten
De mededeling rust op vier pilaren.

1. Het bevorderen van samenwerking tussen nationale en EU defensieactoren binnen het
cyberdomein

2. Het beter beschermen van het digitale ecosysteem

3. Het bevorderen van investeringen in cyber-defence capaciteiten

4. Het aangaan of versterken van partnerschappen

Er zit sterke meerwaarde in de voorstellen van de Commissie en de Hoge Vertegenwoordiger. Veel
voorgestelde initiatieven kunnen bijdragen aan de algehele cyber verdediging binnen de EU. Wel
blijven er veel vragen open staan over financiering, juridische grondslagen en informatie
uitwisseling. Het BNC fiche schetst waar deze vraagstukken liggen.

Bijlages:

e BNC-Fiche - Mededeling EU Policy on Cyber Defence JOIN(2022) 49
e Joint Communication EU Commission and HRVP 2022 49 (Comm_cyber Defence)

Toelichting

Financiéle overwegingen

Omdat er in deze fase nog geen sprake is van expliciete nationale ambities ten aanzien van dit
voorstel zijn er (nog) geen financiéle gevolgen voor Defensie te identificeren. Op het moment dat er
wel concrete nationale ambities worden geformuleerd zullen deze binnen de huidige vastgestelde
financiéle middelen moeten worden opgevangen.
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Juridische overwegingen
De mededeling heeft nog geen concrete juridische implicaties. Bij de presentatie van concrete
voorstellen voor cyber instrumenten op EU niveau, zal het juridische kader beoordeeld worden.

Communicatie
Aanvullende communicatie vanuit Defensie is op dit moment in het proces niet aan de orde.

Eerdere ontwikkelingen

Nederland heeft, onder leiding van Frankrijk, eerder dit jaar samen met Oostenrijk, Finland, Spanje
en Roemenié een non-paper geschreven waarin een gezamenlijke visie werd gedeeld met de andere
EU lidstaten over de ontwikkeling van EU Policy on Cyber Defence. In het uiteindelijke voorstel van
de Commissie is er navolging gegeven aan de oproep uit dit non-paper om voldoende aandacht te
besteden aan strategische partnerschappen, zoals met de NAVO. Er is nog te weinig gevolg gegeven
aan de oproep om de scope van de EU Cyber Defence Policy voldoende af te bakenen. Definities van
cyberdefensie ontbreken nog. Het BNC-fiche roept op hier extra aandacht aan te besteden.

Krachtenveld

Meerdere lidstaten zijn beducht voor een te grote rol van de EU in het militaire domein. Ook is er
veel aandacht onder de lidstaten voor juridische kaders, het voorkomen van duplicatie met NAVO en
het ontwikkelen van definities van cyberdefensie.

Informatie die niet openbaar wordt gemaakt

Persoonsgegevens van steller en ondertekenaar worden gelakt vanwege bescherming van de
persoonlijke levenssfeer. Omdat Defensie eerstverantwoordelijk ministerie is voor dit BNC-fiche, zal
deze beslisnota openbaar worden gemaakt ondanks dat verzending plaatsvindt door BZ.

DE DIRECTEUR-GENERAAL BELEID

in afwezigheid PDGB digitaal akkoord

Pagina 2 van 2





