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Aanleiding

In het PO DGDOO van 17 oktober jl. gaf u aan de Kamer te willen informeren over
de verhoging van het authenticatieniveau. Burgers worden per brief geinformeerd
als zij de overstap naar tweefactor authenticatie nog niet gemaakt hebben.

Geadyviseerd besluit

Akkoord met de inhoud en ondertekening van de Kamerbrief. Advies om kennis te
nemen van bijgevoegde burgerbrief, maar dringende advies van Logius om de
brief niet bij te voegen bij het versturen van de Kamerbrief.

Kern

Sinds 1 oktober 2022 kunnen burgers niet meer met alleen gebruikersnaam en
wachtwoord inloggen bij de Belastingdienst. Op termijn volgen ook MijnOverheid,
de SVB en Belastingdienst Toeslagen. Nederlandse burgers die de overstap nog
niet hebben gemaakt naar een hoger authenticatieniveau, ontvangen hier in de
komende weken een brief over. De burgerbrief is bijgevoegd, maar Logius
adviseert om deze brief niet bij te voegen in verzending naar de kamer. Dit om
het risico van phishing door kwaadwillenden te minimaliseren.

Toelichting

- De inhoud van de Kamerbrief is afgestemd met Logius, SVB en de
Belastingdienst

- De brief maakt duidelijk dat ongeveer 215.000 mensen een brief zullen
ontvangen waarin staat dat overheidsdienstverlening een hoger
betrouwbaarheidsniveau vraagt en wat zij kunnen doen om op een hoger
niveau in te loggen.

- Ook wordt de burger ingelicht waar zij hulp kunnen ontvangen.

- Eris op dit moment een toename van phishingmails over
tweefactorauthenicatie (het inloggen bij DigiD met SMS-controle of
gebruik van de DigiD-app). Vorige week heeft Kassa hier nog een artikel
over gepubliceerd.?

- Door de burgerbrief als bijlage met de Kamerbrief mee te sturen geven
we kwaadwillenden inzicht hoe we mensen informeren over de overstap.
Dit kan cybercriminelen helpen om phishingmails authentiek te laten

1 https://www.bnnvara.nl/kassa/artikelen/opgelet-veel-valse-digid-mails-over-2fa-
tweefactorauthenticatie
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lijken. Burgers kunnen dan lastiger echt van niet echt onderscheiden,
waardoor zij makkelijker slachtoffer kunnen worden van fraude en
misbruik. Logius adviseert dan ook dringend om de burgerbrief niet mee
te sturen met de Kamerbrief.

Delen en openbaar maken van de burgerbrief is wel mogelijk zodra alle
brieven richting de burgers zijn verstuurd.

In de brief wordt duidelijk gemaakt dat het sinds 1 oktober 2022 niet
meer mogelijk is om met alleen gebruikersnaam en wachtwoord in te
loggen bij de Belastingdienst.

De Kamer is hierover geinformeerd door de staatssecretarissen van
Financién op 31 maart 2022.

Daarnaast wordt aangekondigd dat Mijnoverheid begin 2023 en op 8 mei
2023 de SVB ook naar een hoger authenticatieniveau zullen gaan.

Op een later moment zal ook Belastingdienst Toeslagen overstappen naar

deze vorm van inloggen.

Informatie die niet openbaar gemaakt kan worden

Motivering
In de openbaar gemaakte versie van deze nota zijn alle persoonsgegevens van
ambtenaren geanonimiseerd.
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