Ministerie van Economische Zaken
en Klimaat

Aan de Staatsecretaris van Economische Zaken - Digitale Economie en
Soevereiniteit

TER BESLISSING
Datum aangemaakt
4 september 2026

K k
n Ota openbare beslisnota risico beoordeling digitale ng?7r108230434
TER BESLISSING infrastructuur
Kopie aan
Bijlage(n)
Parafenroute
Aanleiding

De wet weerbaarheid kritieke entiteiten (hierna: Wwke) is 15 augustus in werking
getreden. Vakdepartementen zijn vanuit de Wwke verantwoordelijk voor het
uitvoeren van een risicobeoordeling en de aanwijzing van kritieke entiteiten
binnen hun sector. U bent verantwoordelijk voor de digitale infrastructuur. In
reactie op de motie Verkuijlen (VVD) heeft u toegezegd de risicobeoordeling
vertrouwelijk met de Kamer te delen voor de begrotingsbehandeling van EZK. Ik
merk hierbij dit stuk als vertrouwelijk aan volgens artikel 1.a van de Regeling
vertrouwelijke stukken. De reden hiervoor is dat de risicobeoordeling
gedetailleerde en gegroepeerde informatie bevat over dreigingen en risico’s voor
de digitale infrastructuur sector en er voor deze beoordeling informatie is gehaald
uit al bestaande vertrouwelijke rapporten. Om de nationale veiligheid te
beschermen is het noodzakelijk om deze informatie niet te openbaren.

Hierbij ontvangt u de risicobeoordeling en de stand van zaken van de aanwijzing.

Advies
U kunt akkoord gaan met het vertrouwelijk doorgeleiden van de risicobeoordeling
naar de Tweede Kamer.

Toelichting

Risicobeoordeling
Er is door EZK een risicobeoordeling voor de sector digitale infrastructuur
opgesteld (bijgevoegd).

In het eerste gedeelte van de risicoanalyse staan de belangrijkste dreigingen voor

de sector beschreven, wordt een analyse gemaakt van de weerbaarheid van de

sector en worden hieruit voortvloeiend de belangrijkste conclusies en

aandachtspunten beschreven. Deze zijn:

e Veel partijen zijn zich bewust van de dreigingen en hebben daarop een solide
fundament van weerbaarheidsvoorzieningen getroffen. Het versterken van de
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weerbaarheid vergt niettemin aandacht gezien het veranderende Kenmerk

dreigingsbeeld. DGED / 108230434
e De weerbaarheid kan o.a. worden versterkt door het beter geografisch

spreiden van internetexchanges, de aanleg van nieuwe zeekabels, het door

mobiele netwerk operators onderling kunnen overnemen van kritieke

gebruikers, het afbouwen van risicovolle afhankelijkheden en het vergroten

van noodstroomcapaciteiten.

In het tweede gedeelte van de risicoanalyse is voor de verschillende onderdelen
van de digitale infrastructuur bekeken welke criteria en drempelwaardes kunnen
worden gehanteerd voor de aanwijzing van kritieke entiteiten. Waar mogelijk is
zoveel mogelijk aangesloten bij reeds gehanteerde drempelwaardes vanuit
eerdere vitaal beoordelingen en relevante regelgeving.

Voor het opstellen van de risicoanalyse is geput uit openbare bronnen en

informatie uit (vertrouwelijke) onderzoeksrapporten. Met uw goedkeuring wordt
deze versie naar de Kamer voor inzage gestuurd.
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