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“Gutta cavat lapidem,
non vi, sed saepe cadendo”

- Ovidius

De druppel holt de steen uit, niet door geweld, maar door dikwijls te vallen.

Zoals water een steen langzaam uitholt, zo tast ondermijning vaak
ongemerkt de fundamenten van onze samenleving aan. Dat proces
is niet altijd direct zichtbaar, maar de gevolgen zijn er wel degelijk.
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Ondermijning
vormt betonrot in

fundamenten van
de samenleving

Kernbeeld

Ondermijning vormt betonrotin
fundamenten van de samenleving

Ondermijning door georganiseerde criminaliteit tast op sluipende en vaak

onzichtbare wijze de democratische rechtsstaat aan en vormt een dreiging voor de
nationale veiligheid. De rol van georganiseerde criminaliteit neemt toe doordat
criminele samenwerkingsverbanden voorzien in maatschappelijke behoeften, door
betrokkenheid van burgers en bedrijven bij illegale activiteiten en door manipulatie van
besluitvorming en taakuitoefening. lllegale opbrengsten vinden bovendien een weg in
de reguliere economie. Tegelijkertijd kan de samenleving door eigen Rwetsbaarheden
grip verliezen op deze dynamiek. De grote wendbaarheid die kenmerkend is voor
georganiseerde criminaliteit, maakt een effectieve aanpak extra complex.

Voor u ligt het eerste Dreigingsbeeld Ondermijning
Nederland (DON) dat zich specifiek richt op ondermij-
ning door georganiseerde criminaliteit. Hierin wordt
een overkoepelend en maatschappelijk beeld geschetst
van de dreiging die uitgaat van deze vorm van onder-
mijning voor Nederland. Het DON is een inhoudelijke
basis voor strategie- en beleidsvorming voor de inte-
grale aanpak van ondermijning.

Bij ondermijning kan onderscheid worden gemaakt
tussen ondermijnende activiteiten en ondermijnende
effecten. De focus in het DON ligt op ondermijnende
effecten voor Nederland, ook aangeduid als schade.
Die zijn het gevolg van ondermijnende activiteiten:
het gebruiken van infrastructuren door criminele
samenwerkingsverbanden (CSV’s). Denk daarbij aan
het witwassen in economische infrastructuren of het
corrumperen van ambtenaren in politiek-bestuurlijke
infrastructuren. Er wordt geen expliciete aandacht
besteed aan primaire activiteiten waarmee CSV’s op
illegale wijze geld verkrijgen, zoals drugshandel of
mensensmokkel. Het doel is om ondermijning in de
brede context van de samenleving te duiden in plaats
van individuele criminaliteitsvormen te beschrijven.

Kernbeeld



Nederland onder druk door vijf dreigingen

Het grootste gevaar is dat de rol van georganiseerde
criminaliteit in de samenleving toeneemt, terwijl

de samenleving door eigen kwetsbaarheden steeds
meer grip verliest. Er ontstaat dan als het ware een
“staat binnen een staat” door een zichzelf versterkend
proces: CSV’s vergroten hun invloed en macht in
economische sectoren en wijken, ze worden steeds
ongrijpbaarder voor toezicht, opsporing en vervolging,
ze vergaren grote fortuinen, en steeds meer burgers en
organisaties raken betrokken bij criminele activiteiten.
Besluitvorming en taakuitoefening worden steeds meer
direct of indirect beinvloed door CSV’s. Voorbeelden
uit enkele Zuid-Amerikaanse landen laten zien dat
dergelijke ontwikkelingen daadwerkelijk kunnen
plaatsvinden.

Op basis van bronnen die aan het SKC ter beschikking
zijn gesteld of door het SKC zelf zijn vergaard, zijn vijf
dreigingen geidentificeerd die het dreigingslandschap
voor de komende jaren bepalen. Deze dreigingen

laten zien wat ons te wachten kan staan. Soms zijn er

al voorbeelden zichtbaar, maar vaak gaat het om een
doorvertaling van zwakke signalen of om plausibele
redeneringen. Wie zich uitsluitend richt op wat nu al
gebeurt, speelt onvoldoende in op toekomstige risico’s.
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De dreigingen staan op zichzelf, maar kunnen elkaar
beinvloeden of versterken. Ook andere dreigingen uit
het veiligheidsdomein spelen mee, zoals de digitale
dreiging en de dreiging die uitgaat van statelijke actoren.

Deze samenhang maakt het dreigingslandschap
complex, dynamisch en divers. Die samenhang biedt
daarentegen ook kansen voor een aanpak die zich niet
richt op één dreiging, maar op meerdere tegelijk én in
samenhang met andere veiligheidsdomeinen. Op die
wijze kan weerbaarheid tegen ondermijning worden
versterkt, maar ook bijdragen aan weerbaarheid in de
volle breedte.

Hieronder volgt een toelichting op de dreigingen.
De volledige analyse vindt u in hoofdstuk 7.
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Sociaal vangnet Betrokkenheid
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Manipulatie lilegale opbrengsten Verwevenheid

Schematische weergave van de vijf dreigingen voor Nederland

Dreiging: Sociaal vangnet
door georganiseerde
criminaliteit

CSV’s bieden alternatieven voor ‘maatschappelijke voor-

&

Sociaal vangnet

zieningen’ die voor burgers en bedrijven onvoldoende
toegankelijk of beschikbaar zijn. Denk aan huisvesting
of fysieke bescherming, zorg, leningen of medicijnen die
alleen op recept kunnen worden verkregen. Wanneer
CSV’sin die behoeften voorzien, verkrijgen ze hiermee
nietalleen op illegale wijze geld, maar vergroten zo ook
hun invloed en macht.

Structurele en situationele factoren dragen bij aan die
behoefte. Denk aan een gebrek aan woningen in com-
binatie met financiéle nood of aan ondernemingen die
in zwaar weer komen door overstromingen. Sommige
politieke keuzes en overheidsbeleid dragen ook bij aan
die behoeften, denk aan boeren die financieel in de knel
komen door regelgeving rond stikstof of mest of aan
maatregelen voor de visserij.

Dreiging: Olievlekwerking
e% in samenleving van
vl betrokkenheid bij
georganiseerde criminaliteit
Betrokkenheid bij georganiseerde criminaliteit kan zich als
een olievlek verspreiden in onze samenleving. Er zijn de
nodige voorbeelden van deelname aan georganiseerde
criminaliteit door bijvoorbeeld jongeren, waaronder op mid-
delbare scholen en in een enkel geval zelfs op basisscholen.
Betrokkenheid kent diverse gradaties en hetinitiatief gaat
daarbij uit vanzowel CSV's, als vanuit burgers of medewer-
kers van organisaties.

Diverse kwetsbaarheden en ontwikkelingen kunnen - ieder
op zich of in samenhang - bijdragen aan betrokkenheid.
Denk aan de financiéle aantrekkingskracht die uitgaat van
georganiseerde criminaliteitin combinatie met de hang naar
status en snel geld verdienen, de mogelijkheden die digitale
platforms bieden voor het leggen van contacten en financié-
le, psychische en/of mentale kwetsbaarheden. Beperkingen
in de aanpak en in wet- en regelgeving kunnen ertoe bijdra-
gen dat een olievlekwerking ontstaat, doordat bijvoorbeeld
betrokkenheid niet tijdig wordt ontdekt of de aanzuigende
werking van digitale platforms niet wordt gekeerd.

Dreiging: Beinvloeding

van besluitvorming en
taakuitoefening door
structurele manipulatie CSV’s
Wanneer CSV’s grote belangen hebben opgebouwd én

§

Manipulatie

die onder druk komen te staan, zullen zij op strategische
en structurele wijze in de samenleving besluitvorming en
taakuitoefening willen manipuleren. Als ze daarin slagen,
wordt in besluitvorming en taakuitoefening bewust of
onbewust rekening gehouden met criminele belangen
om bijvoorbeeld geweld of andere problemen te vermijden.

Manipulatie wordt in deze context ruim opgevat en

kent uiteenlopende verschijningsvormen en gradaties.
Het kan bestaan uit pogingen om wet- en regelgeving,
bestuurlijke besluitvorming, rechtshandhaving en de
uitoefening van overheidstaken doelbewust te beinvloe-
den. Manipulatie omvat ook het aangaan van een strijd
met ‘tegenstanders’ door hen onder druk te zetten, te
bedreigen of door desinformatie over hen te versprei-
den. Tegenstanders kunnen criminele rivalen zijn. Ook
functionarissen van de rechtsstaat gelden als tegenstan-
ders, zoals politiemensen, rechters, officieren van justitie,
toezichthouders, bestuurders, politici, journalisten, advo-
caten en/of anderen vanuit de samenleving, waaronder
poortwachters en bedrijven of burgers.

Kenmerkend voor georganiseerde criminaliteitis de
dreiging met of toepassing van geweld. Er zijn zorgelij-
ke voorbeelden van geweldsgebruik in Nederland: de
moordaanslag op de broer van een kroongetuige, zijn
advocaat en misdaadjournalist Peter R. de Vries, tevens
adviseur van die kroongetuige. In 2022 maakten media
zelfs melding van mogelijke criminele plannen voor een
aanslag of ontvoering van de kroonprinses en de toen-
malige premier Rutte en van een verijdelde ontvoering
van de Belgische minister van Justitie.

Diverse systeemkwetsbaarheden maken het detecte-
ren van (aanwijzingen voor) manipulatie complex. Die
hebben te maken met beperkingen in de aanpakenin
wet- en regelgeving, vooral rond het uitwisselen en het
verwerken van informatie over dergelijke aanwijzingen.
Het gaat daarbij ook om gering bewustzijn over bijvoor-
beeld - maar niet alleen - kwetsbaarheden voor corruptie
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en het niet tot nauwelijks melden van corrupte contac-
ten of ronselpraktijken. Technologische ontwikkelingen
bieden kansen, meer specifiek door bijvoorbeeld gebruik
van drones bij geweldstoepassing, ontwikkelingen van
digitale platforms voor het uitzetten van opdrachten en
Artificial Intelligence (Al) voor het genereren van geavan-
ceerde desinformatie.

Dreiging: lllegale opbrengsten
vinden weg in samenleving
door uiteenlopend gebruik
financiéle kanalen

CSV’s hebben uiteenlopende mogelijkheden om financi-

=

lllegale opbrengsten

ele kanalen te gebruiken waardoor illegale opbrengsten
vermengd raken met legale opbrengsten en die een weg
vinden in de samenleving. Enerzijds moeten zij betalin-
gen verrichten en verkregen inkomsten veiligstellen. An-
derzijds moeten zij geldstromen legitimeren om het geld
te kunnen besteden en moeten zij toezicht en opsporing
vermijden. Hierbij maken ze gebruik van traditionele
bancaire infrastructuren, van nieuwe, veelal mondiale en
digitale financiéle infrastructuren zoals cryptoplatforms
en van ondergronds bankieren. Deze diversificatie stelt
CSV’sin staat om steeds geavanceerdere witwascon-
structies op te zetten.

CSV’s gebruiken al volop uiteenlopende financiéle ka-
nalen. Zij blijven inspelen op nieuwe ontwikkelingen om
hun doelen te bereiken enrisico’s te beperken. Voor wet-
en regelgeving en handhaving daarvan s het niet alleen
een uitdaging om ontwikkelingen bij te houden, maar
ook om rekening te houden met het veelal mondiale
karakter van die kanalen, de complexiteit van witwas-
methoden en beperkingen in gegevensdeling. Het gemak
waarmee criminelen complexe structuren van (inter)
nationale rechtspersonen kunnen oprichten, vormt een
extra kwetsbaarheid.
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Dreiging: Cumulatieve schade
%’\\ door verwevenheid van
WO criminele met statelijke of
ideologische actoren

Activiteiten van CSV’s, van statelijke actoren, zoals
sabotage door buitenlandse inlichtingendiensten, en
ideologisch gemotiveerde actoren, waaronder het plegen
van aanslagen door terroristen, leiden ieder op zich al tot
schade. Er ontstaat extra schade als CSV's met statelijke
of ideologisch gemotiveerde actoren samenwerken of el-
kaar behulpzaam zijn. In de huidige geopolitieke context
is het aantrekkelijk voor statelijke actoren om CSV’s in te
zetten als'instrument’ in zogeheten hybride conflictvoe-
ring. Omgekeerd kunnen CSV'’s profiteren wanneer zij
(onbewust) diensten of producten leveren aan state-
lijke actoren. Ook (onbewuste) samenwerking tussen
crimineel en ideologisch gemotiveerde actoren biedt
potentieel wederzijdse voordelen. Onbewuste dienstver-
lening via fluide netwerken ligt voor CSV’s die opereren in
Europa en Nederland meer voor de hand, dan actieve en/
of bewuste samenwerking.

Er zijn voorbeelden van samenwerking tussen statelijke
en criminele actoren. Bekend is de samenwerking tussen
Russische statelijke actoren en Russische cybercrimine-
len. Ook bekend zijn de liquidaties van tegenstanders
van het Iraanse regime in Westerse landen door crimine-
lenin opdrachtvan Iran. En, er zijn ook voorbeelden van
dienstverlening tussen ideologische actoren en georga-
niseerde criminaliteit.

Ondermijning is dreiging voor de nationale veiligheid

Ondermijning door georganiseerde criminaliteit is

een dreiging voor de nationale veiligheid. Wanneer

de dreigingen zich manifesteren, tasten ze ieder op

zich én vooral in samenhang, één of meer nationale
veiligheidsbelangen aan. In het DON is gekozen voor

vijf soorten ondermijnende effecten, ook aangeduid

als schade: economische, politiek-bestuurlijke, sociale

en ecologische schade en schade aan de internationale
reputatie van Nederland. Voor de relatie tussen dreigingen
en nationale veiligheidsbelangen, zie figuuro.1.

Wanneer de dreigingen zich voordoen, gaat het vooral
om aantasting van de veiligheidsbelangen economische
veiligheid en sociale en politieke stabiliteit. De mate
waarin en de wijze waarop schade ontstaat, is sterk
afhankelijk van hoe de dreiging zich daadwerkelijk
manifesteert. Het maakt immers nogal uit of bijvoorbeeld
de overheid zeggenschap is verloren in één wijk in één

stad of in tientallen wijken in meerdere steden. Ook
maakt het uit of het bijvoorbeeld gaat om grootschalig
geweldsgebruik, grootschalige betrokkenheid van burgers
en bedrijven in die wijken of juist niet.

Ondermijnende effecten zijn ook van invloed op
kwetsbaarheden die CSV’s in de kaart spelen. Dit resulteert
in een zichzelf versterkend mechanisme: effecten zijn
niet alleen het gevolg van ondermijnende activiteiten,
maar dragen daar ook aan bij. Corruptie tast bijvoorbeeld
het vertrouwen in de overheid aan. Hierdoor kan de
bereidheid om corruptie te melden afnemen. Daardoor
mist de overheid belangrijke signalen van corruptie en
wordt zo sluipenderwijs de schade groter. In de praktijk
gaat het om een dynamische - in plaats van ‘lineaire’ -
wisselwerking tussen uiteenlopende ondermijnende
activiteiten, effecten en systeemkwetsbaarheden.

Kernbeeld 1



Relatie nationale veiligheidsbelangen, ondermijnende effecten en dreigingen
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@ Cumulatieve schade door verwevenheid van criminele met statelijke of ideologische actoren

Soort schade

CSV’s gebruiken infrastructuren om hun doelen

te behalen

CSV’s gebruiken potentieel alle Nederlandse
infrastructuren die ook aantrekkelijk zijn voor legale
bedrijven. In het DON is onderscheid gemaakt
tussen: economische, politieke-bestuurlijke, sociale,
ecologische en internationale infrastructuren.

CSV’s gebruiken die ieder op zich en in samenhang
voor realisatie van hun doelen. Nederland kent

vele aantrekkelijke infrastructuren en sectoren.
Extra aantrekkelijk voor CSV’s zijn locaties waar
concentraties van infrastructuren voorkomen.
Nederland kent tal van deze concentraties, zoals

de mainports: luchthaven Schiphol, havens van
Rotterdam, Noordzeekanaalgebied en Zeeland en
West-Brabant, en bloemenveilingen/ sierteeltsector.
Verder bestaan concentraties bij en in kleinere zee-
en luchthavens en op de Zuidas van de financiéle en
juridische sector.

CSV’s gebruiken Nederlandse infrastructuren allereerst
voor illegaal gewin. Daarvan afgeleid zijn diverse
(sub)doelen te onderscheiden waarvoor ze deze
infrastructuren gebruiken:

1. Ondersteunen/voortzetten van de bedrijfsvoering.

2. Beschermen en afschermen van operaties en
financién.

3. Behouden of uitbreiden van macht en reputatie.

4. Behouden of uitbreiden van
samenwerkingsverband(en).

5. Verwerven en manipuleren van informatie.

6. Verkrijgen van toegang tot locaties, middelen en
officiéle documenten.

Doelen van CSV’s zijn met uiteenlopende activiteiten
te realiseren. Om aan informatie te komen, kunnen ze
bijvoorbeeld gebruik maken van corrupte ambtenaren,
maar ze zouden ook aan informatie kunnen komen via
cyberaanvallen. Omgekeerd draagt één soort activiteit
bij aan realisatie van één of meer doelen. Ze kunnen
via corrupte ambtenaren ook officiéle documenten
verkrijgen of besluitvorming proberen te beinvloeden.
Maatregelen van de overheid en bedrijven om één
soort activiteit te beteugelen, kunnen dus deels

door CSV’s teniet worden gedaan door voor andere
activiteiten te kiezen om hetzelfde te bereiken.

Het spreken over boven- en onderwereld suggereert
dat er twee gescheiden werelden zijn, maar de
werkelijkheid is diffuus. CSV’s gebruiken immers
infrastructuren in de samenleving. Hierdoor bestaan
complexe en dynamische verbindingen tussen
georganiseerde criminaliteit en de samenleving.
Zeker niet alleen kwetsbare personen nemen deel
aan deze vorm van criminaliteit, maar ook personen
waarvan je het niet zou verwachten. Het initiatief komt
zeker niet alleen vanuit CSV’s, maar kan ook vanuit
de samenleving komen. Bovendien komt de vraag
naar illegale producten of diensten veelal vanuit de

samenleving en niet alleen vanuit criminelen.

Figuur 0.1
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Systeemkwetsbaarheden bieden kansen
voor georganiseerde criminaliteit

Of CSV’s daadwerkelijk infrastructuren gebruiken, hangt
niet alleen af van de aantrekkelijkheid ervan, maar ook
van kenmerken die infrastructuren kwetsbaar maken:

systeemkwetsbaarheden. Deze bieden ieder op zich, maar

vooral in samenhang, kansen voor georganiseerde crimi-

naliteit (zie kader 0.1 en paragraaf 3.3).

Ontwikkelingen bieden kansen voor
georganiseerde criminaliteit

Enkele bredere ontwikkelingen in de samenleving
vormen ieder op zich en in samenhang nieuwe kansen
voor georganiseerde criminaliteit (zie kader 0.2 en
hoofdstuk 5). Die creéren potentieel nieuwe moge-

lijkheden in misdaadmarkten of voor ondermijnende
activiteiten. Zij zijn ook van invloed op systeemkwets-
baarheden. Hierdoor kunnen CSV’s voor kortere of
langere tijd in het voordeel zijn.

Spanning tussen wendbaarheid CSV'’s
en beperkingen in de aanpak

Er bestaat een spanning tussen de wendbaarheid van
CSV’s aan de ene kant en beperkingen in de aanpak
aan de andere kant. Die spanning maakt het beheersen
van ondermijning complex. CSV’s spelen strategisch of
opportunistisch in op ontwikkelingen, mogelijkheden
en aantrekkelijkheden van infrastructuren, systeem-
kwetsbaarheden en risico’s. Zij hebben vele opties om
hun doelen te verwezenlijken. Hierdoor zijn zij in staat
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om makkelijk en snel activiteiten te vervangen en an-
dere infrastructuren te gebruiken om hetzelfde doel te
bereiken. Daar staat tegenover dat het tijd kost voordat
de samenleving wijzigingen in crimineel handelen
signaleert en daarop kan of mag reageren. Bovendien
is sprake van een waterbedeffect: druk op het ene feno-
meen leidt tot verplaatsing naar een ander.

Systeemkwetsbaarheden die naar voren zijn gekomen (niet limitatief)

Systeemkwetsbaarheden

Onbedoelde overheids-
facilitering

Beperkingen in de aanpak
van ondermijning

Beperkingen in wet- en
regelgeving

Normalisering van criminaliteit

Verminderd vertrouwen van
burgers in overheid enin elkaar

Kwetsbaarheden in bedrijfs-
processen

Omschrijving of voorbeelden

+ Het ontstaan van een waterbedeffect doordat beleid of aanpak leidt tot
verschuivingen naar andere fenomenen, locaties of beleidsdomeinen.

« Een belangenafweging binnen het beleid over georganiseerde criminaliteit of
criminaliteitin brede zin, maar ook tussen beleidsdomeinen zoals veiligheid,
economie, huisvesting, of gezondheid.

« Beleidsontwikkeling zonder de criminogene effecten mee te nemen, denk aan
het privatiseren of liberaliseren van bepaalde markten zonder de eventuele
criminaliteitsrisico’s te monitoren, waaronder de kans op substantieel misbruik
van overheidsgelden.

- Beperkingen in samenwerking, w.o. gebrek aan samenhang in de aanpak.

- Beperkingen in gegevensdeling en -verwerking.

- Reactief karakter van overheidsoptreden.

« Beperkingen in internationale aspecten aanpak.

- Complexiteit van en hiaten in wet- en regelgeving.

- Complexiteit privacywetgeving.

- Draagvlak voor drugsgebruik en het dealen daarin in sommige groepen
binnen de Nederlandse samenleving.

- Oogje dichtknijpen bij criminaliteit of daaraan meedoen.

- Gemeenschappen met weinig vertrouwen in de overheid, maar met veel ver-
trouwen in de medeburgers, kunnen zich ontwikkelen tot vrijhavens waarbij
de overheid wordt gezien als tegenstander in plaats van medestander.

 Kwetsbaarheden in ‘medewerkersprocessen’, bijvoorbeeld in screening.

 Kwetsbaarheden in ICT en informatieprocessen, bijvoorbeeld niet genomen
basismaatregelen voor cybersecurity.

 Kwetsbaarheden in het verleningsproces van documenten die voor CSV's
cruciaal zijn, bijvoorbeeld toegangspassen of identiteitsdocumenten.

Complexiteit beheersing misbruik - Grootschaligheid en precisie mondiale handel in persoonsgevoelige data.

dual use sectoren en middelen

Kwetsbaarheden binnen
groepen, wijken en sectoren

« Dual use apparatuur waaronder technische apparatuur die zich leent voor
inlichtingenvergaring.

« Financiéle, psychische en/of mentale kwetsbaarheden.
Voorbeelden zijn: financiéle kwetsbaarheden door krimp in sectoren als de
visserij, verslavingsproblematiek, familieproblemen of problemen op school.

« Een gesloten/ afgezonderde cultuur. Voorbeelden zijn een zwijg-of angstcultuur,
ons-kent-ons cultuur en taboe op het melden van bijvoorbeeld corruptie uit
angstvoor reputatieschade.

Kader 0.1
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Ontwikkelingen die kansen bieden voor georganiseerde criminaliteit (niet limitatief)

Ontwikkelingen

Deinzet van onbemande
systemen w.o. drones

Ontwikkelingen van digitale
platforms voor allerlei
activiteiten

Artificial Intelligence (Al)

Geopolitieke ontwikkelingen

Ontwikkelingen in het digitale
betalingsverkeer

Hang naar snel rijk worden en
het eigen genot vooropstellen

Ecologische ontwikkelingen

16 Kernbeeld

Relevantie

Deze systemen zijn geschikt voor verscheidene activiteiten: voor smokkel,
als spionagemiddel en voor het surveilleren of het plegen van geweld. Het
onderscheppen van deze systemen is complex en ontwikkelingen gaan snel,
zeker in de oorlog tegen Oekraine.

Digitale platforms zijn aantrekkelijk voor de bedrijfsvoering, afscherming, het
manipuleren en ronselen van personen en het verkrijgen van informatie. Via
digitale platforms kunnen CSV’s relatief anoniem en met weinig risico’s, op
grote schaal en op afstand met velen in contact komen. Grip krijgen op deze
activiteiten van CSV’s in digitale platforms is complex.

CSV's kunnen Al op uiteenlopende manieren benutten: voor diverse vormen
van fraude, het vervaardigen van deepfakes en phishingberichten, het
analyseren van grote datasets om potentiéle doelwitten te identificeren,

het verspreiden van desinformatie en ondersteunen bij de ontwikkeling van
nieuwe (synthetische) drugs.

Statelijke actoren kunnen CSV's gaan inzetten voor hybride conflictvoering. In de
contextvan geopolitieke spanningen gelden internationale sancties tegen landen
en leggen landen elkaar importtarieven op. Handelsbeperkingen bieden kansen
voor smokkel. Door geopolitieke spanningen ontstaat druk op internationale
samenwerking, waar georganiseerde criminaliteit van kan profiteren. Ook een
beéindiging van de oorlog tegen Oekraine biedt kansen voor CSV’s.

Er ontstaan nieuwe betalingsmethoden en -kanalen die mogelijkheden
bieden voor diversificatie.

Zeker via digitale platforms etaleren gebruikers een luxe levensstijl of goe-
deren en verkondigen influencers dat je snel veel geld kan verdienen met
minimale inspanningen. In die context gaat een aantrekkingskracht uit van
georganiseerde criminaliteit.

Klimaatverandering, schaarste aan grondstoffen, biodiversiteitsverlies en
de energietransitie bieden niet alleen kansen voor misdaadmarkten, maar
kunnen afhankelijkheden en/of kwetsbaarheden vergroten waar CSV’s van
kunnen profiteren.

Kader o.2

Slotbeschouwing

Ondermijning is een zogeheten wicked problem,

een probleem dat zich kenmerkt door complexiteit,
onzekerheid en conflicterende waarden. Het onder-
mijningslandschap is immers complex, dynamisch en
divers en raakt iedereen. Vele factoren zijn van invloed:
doelen van CSV’s, mogelijkheden en aantrekkelijk-
heid van infrastructuren, systeemkwetsbaarheden,
maatschappelijke ontwikkelingen en alle in wisselen-
de combinaties. Deze verschillen ook nog eens per
geografisch gebied en omstandigheden. Ondermijning
versterkt bovendien maatschappelijke problematiek en
omgekeerd. CSV’s spelen opportunistisch en strate-
gisch in op ditalles.

Complexe problemen kennen nauwelijks quick wins.
Kenmerkend is ook dat de problemen niet naadloos
aansluiten bij verantwoordelijkheden en bevoegd-
heden van specifieke overheids- of publieke orga-
nisaties. Dat maakt een daadkrachtige aanpak van
ondermijning lastig. Toch hebben inspanningen om
de weerbaarheid van de Nederlandse samenleving te
vergroten ook een uitwerking op weerbaarheid tegen
ondermijning en omgekeerd. Dat geldt bijvoorbeeld
voor maatregelen in havens tegen de inzet van drones
door statelijke actoren: die helpen ook tegen de inzet
door criminelen.

Eén factor kan in dit kader niet vaak genoeg worden
benadrukt: de astronomische sommen geld die om-
gaan in georganiseerde criminaliteit. Niet voor niets
luidt een spreekwoord: “geld is een sleutel die op vele
sloten past”. Tijdens rechtszaken wordt duidelijk welke
enorme bedragen worden verdiend of witgewassen.
Het in kaart brengen daarvan is complex. En, ondanks
talrijke inspanningen, blijft het afpakken van crimineel
geld uiterst lastig.

De tijd waarin CSV’s kunnen opereren, draagt bij aan
de dreiging die van hen uitgaat. Volgens Europol is
34% van de criminele netwerken meer dan 10 jaren

actief en in staat hun invloed en macht te behouden.
Doordat de Nederlandse politie een tijd inzage had in
versleuteld berichtenverkeer tussen criminelen, kwa-
men CSV’s op de radar die anders nog jaren hun gang
hadden kunnen gaan. Maar wat als de bron van het
versleutelde berichtenverkeer is opgedroogd? Eenmaal
opgepakt, duurt vervolging en berechting nog vele
jaren en daarna gaan sommige criminelen nog door
vanuit detentie met crimineel handelen.

Terugblikkend op de analyse zijn enkele onderwerpen
naar voren gekomen die van belang zijn voor een goed
beeld, maar waarover nog relatief weinig bekend is.
Dat geldt zeker voor de mate waarin georganiseerde
criminaliteit invloed uitoefent op en een machtspo-
sitie heeft in de Nederlandse samenleving. Dat dit in
bepaalde wijken en sectoren gebeurt, is uiterst plausi-
bel. Fragmentarisch zijn hierover enkele voorbeelden
gepresenteerd, maar een totaalbeeld ontbreekt. Ook is
aandacht uitgegaan naar de invloed van digitale plat-
forms. Hoewel daar vanuit andere invalshoeken onder-
zoek naar is uitgevoerd, kan aanvullend onderzoek een
beter beeld schetsen. Dat geldt evenzeer voor de mate
waarin en de wijze waarop unmanned systems, zoals
drones, het dreigingslandschap van ondermijning
beinvloeden.

In dit DON is een zo goed en breed mogelijk beeld
geschetst van ondermijning door georganiseerde
criminaliteit. Het biedt aangrijpingspunten om meer
holistisch naar het fenomeen te kijken én vanuit het
perspectief van de samenleving in plaats vanuit alleen
het perspectief van georganiseerde criminaliteit Het
DON kan zo niet alleen bijdragen aan de ontwikkeling
van preventieve maatregelen, maar ook aan het vroeg-
tijdig signaleren of aanpakken om zo de schade aan de
samenleving te beperken.
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1.1 Context

Het directoraat-generaal Ondermijning (DGO) van het ministerie van Justitie en Veiligheid heeft als coérdinerend
opdrachtgever aan het Strategisch Kenniscentrum Ondermijnende Criminaliteit (SKC) opdracht gegeven een
“Dreigingsbeeld Ondermijning Nederland” (DON) te maken met de focus op georganiseerde criminaliteit. In te-
genstelling tot veiligheidsproblemen als terrorisme en extremisme, cybersecurity en statelijke dreigingen bestaat
nog geen nationaal dreigingsbeeld over ondermijning door georganiseerde criminaliteit.

1.2 Doel en doelgroep

Het doel van het DON is om op landelijk niveau inzicht =~ De aanpak van ondermijning raakt de taken van vele
te geven in: organisaties. De doelgroep bestaat daarom ook uit
bestuurders en medewerkers die een rol hebben bij de

De dreiging voor Nederland van doorvertaling naar de opgaven voor die organisaties.

ondermijning door georganiseerde
C”mma_“te't te_n behoeve \(Gﬂ stelselbrede lijke Marechaussee (KMar), Douane, Belastingdienst,
Strategievorming en (b elei dS)OP vol ging de Fiscale Inlichtingen- en Opsporingsdienst (FIOD)

voor de integrale aanpak daarvan. en andere Bijzondere Opsporingsdiensten (BOD-en),
Openbaar Ministerie (OM), toezichthouders, provincies

Het betreft hier onder andere landelijke, regionale en
lokale publieke stelselpartners, zoals Politie, Konink-

. . o o en gemeenten. Deze stelselpartners werken, al dan niet
Het DON richt zich primair op politici, ambtenaren . . ] ] ,
. o in Regionale Informatie- en Expertisecentra (RIEC’s) en
en bestuurders die verantwoordelijk zijn voor B ) )
) . ) . het Landelijk Informatie- en Expertisecentrum (LIEC)
strategievorming en (beleids)opvolging (verder ) )
) ) . of in andere samenwerkingsverbanden samen, zoals
strategische opvolging). Deze groep draagt expliciet ] . . .
oo ) rond de diverse Mainports en in het Nationaal Platform
de verantwoordelijkheid voor het realiseren van o ) o ]
. . o ) Criminaliteitsbeheersing, de Zorg- en Veiligheidshui-
die opvolging en voor het mobiliseren van cruciale ) ) i
. . L zen en het Financieel Expertise Centrum (FEC). Ook
publieke en private partijen in de aanpak van . . o
L zorg- en onderwijsinstellingen en organisaties in het
ondermijning. B .
maatschappelijke middenveld, zoals branche- en be-

° (]
roepsorganisaties, behoren tot de doelgroep. Tot slot
n e I I n g informeert het DON private partijen, wetenschappers,

journalisten, burgers en andere geinteresseerden.

Foto: De vuurtoren als symbool voor oriéntatie in een complexe en dynamische context.
Hij verbeeldt zowel vroegtijdige signalering van risico’s als het bieden van een koerspunt.
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1.3 Uitgangspunten
DON

Voor het DON gelden de volgende uitgangspunten:

@ Het DON geeft een geintegreerd, multidiscipli-
nair beeld van maatschappij- en overheidsbrede
ondermijnende effecten. Het gaat dus niet om een
strafrechtelijke invalshoek.

© Het DON geeft een landelijk beeld en richt zich
niet op specifieke sectoren of regio’s. Wel zijn
voorbeelden uit specifieke sectoren of regio’s
meegenomen in de analyse. Het DON richt zich
niet op Caribisch Nederland en het Caribisch deel
van het Koninkrijk.

€) HetDON is een zogeheten kwalitatieve analyse.
In een kwalitatieve analyse worden fenomenen
in hun complexiteit en samenhang diepgaand
geanalyseerd.’ Bevindingen in het DON zijn
onderbouwd op basis van argumenten, gerede-
neerd vanuit door partners aangeleverde bronnen,
openbare bronnen en geraadpleegde experts en/
of naar analogie.

@ Bij de totstandbrenging is geen direct gebruik
gemaakt van operationele informatie of specifieke
casuistiek uit bijvoorbeeld lopende opsporings-
onderzoeken. In het verlengde daarvan is ook
geen sprake van het verwerken van persoons-
gegevens.

€ HetDON bevat geen beleidsaanbevelingen en/of
een beleidsevaluatie: het is beleidsarm.

® Het DON is onafhankelijk tot stand gebracht bin-
nen de kaders van de opdracht.
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1.4 Afbakening en
sleutelbegrippen

In het DON is gekozen voor “Ondermijning door georga-
niseerde criminaliteit” in plaats van voor “georganiseer-
de, ondermijnende criminaliteit” of andere varianten
met de woorden georganiseerde, criminaliteit en on-
dermijning. Het uitgangspunt is dat bij georganiseerde
criminaliteit per definitie sprake is van ondermijning.?
In de nog steeds gezaghebbende definitie van georga-
niseerde criminaliteit van de onderzoeksgroep Fijnaut
(zie kader 1.1) vormt “ernstige gevolgen voor de samen-
leving” immers een belangrijke component. Onder-
mijnende criminaliteit - waaronder ondermijning door
georganiseerde criminaliteit - is een breder en overstij-
gend begrip. Het begrip ondermijning is nog ruimer en
beperkt zich niet tot criminaliteit.? Voorbeelden daarvan
zijn ondermijning door statelijke actoren of terroristen.

Ondermijning door georganiseerde criminaliteit is door
het SKC geoperationaliseerd in afzonderlijke compo-
nenten (zie figuur 1.1). Bij ondermijning kan allereerst
onderscheid worden gemaakt tussen ondermijnende
activiteiten en ondermijnende effecten als gevolg van
die activiteiten.* Bij ondermijnende activiteiten kan

een onderscheid worden gemaakt tussen: a) primaire
activiteiten waarmee criminele samenwerkingsverban-
den (CSV’s) op illegale wijze geld verkrijgen en b) het
gebruiken van infrastructuren door CSV’s ter ondersteu-
ning van die primaire activiteiten. Bij infrastructuur gaat
het om economische, politieke-bestuurlijke, sociale,
ecologische en internationale infrastructuren en zowel
offline als online. Als in het DON wordt gesproken over
ondermijnende activiteiten, dan beperkt dat zich tot b:
“het gebruiken van infrastructuren door CSV’s”. Denk
daarbij aan witwassen in economische infrastructu-

ren of het toepassen van geweld tegen bestuurders in
politiek-bestuurlijke infrastructuren. De focus in DON
ligt dus niet op bijvoorbeeld drugshandel, sigarettens-
mokkel of wapenhandel. Dit in tegenstelling tot veel
andere rapporten over ondermijning, waarin die illegale

activiteiten centraal staan. Ondermijnende activiteiten

Focus dreigingsbeeld

DESTEP
ontwikkelingen zijn van

Wd op

het gebruik van

zijn van invloed op

ondermijnende
activiteiten

4 A,aken Nederland

kwetsbaar voor

systeemkwetsbaarheden

Nationale

veiligheid

infrastructuren door ; ”
wat leidt tot ondermijnende . ..
CSV’sin Nederland |[— effec{en - |eiden mogelijk
tot aantasting van

kunnen versterken . ..
op illegale wijze geld

in Nederland

worden uitgevoerd door CSV’s. Of CSV’s infrastructuren
gebruiken, is niet alleen afhankelijk van de mogelijkhe-
den en aantrekkelijkheid voor realisatie van hun doelen,
maar ook van kenmerken die ze kwetsbaar maken daar-
voor, verder aangeduid als 'systeemkwetsbaarheden’.
Demografische, economische, sociale, technologische,
ecologische en politieke ontwikkelingen (DESTEP-ont-
wikkelingen) zijn van invloed op ondermijnende activi-
teiten en systeemkwetsbaarheden. Inzicht daarin maakt
de analyse meer toekomstgericht.

Waar in veel documenten over ondermijning door
georganiseerde criminaliteit de focus vooral ligt op
ondermijnende activiteiten, is voor het DON gekozen de
focus te leggen op vooral de ondermijnende effecten,
ook aangeduid als schade. Hierdoor ontstaat een beter
inzicht in die schade voor strategische opvolging. Op
basis daarvan kunnen onder andere belangen worden
afgewogen.

Het begrip dreiging is voor het doel en de doelgroep van
het DON geoperationaliseerd. Gekozen is voor een focus
op een “geclusterd ondermijnend effect” (zie kader 1.1).
Dit sluit aan bij de focus op ondermijnende effecten.

verdienen door productie,

levering en handel in
producten en diensten

buiten scope

Figuur 1.1

Mogelijke vertrekpunten identificatie dreigingen

«  Ontwikkeling: acceptatie cryptovaluta als
betaalmiddel voor aanschaf dure goederen.

+  Systeemkwetsbaarheid:
ontbreken juridische basis meldplicht betalin-
genin cryptovaluta.

«  Activiteit:
witwassen door middel van aanschaf dure auto’s
met betalingen in cryptovaluta.

«  Effect: aantasting van de vitaliteit van econo-
mische infrastructuren.

- Nationaal veiligheidsbelang: aantasting
economische veiligheid.

Voor een clustering is gekozen vanwege de zogeheten
veel-op-veel-relaties die bestaan tussen activiteiten en
effecten (zie paragraaf 6.1). Het doel en de doelgroep
stellen bovendien eisen aan het abstractieniveau van
dreigingen.
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Hieronder zijn de definities uitgewerkt, inclusief de focus en afbakening.

Kader 1.1
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1.5 Hoofdvraag en onderzoeksvragen

De hoofdvraag die ten grondslag ligt aan het DON is:

Welke mate van dreiging gaat voor Nederland uit
van ondermijning door georganiseerde criminaliteit?

De van de hoofdvraag afgeleide onderzoeksvragen zijn:

@ Op welke wijze gebruiken CSV’s Nederlandse
infrastructuren?

Q Welke soorten Nederlandse infrastructuren
gebruiken CSV’s?

€) Welke soorten systeemkwetsbaarheden maken
Nederlandse infrastructuren vatbaar voor gebruik
door CSV’s?

@ Welke DESTEP-ontwikkelingen zijn vooral van
invloed op systeemkwetsbaarheden en op onder-
mijnende activiteiten?

6 Welke ondermijnende effecten kunnen voort-
komen uit (combinaties van) ondermijnende

activiteiten?

@® Vanwelke combinatie van ondermijnende effec-
ten gaat in welke mate een dreiging uit?
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1.6 Leeswijzer

Het DON bestaat uit het voorgaande hoofdstuk waarin .
de hoofdbevindingen zijn verwoord en uit verdiepen-

de hoofdstukken. Het voorgaande hoofdstuk vormt

“de satépen” door de overige hoofdstukken. Om een

goed beeld te krijgen, wordt het lezen van de overige
hoofdstukken sterk aanbevolen. Aan het begin van

ieder hoofdstuk is de kern kort weergegeven. De lezer

met weinig tijd wordt ieder geval geadviseerd hoofd-

stuk 7 te lezen waarin de dreigingen zijn uitgewerkt.

In de verdiepende hoofdstukken worden antwoorden .
gegeven op de onderzoeksvragen:

« Hoofdstuk 2 Georganiseerde criminaliteit staat
niet los van samenleving. Daarin worden aanna-
mes beschreven over georganiseerde criminali-
teit. .

+ Hoofdstuk 3 CSV’s gebruiken aantrekkelijke
en kwetsbare infrastructuren. In dit hoofdstuk
worden ondermijnende activiteiten, infrastructu- .
ren en systeemkwetsbaarheden uitgewerkt. Dit
hoofdstuk geeft antwoord op de onderzoeksvra-
gen1toten mets.

Hoofdstuk 4 Inzet van jongeren en criminele inmen-
ging: wisselwerking tussen factoren. In dit hoofdstuk
wordt ingegaan op veel voorkomende ondermijnen-
de activiteiten: het werven en inzetten van jongeren,
corrumperen, infiltreren en het toepassen van geweld.
Daaruit blijkt dat weliswaar analytisch componenten
van ondermijning zijn te scheiden, maar in de praktijk
gaat het veelal om een complex en dynamisch sa-
menspel daartussen.

Hoofdstuk 5 Nieuwe kansen voor georganiseerde
criminaliteit. In dit hoofdstuk zijn enkele DESTEP-ont-
wikkelingen beschreven die van invloed zijn op onder-
mijnende activiteiten en systeemkwetsbaarheden. Dit
hoofdstuk geeft antwoord op onderzoeksvraag 4.

Hoofdstuk 6 Dynamische wisselwerking ondermij-
nende effecten en activiteiten. Dit hoofdstuk geeft
antwoord op onderzoeksvraag 5.

Hoofdstuk 7 Dreigingen. Dit hoofdstuk geeft ant-
woord op onderzoeksvraag 6.

Bijlage 1 bevat een verantwoording van de totstand-
koming van het DON.

Bijlage 2 bevat bronnen en referenties.
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Georganiseerde
criminaliteit

staat niet los van
maatschappl

Foto: Containerschip in de haven van Rotterdam. CSV’s rekruteren op strategische wijze

contacten, zoals een havenmedewerker die door zijn functie een container kan doorlaten.

Georganiseerde criminaliteit staat niet los van de maatschappij. Criminele samenwerkings-
verbanden (CSV's) opereren als ‘misdaadondernemingen’ in misdaadmarkten waar vraag

en aanbod bij elkaar Romen. Zij voorzien in een vraag van burgers en bedrijven waarin legale
organisaties en de overheid niet, niet in voldoende mate, tegen hogere prijzen of onder strikte
voorwaarden in voorzien. CSV's zijn wendbaar en spelen in op ontwikkelingen, mogelijk-
heden en risico’s binnen en tussen uiteenlopende landen. Zij komen in diverse gedaanten voor,

zijn dynamisch en fluide van aard.

2.1 Georganiseerde criminaliteit gepleegd door CSV'’s

211 CSV’s: uiteenlopende en
dynamische samenwerkings-
verbanden

CSV’s zijn dynamisch en divers in hun organisatie-

structuur, omvang, nationaliteit en culturele sa-

menstelling.? Zij kunnen bestaan uit vaste leden

en externen die vaak niet duurzaam met één CSV

samenwerken.? Sommige kennen een stabiele kern

(inner circle) van één of meer sleutelfiguren met een

wisselende buitenring (outer circle). Andere zijn juist

gedecentraliseerd en bevatten voornamelijk losse,
tijdelijke relaties.” Aanvullend zijn er CSV’s die lokaal
of regionaal opereren, maar dikwijls houden CSV’s

zich niet aan territoriale grenzen. " Dit houdt direct

verband met het overwegend internationale karakter
van georganiseerde criminaliteit. * Bovendien hoeven
niet alle personen elkaar te kennen of direct met elkaar
samen te werken.

212 CSV’s breiden netwerken
veelal uit via digitale platforms,
bekenden, vrienden, familie en
(ex) medegedetineerden
Net als legale ondernemingen bestaan CSV’s uit
personen, werken ze al dan niet duurzaam samen met
andere personen en hebben ze klanten, dienstverle-
ners en leveranciers. Zowel bestaande als nieuwge-
vormde sociale banden fungeren als toegangspoorten
voor het starten en continueren van misdaadonderne-
mingen. Kennissen, vriendschaps- en familiebanden
zijn belangrijk omdat ze vertrouwen creéren in een
risicovolle, ongereguleerde omgeving. 4 Betrokken-
heid bij een CSV kan via sociale banden beginnen
en zich verdiepen: naarmate iemand langer actief is,
bouwt deze persoon eigen contacten, vermogen en
kennis op, waardoor hij /zij zelf nieuwe personen kan
aantrekken.”

Nieuwe rekruteringskanalen ontstaan in uiteenlopen-
de sociale contexten, waaronder (kwetsbare) wijken,
werk, school, verenigingen en motorclubs. Deze
sociale ontmoetingsplekken bieden ook toegang tot
strategische contacten, zoals een havenmedewerker
die door zijn functie een container kan doorlaten.'®
Ook gevangenissen kunnen sociale ontmoetings-
plaatsen zijn.” Gedetineerden vormen nieuwe relaties
tijdens detentie.”® Zeker de laatste jaren bieden digitale
platforms eveneens vele mogelijkheden om nieuwe

contacten aan te boren (zie verder paragraaf 5.1.1).
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2.2 CSV’s opereren als ondernemingen

in misdaadmarkten

221 CSV’svoorzien (inter)nationaal
in vraag naarillegale producten
en/of diensten
CSV’s kunnen worden beschouwd als misdaadonder-
nemingen die in (internationale) misdaadmarkten
opereren. Net als legale ondernemingen voorzien zij in
een vraag naar een goed of dienst. Een verschil is dat
CSV’s voorzien in behoeften waarin legale organisaties
of de overheid geheel niet in voorzien, niet iedereen
in kunnen voorzien, of tegen hogere kosten dan CSV’s
kunnen produceren of leveren (zie kader 2.1).
Het product of de dienst zelf, of onderdelen van het
bedrijfsproces, zijn strafbaar of strikt gereguleerd en
worden in strijd met geldende wet- en regelgeving
aangeboden of uitgevoerd.”

Hoewel drugshandel - zowel gericht op invoer, door-
voer en uitvoer en op distributie en productie binnen
Nederland - een prominente rol speelt, beperken CSV’s
zich daar niet toe. Zoals weergegeven in kader 2.1,
kunnen zij zich eveneens bezighouden met verschillen-
de vormen van fraude (zoals horizontale en verticale
fraude), financieel-economische criminaliteit, milieu-
criminaliteit, mensenhandel, wapenhandel of andere
illegale dienstverlening.

Voorbeelden van producten en diensten van CSV’s

Categorieén producten en diensten

Voorbeelden (niet limitatief)

Verboden producten en diensten

Drugs en verboden planten- en diersoorten

Streng gereguleerde producten en diensten

Wapens, medicijnen, e-sigaretten en gokdiensten

Unieke en schaarse producten

Kunstvoorwerpen, menselijke organen

Falsificaten

Valse identiteitsdocumenten en betaalmiddelen

Producten en diensten die marktregulerende regels
overtreden

Accijnsgoederen (zoals sigaretten), illegale afvalverwer-
king, goederen gebruikt voor BTW-carrousselfraude

Gestolen goederen

Gestolen auto’s, creditcardgegevens of identiteits-
gegevens

Gemanipuleerde of misleidend
aangeboden goederen

Vlees afkomstig van koeien met groeihormonen of
beleggingsvormen met hoge (fictieve) rendementen

Hebzuchtproducten

Eigendomsbewijs van land op de maan of andere
symbolische exclusieve objecten, of luxe goederen (zoals
juwelen en designartikelen)

Voorzienin ‘sociaal vangnet’

Verhuren van woningen, werkgever van arbeidsmigran-
ten en verstrekken van leningen (zie paragraaf 7.2).

Kader 2.1
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De aard van de activiteiten kan variéren en is athan-
kelijk van marktkansen, expertise binnen het netwerk
en samenwerkingsrelaties. CSV’s kunnen bovendien

gelijktijdig in meerdere criminele domeinen actief zijn.

Als het bijvoorbeeld gaat om verticale fraude - fraude
waarbij de overheid het slachtoffer is - richten crimi-
nelen zich zeker niet alleen op een specifieke regeling,
zoals een milieu- of zorgsubsidie, een teruggavemo-
gelijkheid, een toeslag of een fiscale regeling. Het gaat
hen vooral om het zo snel en efficiént mogelijk op
illegale wijze geld verkrijgen.

Specifieke delictsvormen worden niet expliciet in het
DON toegelicht, maar worden soms wel gebruikt als
basis en toelichting voor activiteiten, systeemkwets-
baarheden en effecten.

222 Primairdoel van CSV’s is

financieel gewin
Financieel gewin als doel voor CSV’s ligt besloten in
de definitie die het uitgangspunt vormt voor het DON.
Dat dit het doel is, blijkt ook uit een meta-analyse van
onderzoeken naar motieven van personen die betrok-
ken raken bij georganiseerde criminaliteit.> Dat CSV’s
veel geld kunnen vergaren, blijkt wel uit het feit dat
volgens het CBS in 2021 binnen de landsgrenzen €15,5
miljard werd verdiend aan alleen al de productie van
en handel in cocaine, synthetische drugs en canna-
bis (zie paragraaf 6.6). Ook tijdens rechtszaken blijkt
welke astronomische bedragen sommigen weten te
vergaren of wit te wassen. Toch heeft niet iedereen
succes in misdaadmarkten. Waar volgens de politie een
klein aantal criminelen daadwerkelijk vermogen wist
op te bouwen, lukte dit vele anderen niet. Zij bleven
steken in opbrengsten die onder de noemer ‘leefgeld’
kunnen worden geschaard. Een deel van de criminele
omzet ging op aan ‘bedrijfskosten’. Bovendien weet
het merendeel onvoldoende crimineel vermogen op
te bouwen om langetermijninvesteringen te kunnen
doen in de maatschappij. Daarbij gaat het bijvoorbeeld
om aankoop van vastgoed, al dan niet voor eigen
gebruik of als investering, het opzetten van een legale
onderneming of het aanhouden van off-shore bankreke-

ningen om buiten het zicht van de overheid vermogen
op te bouwen.*

Voor realisatie van financieel gewin als doel, zijn analy-
tisch diverse andere (sub)doelen te onderscheiden (zie
paragraaf 3.1). Maar er zijn ook immateriéle doelen te
onderscheiden als motief om zich bezig te houden met
georganiseerde criminaliteit. Zo kan betrokkenheid ie-
mand het gevoel geven ergens bij te horen.? Personen
sluiten zich aan en behoren tot een alternatieve (illega-
le) subcultuur, waarbinnen individuen dezelfde doelen
en/of normen en waarden hebben.* Betrokkenheid
kan derhalve een levenswijze worden. Aanvullend
kunnen behoeften als status, spanning en plezier mo-
tieven zijn.” Wanneer individuen ervaren dat zij hun
doelen niet via legale middelen kunnen bereiken, kan
georganiseerde criminaliteit een aantrekkelijk alterna-
tief pad naar sociaal en economisch succes worden.*
Legale manieren om immateriéle behoeften zoals
status en materiéle behoeften zoals geld te behalen,
zijn niet voor iedereen in dezelfde mate toegankelijk.”
De perceptie van of daadwerkelijke ongelijke toegang
tot onderwijs, arbeidsmarkt en hulpbronnen, evenals
regionale verschillen en discriminatie, beperken voor
sommige groepen maatschappelijke kansen.*

223 CSV’s moeten hindernissen van
illegaliteit overwinnen
CSV’s opereren in een andere realiteit dan legale on-
dernemingen. Zij kunnen zich door de illegale aard van
hun activiteiten niet enkel laten leiden door marktwer-
king of economische motieven » (zie verder paragraaf
3.1). Zij opereren ook in een risicovolle omgeving die
zich kenmerkt door grote financiéle belangen zonder
formele regels of waarborgen, zoals contracten®® of ver-
zekeringen. Bovendien kunnen conflicten niet worden
afgedaan via formele instituties als rechtbanken.* Het
hebben en opbouwen van sociale relaties is van essen-
tieel belang om deze obstakels te kunnen overwinnen
(zie paragraaf 2.1.2.). Hoewel (creéren van) onderling
vertrouwen van belang is, blijft het dreigen met of toe-
passen van geweld een middel in de ‘gereedschapskist’
om afspraken af te dwingen of te bekrachtigen.
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2.2.4 CSV’s zijn afhankelijk en maken
onderdeel uit van (inter)nationaal
legaal enillegaal ecosysteem

CSV’s opereren binnen een (inter)nationaal ecosysteem

dat zowel de legale als illegale wereld omvat. Georga-

niseerde criminaliteit kan niet zonder mogelijkheden
die door legale infrastructuren worden geboden.* Zo
gebruiken CSV’s legale infrastructuren voor hun activi-
teiten; van transportmodaliteiten (zoals vrachtwagens,
containers, schepen en drones) en nutsvoorzieningen

(zoals elektriciteit en internet- en telecomverbindin-

gen) tot aan rechtspersonen. Daarnaast betrekken zij

functionarissen die voor hen aantrekkelijk zijn vanwe-
ge de mogelijkheden van hun positie of functie* (zie
paragraaf7.3).

Activiteiten worden niet altijd door individuele CSV’s
zelf uitgevoerd, maar worden ook uitbesteed aan an-
deren.* CSV’s kunnen gebruik maken van zelfstandige
externe dienstverleners die voor specifieke taken wor-
den benaderd. ** Bij drugscriminaliteit in Nederland is
bijvoorbeeld sprake van een sterke verwevenheid tus-
sen verscheidene samenwerkingsverbanden. ¥ Voor-
beelden van activiteiten die worden uitbesteed zijn
het inhuren van professionele witwassers, maar ook
bemiddelaars die personen regelen voor het opslaan
van drugs of het plegen van geweld. * Daarnaast zijn er
CSV’s die hun diensten aanbieden aan andere samen-
werkingsverbanden, sommige hebben dat als hun
voornaamste activiteit,® ook wel aangeduid als ‘crime-
as-a-service’. Een voorbeeld hiervan is het uitbesteden
van het corrumperen van functionarissen aan zoge-
noemde corruptiemakelaars. Zij beschikken over een
eigen netwerk van reeds gecorrumpeerde contacten en
bedienen meerdere CSV’s, zonder duurzaam onderdeel
te zijn van één specifiek samenwerkingsverband.+
Daarmee opereren zij als zelfstandige dienstverleners
binnen een criminele markt van vraag en aanbod.

Geweld op bestelling

In een interview eind 2025 gaf het hoofd van Se-
rious and Organised Crime bij Europol aan dat op-
sporingsdiensten in Nederland meer dan honderd
ronselaars in beeld hebben die jongeren via sociale
media benaderen voor het plegen van moorden,
ontvoeringen en explosies. Het gaat daarbij volgens
Europol ook om fixers die wapens of vluchtauto’s
regelen. Die ronselaars hebben ieder tot wel hon-
derd jongeren of jonge mannen onder de knop die
geweldsklussen kunnen uitvoeren. Buitenlandse
bendes huren Nederlanders in voor geweldsklus-
sen om zelf onder de radar te blijven. Maar het
gebeurt ook andersom. Dit geweld op bestelling
(‘violence-as-a-service’) dook de afgelopen jaren
op in Zweden dat kampt met extreem bendege-
weld. Vervolgens verspreidde het fenomeen zich
als eenolievlek over de rest van Europa.#

Kader 2.2

Mede door verwevenheid tussen criminele personen
of samenwerkingsverbanden kent georganiseerde
criminaliteit in Nederland volgens de politie een
polykarakter: misdaadondernemingen zijn doorgaans
op meerdere criminele terreinen actief, zoals handel
in diverse verdovende middelen en het plegen van
vermogensdelicten. Daarnaast ontbreken volgens de
politie monopolieposities. Ze zijn doorgaans bij meer-
dere en verschillende criminele projecten betrokken.
Tegelijk worden criminele projecten in deeltrajecten
uitbesteed. Er is veel concurrentie en een grootschalig
netwerk aan criminele participanten zorgt ervoor dat
het criminele proces makkelijker in onderdelen kan
worden opgeknipt en uitbesteed.*
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2.3 CSV’s spelen in op ontwikkelingen,
mogelijkheden enrisico’s in de (il)legale wereld

CSV’s spelen in op ontwikkelingen en mogelijkheden
in de (il)legale wereld ten behoeve van hun activi-
teiten. Ze handelen opportunistisch en passen zich
daarop aan.# Zo benutten CSV’s nieuwe mogelijkhe-
den van digitale platforms om in contact te komen
met personen die klusjes kunnen opknappen of voor
financiéle transacties. Zie verder paragraaf s.1.

Er is sprake van een kat- en muisspel tussen wendbare
criminelen en een reactieve overheid.* Zo passen
CSV’s hun modus operandi aan naar aanleiding van
wijzigingen in wet- en regelgeving of overheids-
ingrijpen. Er zijn bijvoorbeeld aanwijzingen dat CSV’s
cocaine in meerdere kleine ladingen smokkelen en/of
via meerdere kleinere havens in plaats van in enkele
grote ladingen via de grotere havens, waar meer toe-
zicht en handhaving is. Dit om het risico op ontdek-
king te verkleinen.+

Voorbeelden van het adaptieve karakter van CSV’s

Inspelen op maatregelen havens:

“De strategieén waarmee de criminele organisaties
hun partijen cocaine invoeren en uit de zeehaven
laten halen, wisselen steeds, doordat de criminelen
inspelen op de maatregelen van de opsporingsdien-
sten en (haven)bedrijven.”# In de Rotterdamse haven
isin 2024, ten opzichte van 2023, een daling waarge-
nomen van de hoeveelheid cocaine die in beslag is
genomen. Een verklaring die wordt gegeven is dat er
een verplaatsingseffect heeft plaatsgevonden naar
andere havens door de maatregelen die zijn geno-
men in Rotterdam (en Antwerpen). Tegelijkertijd is
het mogelijk dat niet (enkel) de locatie is veranderd,
maar dat de modus operandi of smokkelroutes zijn
aangepast.#” Het WODC stelde in 2026 dat door

meer beveiliging en controle de invoer van cocaine

in Nederland niet langer zonder “hulp van binnenuit”
kan plaatsvinden. Dit blijkt uit door het WODC onder-
zochte opsporingsonderzoeken. 48

Inspelen op witwasbestrijding:

Een FIOD-rechercheur gaf tijdens een bijeenkomst
met witwasbestrijders in november 2025 inzage in
de wijze waarop criminelen wetgeving en opsporing
omgzeilen. De witwasbestrijding zorgt ervoor dat het
criminelen ‘jaloersmakend innovatief” maakt. Zo
noemde hijals voorbeeld dat “[....] Chinese studenten
met crimineel geld luxe aankopen doen in Europa,
zoals horloges, sieraden en parfums. Die smokkelen
ze vervolgens naar China waar ze tegen exorbitante
prijzen worden verkocht. De opbrengst vioeit via
underground banking witgewassen weer terug naar
de Europese opdrachtgevers.”

Voortgezet crimineel handelen vanuit detentie:
Ook voortgezet crimineel handelen vanuit detentie
(VCHD) vormt eenillustratie van de wendbaarheid
van CSV's. Hoewel gedetineerd en/of veroordeeld
kunnen kopstukken doorgaan met het runnen van
hun criminele bedrijfsvoering. Denk aan het geven
van liquidatie-opdrachten of het aansturen van hun
criminele bedrijf. Ze hebben blijkbaar zowel macht
en middelen opgebouwd, datze zich niet laten
stoppen door detentie. Zij kunnen op verscheidene
manieren blijven communiceren, bijvoorbeeld via
binnengesmokkelde telefoons, via bezoek of post.
Ook nieuwere communicatiemiddelen kunnen zich
hiervoor lenen, waaronder drones. Waar veel aan-
dachtuitgaat naar de kopstukken in detentie, is niet
in beeld hoe de periferie eruitziet die VCHD mogelijk
maakt. Daarmee is ook nietin beeld hoe groot de
kwetsbaarheid voor VCHD in werkelijkheid is.>°

Chemische camouflage van cocaine:

Dat criminele samenwerkingsverbanden wendbaar
zijn, blijkt ook uit de verschuiving naar chemische ca-
mouflage van cocaine in uiteenlopende legale goe-
deren zoals bijvoorbeeld cacaopoeder of meststof-
fen. Door drugs op moleculair niveau te verbinden
met andere stoffen, zijn ze niet zichtbaar op scans,
ruiken de speurhonden ze niet en slaan kleurtests
nietaan. Deze veranderende methode gaat gepaard
met een snelle verspreiding van gespecialiseerde
extractielabs en internationale inzet van expertise.s'

Kader 2.3
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CSV's gebruiken
aantrekkelijke

en kwetsbare
Infrastructuren

Foto: Logistieke knooppunten zoals luchthavens spelen een essentiéle rol in het realiseren van doelen van CSV's.

CSV’s gebruiken Nederlandse infrastructuren
allereerst voor illegaal gewin. Daarvan afgeleid
zijn diverse (sub)doelen te onderscheiden waar-
voor ze infrastructuren gebruiken:
1 Ondersteunen/voortzetten van de bedrijfs-
voering.
2 Beschermen en afschermen van operaties en
financién.
Behouden of uitbreiden van macht en reputatie.
q Behouden of uitbreiden van samenwerkings-
verband(en).
5 Verwerven en manipuleren van informatie.
6 Verkrijgen van toegang tot locaties,
middelen en officiéle documenten.
Die doelen zijn met uiteenlopende activiteiten te
realiseren. Omgekeerd draagt één soort activiteit
veelal bij aan realisatie van één of meer doelen.

(SN]

CSV's gebruiken potentieel alle Nederlandse
infrastructuren die ook aantrekkelijk zijn voor
legale bedrijven. In het DON is onderscheid
gemaakt tussen: economische, politieke-
bestuurlijre, sociale, ecologische en internatio-
nale infrastructuren.

Zij gebruiken die ieder op zich en in samenhang
voor realisatie van hun doelen en door middel
van uiteenlopende (combinaties van) activiteiten.

CSV's spelen in op kwetsbaarheden van afzon-
derlijke infrastructuren, maar zeker ook op meer
algemene.

Uitgewerkte systeemkwetsbaarheden zijn:

Onbedoelde overheidsfacilitering.

BeperRingen in de aanpak van ondermijning.

Beperkingen in wet- en regelgeving.

Normalisering van criminaliteit.

Verminderd vertrouwen van burgers in

overheid en in elkaar.

Kwetsbaarheden in bedrijfsprocessen.

g Complexiteit beheersing misbruik dual use
sectoren en middelen.

h Kwetsbaarheden voor groepen, wijken en
sectoren.

O O N T Q

—

Deze bieden ieder op zich, maar vooral in samen-
hang kansen voor georganiseerde criminaliteit.

3.1 CSV’s gebruiken op uiteenlopende wijzen
infrastructuren om hun doelen te behalen

311 CSV’s hebben diverse subdoelen
Het primaire doel van CSV’s is geld verkrijgen door op
illegale wijze producten te produceren, handel te drijven
of diensten te leveren (zie paragraaf 2.2). Daarvan afge-
leid zijn analytisch diverse (sub)doelen en activiteiten

te onderscheiden om dat mogelijk te maken (zie figuur
3.1). De eerste drie worden hieronder beschreven.

CSV’s hebben net als legale ondernemingen een be-
drijfsvoering te runnen. Een doel is dan ook het “Onder-
steunen/voorzetten van de bedrijfsvoering” (ondersteu-
nen bedrijfsvoering). Activiteiten die daaraan bijdragen
zijn bijvoorbeeld het bewaren en opslaan van goederen®
, zoals het opslaan van verdovende middelen in lege
containers in depots. Ook het in- door- en uitvoeren
van goederen zoals verdovende middelen of vuurwerk,
is een te onderscheiden activiteit.® Verder investeren
CSV’s een deel van hun inkomsten in activiteiten, zoals
transporteren, of in bedrijfsmiddelen.

Anders dan legale ondernemingen moeten misdaadon-
dernemingen de hindernissen van illegaliteit zien te
overwinnen (zie paragraaf 2.2.3). Ze hebben dus ook als
doel het “beschermen en afschermen van operaties en
financién” (afscherming). Hierbij kan worden gedacht
aan het gebruik van dekladingen, dekmantelbedrijven
en crypto-communicatiemiddelen om activiteiten te
maskeren.* Daarnaast worden witwasconstructies
opgezet en gebruikt om de gelden die zijn verdiend via
illegale activiteiten een ogenschijnlijke legale herkomst
te geven.*® Andere strategieén zijn het inzetten van
rechtspersonen op een manier die oneigenlijk gebruik
verhult, bijvoorbeeld via stromannen, ogenschijnlijk
correcte administratie en complexe bedrijfsstructuren.s
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Doelen en activiteiten CSV’s
Primair doel: op illegale wijze geld verRrijgen

Doelen, subdoelen en activiteiten om (sub)doelen te bereiken

1. Ondersteunen bedrijfsvoering

Ondersteunen/voortzetten
(dagelijkse) bedrijfsvoering

2. Afschermen

Beschermen en afschermen van

operaties en financién

3. Behouden macht

Behouden of uitbreiden
macht en reputatie

4. Managen personeel

Behouden of uitbreiden
samenwerkingsverband(en)

5. Verkrijgen informatie

Verwerven en manipuleren
informatie

6. Verkrijgen toegang

Verkrijgen toegang tot locaties,

middelen en officiéle documenten

34

Aanbieden alternatieve mogelijkheid (im)materiéle doelen
samenleving

Bewaren en opslaan goederen

Inkopen goederen

Investeren

Invoeren, doorvoeren en uitvoeren illegale goederen naar en
vanuit buitenland

Produceren illegale goederen en diensten

Ruilen goederen en diensten

Verkopen illegale goederen en diensten (crime-as-a-service)
Verrichten betalingen

Aanpassen informatie(processen)
Corrumperen

Creéren en behouden draagvlak omgeving
Gebruiken afgeschermde communicatie / versleutelen transacties
Investeren

Oprichten/ gebruiken rechtspersonen
Outsourcen

Saboteren

Toepassen fysiek geweld

Toepassen psychisch geweld

Verspreiden desinformatie en geruchten
Witwassen

Controleren/ verkrijgen/uitbreiden misdaadmarkt
Corrumperen

Creéren en behouden draagvlak omgeving
Etaleren en adverteren

Investeren

Toepassen fysiek geweld

Toepassen psychisch geweld

Aangaan/uitbreiden van allianties

Betrekken anderen

Corrumperen

Outsourcen

Toepassen fysiek geweld

Toepassen psychisch geweld

Voortzetten en opvolgen criminele nalatenschap

Aanpassen informatie(processen)

Afnemen informatie van datahandel(aren)

Corrumperen

Infiltreren

Obsetrveren en surveilleren van personen en processen
Toepassen fysiek geweld

Toepassen psychisch geweld

Verkrijgen toegang informatie(processen) digitaal of fysiek

Corrumperen

Infiltreren

Investeren

Toepassen fysiek geweld

Toepassen psychisch geweld

Vervalsen/ aankopen officiéle documenten

Figuur 3.1

Misdaadondernemingen hebben op enig moment

een positie in misdaadmarkten en in economische en
sociale infrastructuren. Net als legale ondernemingen
willen ze die behouden en/of uitbreiden. Een derde
doel is dan ook het “Behouden of uitbreiden van
macht en reputatie” (behouden macht). Vooral het
toepassen van psychisch of fysiek geweld, maar ook het
verkrijgen van invloed zijn belangrijke activiteiten om
dat te realiseren.

312 Doelen zijn met uiteenlopende
activiteiten te realiseren
Doelen zijn niet enkel met één activiteit te realiseren,
maar met uiteenlopende activiteiten (zie figuur 3.1).
CSV’s zijn wendbaar en leggen niet al hun eieren in één
mand. Ze zoeken naar de eenvoudigste en/of minst
riskante manier om een doel te bereiken. Zo komen
ze onder andere aan informatie door personen te
corrumperen, in organisaties te infiltreren of door te
dreigen met of het toepassen van psychisch of fysiek
geweld. Uit onderzoek (zie paragraaf 4.2) blijkt dat die
activiteiten onderling uitwisselbaar zijn, hoewel cor-
rumperen het meest lijkt voor te komen en vooral om
aan informatie te komen. Ook het subdoel “Behouden
of uitbreiden van samenwerkingsverband(en)” is met
verschillende activiteiten te realiseren (zie kader 3.1).

Voorbeelden van '‘Behouden of uitbreiden van
samenwerkingsverband(en)’ (niet limitatief)

Activiteit Voorbeeld uit de praktijk

Criminele netwerken leggen
contact metjongeren via online
Betrekken games en bieden hen hand- en
anderen spandiensten aan. 5

Criminelen maken jongeren

uit gezinnen met financiéle
problemen van hen afhankelijk
Toepassen door hun familie geld toe te
psychisch geweld stoppen.>®

Omkopen van politiemede-
werker om aan opsporings-

313 Activiteiten kunnen diverse
doelen dienen

Niet alleen kan één doel met uiteenlopende activitei-

ten worden gerealiseerd, maar één soort activiteit kan

ook diverse doelen dienen. Zeker corrumperen kan op

verscheidene manieren bijdragen aan vijf van de zes

doelen (zie kader 3.2).

Doelen en voorbeelden van corrumperen

Doel Voorbeeld uit de praktijk
Corrumperen van opsporings-
Beschermen en ambtenaren om inhoudelijke
afschermen van informatie te verkrijgen om
operaties en justitie/toezicht/handhaving te
financién ontlopen.
Behouden of uit- Corrumperen van lokale
breiden machten bestuurders om invloed uit te
reputatie oefenen op besluitvorming.

Behouden of uitbrei- | Corrumperen van transport-
denvansamenwer- | medewerkers om hente

kingsverband(en) betrekken in activiteiten.
Verwerven en Corrumperen van ambtena-
manipuleren ren om aan informatie over
informatie ‘tegenstanders’ te komen.

Verkrijgen toegang
totlocaties, middelen | Corrumperen Schiphol-

en officiéle docu- medewerkers om toegang tot
menten beveiligd gebied te verkrijgen.
Kader 3.2

Ook infiltreren en het toepassen van psychisch of fysiek
geweld komt meermaals naar voren om verschillende
doelen te behalen, waarbij geweld zowel binnen het
CSV zelf als naar buiten toe wordt gebruikt.® Zo zetten
CSV’s bijvoorbeeld medewerkers van organisaties onder
druk om informatie te verstrekken (zie doel 5). Daar-
naast gebruiken CSV’s geweld om conflicten te beslech-
ten binnen het criminele milieu om zo hun macht en

reputatie te behouden of uit te breiden ®(zie doel 3).

Corrumperen informatie te komen.
Voortzetten en Fungeren als mentor voor per-
opvolgen criminele | soneel (zoals familieleden) om
nalatenschap activiteiten voort te zetten.®°
Kaderz.1
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Tussen afzonderlijke activiteiten bestaan allerlei
doel-middel-relaties. Hoewel zij analytisch te on-
derscheiden zijn, laten zij zich in de praktijk lang

niet altijd scheiden. Zo kan het ‘direct aanlopen’ van
medewerkers, bijvoorbeeld met de vraag of iemand wil
bijverdienen, zowel als corrumperend als bedreigend

worden ervaren. Ook kunnen activiteiten gelijktijdig
of opeenvolgend worden ingezet. Een voorbeeld is
een eerder gecorrumpeerd persoon die later wordt
bedreigd wanneer zaken niet verlopen zoals gewenst
(zie paragraaf 4.2.1).

3.2 CSV’s gebruiken infrastructuren die

aantrekkelijk zijn

Criminele netwerken gebruiken infrastructuren die aantrekkelijk zijn. Met infrastructuren wordt bedoeld: het
geheel van voorzieningen waardoor een land kan functioneren. Het begrip ‘infrastructuur’ wordtin ruime
zin gebruikt en daarbij moet nadrukkelijk niet alleen worden gedacht aan fysieke infrastructuren als het
wegennet. Het gaat nadrukkelijk ook om bredere economische, politieke-bestuurlijke, sociale, ecologische
en internationale infrastructuren en zowel offline als online (zie figuur 3.2).

321 Nederland aantrekkelijk voor
georganiseerde criminaliteit
Aantrekkelijke kanten van Nederland voor legale
bedrijven, zijn ook aantrekkelijk voor misdaadonder-
nemingen. Zo zijn er meerdere factoren die Neder-
land aantrekkelijk maken om te vestigen, waaronder
logistieke knooppunten zoals Schiphol en de Rotter-
damse haven. Ook bezit Nederland een goede digitale
infrastructuur met snelle verbindingen en goede in-
ternetknooppunten en datacentra. Daarnaast is de geo-
grafische ligging van Nederland zeer geschikt. Zo ligt
Nederland aan zee en is ieder punt in ons land enkele
kleine uren verwijderd van een internationale en open
grens met Belgié en Duitsland. Ook zijn de meeste
Nederlanders meertalig. Tot slot bestaat in Nederland
over het algemeen een sterke ondernemingscultuur
door de vele zelfstandigen en MKB-bedrijven en
bijbehorende culturele waarden zoals zuinigheid en fi-
nancieel bewustzijn. Uit een studie naar het vestigings-
klimaat voor drugscriminaliteit in Nederland blijkt dat
vele factoren een positief vestigingsklimaat kunnen
bevorderen. Uit die studie blijkt tevens dat over veel
factoren slechts beperkte kennis beschikbaar is.®

322 CSV’s gebruiken infrastructuren
die aantrekkelijk zijn voor
realisatie doelen

CSV’s gebruiken infrastructuren die aansluiten bij hun

doelen én aantrekkelijk zijn. In potentie bieden alle in-

frastructuren mogelijkheden. Toch blijkt dat sommige
infrastructuren logischer aansluiten bij de doelen dan
andere infrastructuren. Denk daarbij aan logistieke
knooppunten als havens. Daarbij geldt dat in beginsel
grote havens aantrekkelijker zijn dan kleine havens om
grotere hoeveelheden illegale goederen in te voeren.

Er kunnen namelijk simpelweg meer producten door

een grote haven worden vervoerd dan door een kleine.

Maar, de keuze voor bijvoorbeeld een grote of kleine

haven zal ook athangen van andere factoren waaronder

kwetsbaarheden. Daardoor zouden kleinere havens
toch de voorkeur kunnen krijgen, bijvoorbeeld als daar
minder mogelijkheden zijn voor toezicht.

Analytisch zijn vijf soorten infrastructuren onderschei-
den inclusief twintig verbijzonderingen (zie figuur 3.2).
Extra aantrekkelijk voor CSV’s zijn locaties waar con-
centraties van infrastructuren voorkomen. Nederland

kent vele van die concentraties, waaronder logistieke
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knooppunten zoals de mainports: luchthaven Schip-
hol, havens van Rotterdam, Noordzeekanaalgebied
en Zeeland en West-Brabant en, bloemenveilingen/
sierteeltsector. Verder bestaan concentraties bij en in
kleinere zee- en luchthavens en op de Zuidas van de
financiéle en juridische sector.

323 Economische infrastructuren

essentieel voor realiseren

doelen CSV’s
Economische infrastructuren zijn essentieel voor
realisatie van alle eerdergenoemde doelen. Logistieke
knooppunten (en daarmee samenhangende sectoren)
worden veelvuldig genoemd als het gaat om onder-
mijning. Het gaat dan om locaties in transportnet-
werken waar verschillende transportmogelijkheden
samenkomen, zoals wegen, spoorwegen, (lucht)
havens en waterwegen in combinatie met bijbeho-
rende bedrijvigheid. Deze knooppunten spelen ieder
op zich en in samenhang een essentiéle rol voor het
uitvoeren van activiteiten, met name voor de bedrijfs-
voering.* Zowel grotere en kleinere zeehavens, als
binnenvaart en watergebonden bedrijventerreinen
vormen een belangrijke schakel in de invoer, door-
voer en uitvoer van illegale goederen van en naar het
buitenland, zoals voor drugs.® Hetzelfde geldt voor
luchthavens en distributiecentra.® Wanneer voor één
(soort) knooppunt maatregelen worden genomen om
criminaliteit te bestrijden, kunnen zij hun activitei-
ten voortzetten binnen een ander (soort) logistiek
knooppunt.

Een andere economische infrastructuur die van groot
belang is, is de financiéle sector. Deze speelt vooral
een grote rol voor afscherming, onder andere voor
witwassen, maar leent zich in potentie ook uitermate
goed voor het verkrijgen van informatie, zoals voor
het verkrijgen van financiéle of persoonsgevoelige
data over tegenstanders.

Ook de trustsector biedt mogelijkheden en is aantrek-
kelijk. De trustsector is multi-inzetbaar voor crimi-

naliteit. Trustkantoren kunnen een rol vervullen bij

het ongezien uitgeven van crimineel vermogen, maar
ook crimineel geld voor daders oppotten en weg- of
doorsluizen of dit helpen te genereren.

Sectoren die ook in het oog springen, zijn de vast-
goedsector en vrije beroepsbeoefenaars.®® CSV’s
gebruiken de vastgoedsector voor diverse doelen. Het
gaat onder andere om onroerend goed, vakantiepar-
ken, woningen en opslagloodsen. Zij gebruiken die
als dekmantel, fysieke ontmoetingsplaats of produc-
tie- of opslagplaats. Experts menen dat criminele
exploitatie van vastgoed een zorgpunt is. Huizen zou-
den in grote getale worden gekocht, waarbij diverse
criminelen dezelfde facilitator (zoals boekhouder of
makelaar) benutten. Opgekochte woningen kunnen
worden gebruikt voor onder andere witwassen, hypo-
theekfraude en het faciliteren van andere criminele
activiteiten, waaronder ook marktmanipulatie en
prijsopdrijving voor legale kopers.® Onder vrije be-
roepsbeoefenaars vallen de zelfstandige professionals
die met grote mate van autonomie, deskundigheid en
beroepsethiek werken, zoals notarissen, accountants,
makelaars, boekhouders en advocaten. Juist door
hun kennis, expertise, rechten en (geheimhoudings)
plicht(en), zijn zij aantrekkelijk om te betrekken bij
criminele activiteiten. Zij kunnen (on)bedoeld legiti-
miteit verschaffen aan de activiteiten en het door CS-
V’s verkregen vermogen. Dit komt onder andere door
het maatschappelijk aanzien van deze beroepen, de
officiéle documenten die zij kunnen verstrekken en
het advies dat zij kunnen geven. Zij vormen de scha-
kel naar legitimiteit en daardoor zijn criminelen van
hen afhankelijk. Advocaten hebben hier een bijzon-
dere positie omdat zij zowel vrije beroepsbeoefenaar
zijn als een cruciaal onderdeel van de rechtsstaat.”
Andere sectoren die worden genoemd in relatie tot
ondermijning zijn onder andere: horeca, autohande-
laren, souvenirwinkels en leasemaatschappijen” en
de luxe-goederen-sector.

Criminelen maken ook gebruik van sectoren die
gerekend kunnen worden tot sociale voorzieningen,
namelijk voorzieningen die (in ieder geval gedeeltelijk)
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Economische

infrastructuren

Politiek-bestuurlijke

infrastructuren

Sociale infrastructuren

Ecologische
infrastructuren

Internationale
infrastructuren

logistieke knooppunten............

sociale, maatschappelijke en

culturele sector...........

sector vastgoed...........
sector luxe goederen ...

vrije beroepsoefenaars

digitale platformen.....

SeCtOr OVeTig...............

rechtsprekende macht
wetgevende macht
uitvoerende macht
media en journalistiek

lokale omgeving.........

bevolkingsgroepen
sociaal netwerk
zorgsector

infrastructuren in het
buitenland
safe havens

verschillen in wet- en regel-
geving, werkwijzen, cultuur

Soorten infrastructuren en voorbeelden daarvan (niet limitatief)

Infrastructuren

financiéle sector .........

inclusief crypto, prepaid, FinTech
havens, luchthavens, mainports
semi-overheid, sportverenigingen als het gaat

om maatschappelijke componenten, natuur-
beheerders, culturele sector, zorgsector e.d.

onroerend goed, opstallen op boerenerf,
woningen, opslagloodsen e.d.

goud, dure horloges, boten

advocaten, notarissen, accountants,
makelaars, boekhouders

sociale media platforms, gameplatforms,
webwinkels, websites

transportondernemingen, autohandelaren,
leasemaatschappijen, agrarische sector

wijken, bedrijfsterreinen, vakantieparken

leefomgeving

floraenfauna
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Figuur 3.2

worden georganiseerd en gefinancierd door de overheid
om het welzijn van burgers te bevorderen. Zeker de
zorgsector springt daarbij in het oog. Experts stellen
dat met name de privatisering ertoe heeft geleid dat
de zorgsector mogelijkheden biedt voor criminelen
en aantrekkelijk is.” De zorg heeft bijvoorbeeld flexi-
bele arbeidsvormen zoals ZZP‘ers of tijdelijke contrac-
ten als uitdaging. De sector kan ook gebruikt worden
voor het werven van nieuwe krachten in de jeugdzorg
en GGZ. Zeker niet uit te sluiten valt dat criminelen on-
dermijnende activiteiten gaan ondernemen in soort-
gelijke sectoren (zie paragraaf 7.2). Daarnaast is ook
huisvesting een onderdeel van sociale voorzieningen.

Tot slot: dwars door alle sectoren heen speelt de
cruciale rol die rechtspersonen spelen voor georgani-
seerde criminaliteit. Het is in Nederland vrij een-
voudig om een rechtspersoon op te richten. Rechts-
personen zoals BV’s of stichtingen zijn essentieel en
kunnen gebruikt worden om activiteiten te verhullen,
te faciliteren of om een legitiem uiterlijk te geven.
Hierdoor kunnen witwaspraktijken of fraude makke-
lijker worden uitgevoerd zonder direct op te vallen.
CSV’s kunnen zo hun risico’s spreiden, hun identiteit
afschermen, terwijl ze tegelijkertijd toegang krijgen
tot financiéle systemen, zakelijke contracten en
markten. Rechtspersonen kunnen zowel bewust als
onbewust betrokken zijn bij activiteiten. Zo kunnen
criminelen bewust rechtspersonen oprichten zoals
hiervoor benoemd. Daarentegen kunnen criminelen
ook gebruik maken van rechtspersonen zoals trans-
portbedrijven, zonder dat die het door hebben.

3.2.4 Politiek-bestuurlijke
infrastructuren essentieel voor

realiseren doelen CSV’s
De politiek-bestuurlijke infrastructuren bestaan uit:

+  Dewetgevende macht: de macht die wetten
maakt, vaststelt en wijzigt.

»  Deuitvoerende macht: de macht die zorgt voor de
uitvoering van wetten en het dagelijks bestuur van
het land. Zij voeren beleid uit en zorgen dat het in
praktijk worden gebracht. Handhavingsinstanties
worden hier ook onder gerekend.

»  Derechtsprekende macht: de macht die geschillen
beslecht en rechtspreekt.

+  Media: media hebben drie democratische func-
ties, namelijk informatiefunctie (voor politici en
burgers), controlefunctie van de macht (overheid
en haar instituties) en forumfunctie (uiting geven
aan perspectieven, belangen en ideeén uit de
samenleving).”

De mogelijke wisselwerking tussen georganiseerde
criminaliteit en politiek-bestuurlijke infrastructuren
vindt op verscheidene manieren plaats. Als logisch
gevolg van het illegale karakter, is afscherming essenti-
eel. De wetgevende, rechterlijke en uitvoerende macht
vormen immers een ‘vijand’ door wet- en regelgeving
te maken om georganiseerde criminaliteit te bestrijden
en te handhaven. Daarbij hebben CSV’s belang bij een
slecht functionerende strafrechtsketen en een lage
pak- en strafkans, zodat zij langer ongestraft hun gang
kunnen gaan en vermogen en machtsposities kunnen
opbouwen.” Verder kunnen media zaken aan het licht
brengen die niet in het belang zijn van criminelen of
juist wel als het bijvoorbeeld gaat om het verspreiden
van desinformatie over concurrenten of overheidsfunc-

tionarissen.

De uitvoerende macht heeft een monopolie voor het
leveren van bepaalde producten en diensten, zoals ver-
gunningen en identiteitsdocumenten. Ook criminelen
hebben daar behoefte aan. Overheidsfunctionarissen
vormen daardoor aantrekkelijke doelwitten.
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325 Socialeinfrastructuren essentieel
voor realiseren doelen CSV’s

Ook sociale infrastructuren spelen een belangrijke rol.

Zo benutten CSV’s lokale omgevingen, zoals sportver-
enigingen of scholen om hun doelen na te streven.
Denk bijvoorbeeld aan het behouden of uitbreiden
van macht middels lokale verenigingen of het werven
van ‘personeel’ bij scholen of voetbalvelden. Ook
blijkt dat specifieke bevolkingsgroepen aantrekke-
lijk zijn om te gebruiken.” Zo zijn jongvolwassenen
aantrekkelijk om in te zetten als arbeidskrachten (zie
paragraaf 4.1). Ook groepen die zich op enige manier
afzetten tegen de samenleving, waaronder soeve-
reinen, kunnen aantrekkelijk zijn. Verder kunnen
criminelen gebruik maken van sectoren die voorzien
in sociale voorzieningen (zie paragraaf 3.2.3).

lllustratie ‘safe havens’

326 Internationale infrastructuren
essentieel voor realiseren
doelen CSV’s
Georganiseerde criminaliteit is merendeels internati-
onaal en beperkt zich niet tot landsgrenzen. Ook het
gebruik van infrastructuren in andere landen is dus
essentieel. Nederlandse CSV’s zijn ook actief in andere
Europese havens.”® Sommige landen zijn voor CSV’s
aantrekkelijk als safe havens om te verblijven en/of cri-
minele activiteiten voort te zetten of om te investeren
in vastgoed. Belastingparadijzen zijn aantrekkelijk
VooT witwassen.”

Digitale innovaties en infrastructuren en grensover-
schrijdende financiéle systemen stellen CSV’s in

staat operaties op afstand te managen en risico’s te
minimaliseren en om vermogen naar het buitenland
te verplaatsen. Daardoor kunnen zij opereren vanuit
de jurisdicties met de meeste voordelen. Bijkomend
voordeel is dat geopolitieke spanningen en machts-
verschuivingen zorgen voor verminderde mondiale
samenwerking met bepaalde landen en voor een
versterking van de banden tussen (bepaalde) staten en

CSV’s voor strategische doeleinden (zie paragraaf 7.6).

Criminelen verplaatsen zich naar landen waar verblijf, logistiek en handhaving gunstig zijn of vertrekken juist
wanneer hun verblijf te riskant wordt of elders lagere risico’s zijn. Dubai werd jarenlang als veilige locatie gebruikt.
Sinds het uitleveringsverdrag met de Verenigde Arabische Emiraten in werking is, leveren de Emiraten structureel
verdachten uit.7® Hierdoor verliest Dubai zijn aantrekkingskracht als schuilplaats en vertrekken criminelen.

Marokko ontwikkelt zich tot alternatief. Verdachten met een Marokkaanse achtergrond verplaatsen zich naar
steden als Tanger, Nador en Marrakesh. Het land levert eigen onderdanen niet uit. Veel verdachten hebben
er familiebanden en vermogen. Het Spaanse Openbaar Ministerie signaleert dat Marokko hierdoor een

verzamelpunt wordt. 7

Ook blijft De Costa del Sol een locatie waar internationale groepen samenkomen. In Marbella stijgen moorden,
pogingen tot moord en ontvoeringen die worden gelinkt aan criminele groepen.®

Kader 3.3
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3.3 CSV’s spelen in op systeemkwetsbaarheden

Of CSV’s daadwerkelijk infrastructuren gebruiken, is niet
alleen afhankelijk van de aantrekkelijkheid, maar ook van
kenmerken die infrastructuren kwetsbaar maken voor
gebruik of algemene kwetsbaarheden in Nederland, aan-
geduid als ‘systeemkwetsbaarheden’. Stel dat er zodanige
barriéres in de grote Rotterdamse haven zijn opgeworpen
dat gebruik niet loont of te riskant is, dan blijft de Rot-
terdamse haven weliswaar aantrekkelijk (ofwel: sluit nog
steeds goed aan bij de doelen), maar zullen criminelen op
zoek gaan naar alternatieve infrastructuren met zwakkere
plekken (ofwel: meer of grotere kwetsbaarheden).

Systeemkwetsbaarheden kunnen gelijktijdig van toepas-
sing zijn of elkaar versterken. Het is ondoenlijk om voor
alle denkbare infrastructuren alle (potentiéle) systeem-
kwetsbaarheden en onderlinge relaties te beschrijven. In
de door het SKC samengevatte documenten zijn honder-
den systeemkwetsbaarheden geidentificeerd. Sommige
komen op hetzelfde neer, andere richten zich op een
specifieke infrastructuur of zijn juist meer overkoepelend
en hebben uiteenlopende niveaus van abstractie. In deze
paragraaf worden slechts enkele systeemkwetsbaarheden
beschreven, namelijk die tijdens de analyse vooral zijn
opgevallen doordat ze veel voorkwamen of uniek ver-
rassend waren (zie figuur 3.3).

Uitgewerkte systeemkwetsbaarheden

financiéle
kwetsbaarheid

psychische en/c|>f systeemkwetsbadrheden onbedoelde
kwetSba?rﬁgéiﬁ voorg ri‘égfgr'e‘gu e overheidsfacilitering burgers in overheid en in elkaar

esloten/afgezon-
8 derée%ultuur

kwetsbaarheden in bedrijfsprocessen

331 Systeemkwetsbaarheid:
Onbedoelde overheidsfacilitering
In het onderzoek ‘Onbedoeld ondermijnen’ is inge-
gaan op onbedoelde neveneffecten van het handelen
of nalaten van de overheid voor drugscriminaliteit,
aangeduid als ‘overheidsfacilitering’. Dit is gedefinieerd
als “het handelen of nalaten van de overheid waardoor
onbedoeld een voedingsbodem ontstaat voor georgani-
seerde drugscriminaliteit”. Het betreft onbedoelde ge-
volgen van bewuste beleidskeuzes waarbij de overheid
onvoldoende oog heeft gehad voor die gevolgen. In het
rapport worden drie typen genoemd. Een eerste type is
wanneer een bepaald beleid of een bepaalde aanpak tot
verschuivingen leidt naar andere fenomenen (zoals een
verbod op sommige goederen en diensten), naar ande-
re locaties (bijvoorbeeld andere havens) of naar andere
beleidsdomeinen en zo een waterbedeffect veroorzaakt.
Een tweede type betreft het bewust afwegen van be-
langen binnen het beleid over georganiseerde (drugs)
criminaliteit of criminaliteit in brede zin, maar ook
tussen beleidsdomeinen zoals veiligheid, economie,
huisvesting, of gezondheid. Een derde type is wanneer
beleid wordt gemaakt zonder de criminogene effecten
iberhaupt mee te nemen, denk aan het privatiseren of
liberaliseren van bepaalde markten zonder de eventuele
criminaliteitsrisico’s te monitoren.®

verminderd vertrouwen van

beperkingenin
samenwerking

Systeem- beperkingen in beperkingenin
Rwetsbaarheden deaanpakR gegevensdeling

en -verwerking

reactief karakter
van overheids-
optreden

complexiteit beheersing misbruik normalisering van beperkingen in

dual use sectoren en middelen

(georganiseerde) criminaliteit

wet- en regelgeving

in samenleving

Figuur 3.3
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Hoewel het onderzoek zich richtte op drugscriminali-
teit, komen veel van de bevindingen in meer of min-
dere mate overeen met bevindingen in andere rappor-
ten en/of wat is ingebracht tijdens de expertmeetings
voor het DON. Zo hebben meerdere experts aange-
geven dat handhaving op gespannen voet staat met
andere belangen van de overheid, waarbij handhaving
aan het kortste eind trekt.® De afgelopen decennia

is bijvoorbeeld veel beleid gevoerd dat is gericht op
het stimuleren en faciliteren van ondernemerschap,
waardoor economische vrijheid op gespannen voet

is komen te staan met barriéres tegen criminaliteit.
Belemmerende wet- en regelgeving, zoals de eisen om
een onderneming te starten, werden weggenomen

of verregaand verruimd. Daardoor heeft de overheid
minder instrumenten in handen om ongewenste uit-
wassen en malafide praktijken tegen te gaan. Crimine-
len maken daar gebruik van en de uitwassen worden
steeds meer zichtbaar.®

Blinde viekken door organisatorische doelen

In een expertsessie zijn blinde vlekken besproken
die ontstaan door een prestatiegerichte verant-
woording binnen strafrechtelijke vervolging. Er is
een focus om een tenlastelegging bewezen ver-
klaard te krijgen, maar er wordt niet gekeken naar
achtergronden zoals de wijze waarop criminelen
aan hun geld zijn gekomen, hun eventuele machts-
positie e.d.. De kritieke prestatie-indicatoren (KPI's)
zijn bijvoorbeeld gericht op aantallen, in plaats van
een meer systeemgerichte aanpak. Partijen die met
elkaar samenwerken stemmen doelen en KPI's niet
met elkaar af. Die aanpak raakt vooral uitvoerders,
zoals jongeren die worden ingezet voor risicovolle
taken (zoals uithalen en het plaatsen van vuur-
werkbommen bij tegenstanders), terwijl de kern
van CSV's onaangetast blijft. Er wordt gekeken naar
de hoeveelheid dossiers, het afgepakte vermogen
en de hoeveelheid vervolgingen.®

Kader 3.q

332 Systeemkwetsbaarheid:
Beperkingen in de aanpak

Beperkingen in samenwerking

De aanpak van ondermijning vraagt om samenwerking
tussen meerdere publieke (en vaak ook private) par-
tijen. Die samenwerking is vaak complex, omdat het
interdepartementaal, interbestuurlijk en lokaal speelt.
% Daarbij is het lang niet altijd duidelijk wie probleem-
houder is en met wie gedeelde verantwoordelijkheid
genomen moet worden. Door het fluide karakter van
ondermijning wordt het lastig te bepalen wie mee
moet doen en welke structuur opgezet moet worden
voor de aanpak.® Ook speelt de prestatiegerichte ver-
antwoording van (overheids)organisaties een rol. De
taakstelling sluit bovendien niet altijd aan op het doel
van de organisaties waarmee wordt samengewerkt.*

De focus op ondermijning heeft weliswaar veel goeds
gebracht, maar de multi-interpretabele term ‘onder-
mijning’ en de uitvoerige discussie rondom de bruik-
baarheid van de term kan op operationeel niveau ook
een verlammend effect hebben.®” Zo meenden meerde-
re deelnemers van de expertmeetings dat verscheidene
interpretaties, toepassingen en afbakeningen van het
begrip ‘ondermijning’ tot losse aanpakken leiden die
op incidenten of individuele gevallen zijn gericht in
plaats van op het onderliggende probleem.
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Structurele oorzaken en kernproblemen gegevensdeling
De Taskforce gegevensdeling noemt drie structurele oorzaken van de knelpunten bij gegevensdeling:

1) Gebrek aan implementatie-ondersteuning met als kernproblemen:
- Juridische afwegingen worden doorgeschoven naar de uitvoering; professionals missen formele rugdekking

in complexe casuistiek.

«  Bestuurders krijgen intern tegenstrijdig advies en opereren daardoor onder blijvende juridische onzekerheid.
+ Implementatieondersteuning is versnipperd, onvolledig of ontbreekt volledig.

«  Erisgeen duidelijke stelsel- of opgaveverantwoordelijkheid die samenwerking structureel draagt.

«  Erontbreken gedeelde werkwijzen, uniforme afspraken en landelijke kaders voor gegevensdeling.

«  Erheersteen cultuur van risicomijding - gevoed door angst voor persoonlijke aansprakelijkheid, bestuurlijke

afkeuring of simpelweg het voorzichtigheidsprincipe.

2) Gebrek aan vakmanschap, vakgemeenschap & kennismanagement met als kernproblemen:

+  Onvoldoende juridisch, organisatorisch en functioneel vakmanschap binnen organisaties.

»  Hetontbreektin de organisatorische inbedding aan eigenaarschap van gegevens(deling).

- Geenstructureel kennismanagement of overheidsbrede vakgemeenschap.

«  Ontbreken van praktische middelen zoals formats, tools en privacy enhancing technologies.

«  Kennisis persoonsgebonden en verdwijnt bij vertrek van medewerkers.

+  Legalistisch denken is dominant; ontwerpgerichte, participatieve benaderingen krijgen weinig ruimte.

3) Gebrek aan visie en verankering met als kernproblemen:
- Hetontbreektaan één overkoepelend perspectief op gegevensdeling waar beleid, uitvoering en wetgeving

op kunnen bouwen

+  Gegevensdeling wordt onvoldoende meegewogen in de ontwikkeling van beleid en wetgeving.
«  Gebrekaan concreetinstrumentarium voor de beleidsmedewerker t.a.v. digitale consequenties,

0.a. gegevensuitwisseling.

- Vakmanschap en structurele ondersteuning ontbreken in beleids- en uitvoeringsstructuren.
- Verantwoordelijkheden zijn versnipperd; er is geen heldere, samenhangende governance die sturing geeft.%>

Beperkingen in gegevensdeling en -verwerking
Gegevensdeling is het digitale verlengstuk van samen-
werking en dat maakt het minstens zo complex aldus
de “Taskforce gegevensdeling”. De Taskforce stelde in
2025 dat de afgelopen jaren “diverse rapporten, brieven
en initiatieven zijn verschenen die de knelpunten
rondom gegevensdeling binnen de overheid in kaart
brengen. Deze publicaties tonen aan dat knelpunten
op organisatorisch, technologisch en juridisch vlak de
effectieve en zorgvuldige uitwisseling van gegevens

Kader 3.5

belemmeren”.® Die belemmeringen kwamen ook naar
voren in bestudeerde documenten evenals in gehou-
den expertmeetings.

Tijdens expertmeetings werd door verschillende organi-
saties gesproken over een “angstcultuur om fouten te ma-
ken”. De Toeslagenaffaire, die in 2017 naar voren kwam,
en de nasleep daarvan spelen daarin zeker een rol. Die
angst werkt verlammend binnen meerdere organisaties. °
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lllustratie angstcultuur

Burgemeester Buma van Leeuwarden, heeftin

een interview gepubliceerd op 3 december 2025
zich uitgelaten over de balans tussen enerzijds een
overheid die kwetsbare mensen moet helpen en de
samenleving veiligmoet houden en anderzijds het
naleven van regels. Hoewel het interview zich niet
specifiek richt op ondermijning, is wat hij zei ook
van toepassing op ondermijning. Zo stelde hij dat
los van elkaar feiten onschuldig lijken te zijn, maar
bij elkaar opgeteld aantonen dat er wel degelijk wat
aande hand is. Hij zei daarbij: “En hetis zo strikt en
de kans op fouten is heel groot met ook alle nega-
tieve mediaaandacht. Dat het bijna lijkt alsof het
belangrijkste als overheid is om maar binnen lijntjes
te kleuren. Dan doe je het goed. En of eriemand
persoonlijk uiteindelijk ervan afvalt is dan bijna nog
minder belangrijk dan dat je kan zeggen: “We heb-
beninieder geval de regels goed gedaan”.*°

Kader 3.6

lllustratie gevolgen van beperkingen in
gegevensdeling

Trade based money laundering * (TBML) “...is
uitdagend om te detecteren en op tesporen. Inde
ideale situatie beschikken opsporingsinstanties over
transactiedata, handelsdata en financiéle gegevens.
Geen enkele private, toezichts- of opsporingsinstantie
in Nederland beschikt echter over al deze gegevens.
Op basis van enkel transactiedata is hetingewikkeld
een vermoeden van TBML te onderbouwen. Voor

een succesvolle aanpak van TBML zullen organisaties
samen moeten werken. Dit brengt uitdagingen met
zichmee, aangezien het binnen de bestaande juridische
kaders niet altijd mogelijk is om informatie te delen. ...
De kans is dus groot dat eventuele TBML- constructies
niet worden opgemerkt.”s”

* Trade based money laundering (TBML) is een verzamelterm
voor verschillende technieken die worden gebruikt om
criminele opbrengsten wit te wassen door het gebruiken van
de internationale handel (Schmitz, Michael, ‘Trade based
money laundering: uitdagingen en ontwikkelingen binnen
de opsporing’, in Justitiéle verkenningen Parallelle econo-
mie, jrg. 50, 2024, p. 78-105).

Kader 3.7

Beperkingen gelden niet alleen voor gegevensdeling,
maar ook bij gegevensverwerking. Zo zette de Belasting-
dienst algoritmen in om effectiever en risicogerichter
misbruik te signaleren. De Autoriteit Persoonsgegevens
(AP) heeft zorgen geuit over transparantie en het risico
op discriminatie bij het gebruik van die algoritmen.
Hier botsen de belangen van privacy versus handhaving.
Naar aanleiding van de zorgen van de AP is het gebruik
van meerdere algoritmen opgeschort. * Hierdoor kan
de signalering van misbruik bemoeilijkt worden.

Als gevolg van de beperkingen in gegevensdeling en/of
-verwerking bestaat een versplinterd beeld over onder-
mijning, terwijl ondermijning juist een fenomeen is dat
zich breed in de samenleving voordoet en CSV’s wend-
baar zijn. Dat heeft talrijke gevolgen. Het belemmert
samenwerking in de aanpak van ondermijning tussen
publieke partijen, tussen private partijen en tussen
publieke en private partijen. Dat speelt criminelen in de
kaart: zij spreiden bijvoorbeeld bewust hun activiteiten
over meerdere banken, terwijl banken nauwelijks gege-
vens mogen uitwisselen. Signalen van criminele inmen-
ging worden niet altijd herkend, bijvoorbeeld binnen
sportorganisaties, waardoor informatie die wél gedeeld
zou moeten worden soms niet eens wordt opgepikt.*
In het rapport “Ondermijning op het platteland” wordt
beschreven hoe de politie sinds het van kracht worden
van de Algemene verordening gegevensbescherming
(AVG) in 2018 nauwelijks meer informatie met groene
boa’s deelt, waardoor hiaten in toezicht en handhaving
ontstaan. De AVG heeft geen betrekking op de opspo-
ringstaak van boa’s, omdat deze onder de Wet politie-
gegevens valt. Echter, niet de Wet politiegegevens maar
de AVG is leidend wanneer politiegegevens worden
gebruikt voor andere doeleinden, zoals het uitvoeren
van de handhavingstaak. In kleinere en middelgrote ge-
meenten met een plattelandskarakter leidt dit ertoe dat
ondermijningsproblematiek minder zichtbaar wordt.

% Door het ontbreken van een totaalbeeld kunnen
illegale activiteiten blijven doorgaan, waardoor CSV’s
zich verder kunnen uitbreiden en (deels) onder de radar
blijven van handhavingsinstanties.*
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Voorbeeld van reactief karakter wet-
enregelgeving

Een deelnemer aan de expertsessie advocatuur
merkt op dat bij het handelen van de overheid niet
altijd rekening wordt gehouden met de gevolgen
van maatregelen. Het verbod voor advocaten

om laptops, mobiele telefoons, tablets of USB-
sticks mee te nemen in sommige penitentiaire
inrichtingen wordt aangedragen als voorbeeld.

De maatregelisin het leven geroepen om
contrabande en voortgezet crimineel handelen van
gedetineerden tegen te gaan. Volgens deelnemers
aan de expertsessie advocatuur is de maatregel
onwerkbaar en verregaand en blijven andere
smokkelmethoden ongemoeid. %°

Kader 3.8

Reactief karakter van overheidsoptreden
Het veelal reactieve karakter van overheidsoptreden
staat op gespannen voet met de wendbaarheid van
CSV’s. Zo kan veelal pas worden ingegrepen bij het
gebruiken van criminelen van rechtspersonen als

dat misbruik zich ook echt voordoet. Veelal wijzen
signalen al op die intentie, maar kunnen bijvoorbeeld
de Kamer van Koophandel en in het verlengde daarvan
toezichthouders of opsporingsinstanties, ook na een
risicosignaal van Justis over mogelijk misbruik, nog
weinig beginnen.” Het reactieve karakter is ook terug
te zien bij toezicht op nieuwe, veelal digitale, beta-
lingsplatforms. Die ontwikkelen zich zo snel dat effec-
tief toezicht vaak ontbreekt en ook geen goed beeld
bestaat van misbruik. Hierdoor kunnen CSV’s transac-
ties uitvoeren en onder de radar blijven (zie paragraaf
7.5). Een andere invalshoek van reactief is dat wet- en
regelgeving veelal een reactie is op incidenten die zich
al jaren daarvoor hebben voorgedaan (zie kader 3.8).
Daarbij bestaat een kans dat die zich richt op slechts
een deel van een bredere problematiek en kunnen
andere waarden of belangen in het gedrang komen.

Beperkingen in internationale aspecten
aanpak

Voorgenoemde uitdagingen en kwetsbaarheden zijn ook
terug te zien in internationale context. Zo blijkt dat CSV’s
ook gebruik kunnen maken van verschillen in wet- en re-
gelgeving tussen landen en de moeizame informatie-uit-
wisseling die kan ontstaan tussen landen. Ook ontstaat bij
activiteiten die landsgrenzen overschrijden de vraag wie
waar verantwoordelijk voor is, bijvoorbeeld wie aan de
lat staat voor opsporing.'*° Criminelen kunnen hierdoor
langer onder de radar blijven door gebruik te maken van
de vertraging die ontstaat.

333 Systeemkwetsbaarheid:
Beperkingen in wet- en
regelgeving

Wat betreft complexiteit van wet- en regelgeving scoorde

vooral de privacywetgeving hoog, in het bijzonder als

het gaat om gegevensdeling. Die complexiteit maakt

dat er ruimte ontstaat tot interpretatie van de regels.

Zelfs binnen een organisatie kunnen verschillende visies

bestaan over hoe AVG-wetgeving geinterpreteerd kan

worden. De combinatie met sectorale wetgeving, de
moeizame aansluiting met andere wettelijke regimes
zoals de Wet politiegegevens en de combinatie met het
beroepsgeheim maakt de complexiteit nog groter. Deze
complexiteit wordt versterkt door de versplintering van
organisaties die gegevens moeten uitwisselen om goed te
kunnen samenwerken.

Ook andere vormen van complexiteit van en hiaten in
wet- en regelgeving zijn geidentificeerd. Een voorbeeld is
de “Wet bevordering integriteitsbeoordelingen door het
openbaar bestuur” (Wet Bibob). Bij veel bestuursorganen
wordt de Wet Bibob toegepast op vergunningen in de
horeca- en bouwsector. Daarnaast kan de wetgeving ook
onder andere op overheidsopdrachten worden toegepast,
zoals aanbestedingen in de zorg. Mede door de complexi-
teit van dit onderwerp verschilt het per bestuursorgaan of
de Wet Bibob hierop wordt toegepast. Burgemeesters zijn
hierin onder meer afhankelijk van expertise, capaciteit

en de bereidheid van het gemeentebestuur om mee te
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werken. Binnen kleine gemeenten ontbreekt vaak de ken-
nis, kunde en capaciteit hiervoor. Criminelen maken hier
gebruik van. Bibob zou bovendien door iedere gemeen-
te anders worden uitgelegd: wat de ene burgemeester
toestaat, staat een ander niet toe. Een ander voorbeeld
betreft wetgeving over psychoactieve stoffen (zie kader
3.9). CSV’s maken structureel misbruik van complexiteit,
mazen en hiaten in wet- en regelgeving en kunnen zo
relatief ongehinderd opereren.

33.4 Normaliseringvan
(georganiseerde)
criminaliteit in samenleving
Een (potentiéle) systeemkwetsbaarheid is normali-
sering van criminaliteit in de samenleving. Experts
verschilden van mening of dat nu wel of niet aan de
hand is. Een onderwerp dat aan bod kwam was de
perceptie van een brede acceptatie van drugsgebruik
en het dealen daarin in de Nederlandse samenleving.'*
Of er in absolute zin sprake is van normalisering van
drugsgebruik, is moeilijk te zeggen. Normalisering
van drugsgebruik is een breed begrip dat bestaat uit
meerdere onderdelen, waaronder beschikbaarheid
en toegankelijkheid van drugs, het aantal mensen dat
op regelmatige basis drugs gebruikt, sociale normen
omtrent drugsgebruik en maatschappelijke acceptatie
van drugsgebruik. Als wordt uitgegaan van een definitie
van hoeveel mensen op regelmatige basis of recentelijk
drugs gebruiken, kan worden gesteld dat er geen sprake
is van normalisering in de samenleving als geheel. Wel
geldt dat voor sommige groepen drugsgebruik meer
genormaliseerd is in vergelijking tot andere groepen
of ten opzichte van andere jaren.'s Uit de Nationale
Drug Monitor blijkt dat in 2024 10,4% van de volwassen
Nederlanders van 18 jaar en ouder één of meer soorten
drugs gebruikte. Dat zijn bijna 1,5 miljoen volwassenen.
Onder jongvolwassenen van 18-29-jaar lag dit percen-
tage hoger, namelijk 27,7%. Het gebruik van de meeste
drugs onder volwassenen in Nederland is in 2024 weinig
veranderd vergeleken met de metingen uit 2022/2023.°
Verder blijkt uit onderzoek “....] dat het gebruik van

Voorbeeld van hiaten in wet- en regelgeving en
reactieve karakter

Dat CSV's wetgevende hiaten strategisch benutten
wordt o.a. zichtbaar bij de handel in nieuwe psy-
choactieve stoffen (NPS). Door minimale chemi-
sche aanpassingen ontwijken deze stoffen telkens
opnieuw bestaande strafbaarstellingen, waardoor
opsporingsdiensten nauwelijks effectieve inter-
ventiemogelijkheden hadden. Waar omringende
landen al wel specifieke NPS-wetgeving hadden,
bleef Nederland daarin achter, met als gevolg dat
het uitgroeide tot een internationale spil in de
distributie van NPS. Om deze lacune te dichten
zijn sinds medio 2025 volledige stofgroepen met
dezelfde chemische basisstructuur onder de Opi-
umwet gebracht, waardoor een breed spectrum
aan veelvoorkomende designerdrugs in één keer
verboden werd. 2 Toch weten CSV’s ook binnen
deze aangescherpte regelgeving nieuwe uitzonde-
ringen te identificeren en uit te buiten.’

Kader 3.9

alcohol en drugs aanzienlijk hoger is onder uitgaande
jongeren en jongvolwassenen dan onder leeftijdsgeno-
ten in de algemene bevolking.” 7

Of normalisering breder speelt, bijvoorbeeld als het
gaat om een oogje dichtknijpen bij criminaliteit of
daaraan meedoen, wordt genuanceerder gedacht.
Gesteld werd dat geld weghalen bij andere burgers niet
geaccepteerd is, maar geld weghalen bij de overheid
geen probleem lijkt te zijn."® Dat zou een verklaring
kunnen zijn voor zogeheten verticale fraude met
bijvoorbeeld misbruik van subsidiegelden. Een andere
kanttekening is dat iemand niet per se betrokken raakt
bij georganiseerde criminaliteit door veranderende
normen en waarden. Persoonlijke omstandigheden van
een persoon, zoals financiéle positie, kunnen daarente-
gen wel drempels verlagen om betrokken te raken.™
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335 Verminderd vertrouwen van

burgers in overheid enin elkaar
Verminderd vertrouwen van burgers in de overheid en
tussen burgers onderling is een systeemkwetsbaarheid,
omdat het een klimaat kan creéren waarin CSV’s goed
kunnen gedijen. Het kan gepaard gaan met een afname
van de bereidheid om regels na te leven of misstanden
te melden, een afname van het (normatieve) gezag van
de overheid" en een afname van informele sociale
controle.

Uit onderzoeken van het Sociaal en Cultureel Plan-
bureau (SCP) blijkt dat burgers zich in het algemeen
verbonden voelen met Nederland en hun buurt en dat
er sprake is van onderling vertrouwen." Daarentegen
ervaren burgers discriminatie. Over het algemeen
hebben burgers vertrouwen in de legitimiteit van de
Nederlandse overheid. Het vertrouwen in de politiek is
echter relatief laag. Ook beoordelen zij het overheids-
functioneren relatief laag op de punten responsivi-
teit, procedurele rechtvaardigheid en haar oplossend
vermogen. Daarbij verschillen deze percepties tussen
groepen in de samenleving, waarbij op hoofdlijnen
kan worden gesteld dat personen die in een relatief
gunstige positie verkeren (zoals voldoende inkomen,
opleiding en gezondheid) een hogere waardering
hebben op deze punten dan degenen die in een nade-
ligere positie verkeren (zoals werkloosheid, ervaren
discriminatie en gezondheidsklachten)." Vertrouwen
is daarmee ongelijk verdeeld.

Daarnaast is vertrouwen geen statisch gegeven. Het
vertrouwen in de overheid kan fluctueren door de
jaren heen en tijdens ingrijpende maatschappelijke en
economische problematiek, zoals economische crises,
de (aanpak van de) coronapandemie en de (afwikkeling
van de) toeslagenaffaire.”* Ook verschilt de mate van
vertrouwen tussen instituties. Uit recente CBS-cijfers
blijkt dat het vertrouwen in andere mensen over het

algemeen stabiel is gebleven, terwijl het vertrouwen
in instituties varieert: uitvoerende instituties zoals
politie en rechters worden relatief hoog gewaardeerd,
ambtenaren scoren gemiddeld, en het vertrouwen in
politieke instituties ligt lager, met name in de Tweede
Kamer en bij individuele politici. Het vertrouwen in
lokale politiek ligt daarentegen hoger."

Verminderd vertrouwen wordt zeker niet alleen bein-
vloed door (de aanpak van) ondermijning. Zo wordt
het probleemoplossend vermogen van de overheid
door burgers in het algemeen als laag ingeschat.
Burgers ervaren dat de samenleving verhardt en dat
groepen mensen tegenover elkaar staan."”s Verminderd
vertrouwen geldt zeker voor mensen die zich soeve-
rein verklaren: zij keren zich af van de overheid en
andere instituties. Hoewel ze veelal een open houding
houden richting andere mensen, verspreiden ze wel
feitelijk onjuiste verhalen over de kwade intenties van
de instituties.”®

Ondermijning tast het vertrouwen in de overheid en
sociale samenhang aan (zie paragraaf 6.3 en 6.4) en
draagt zo bij aan vermindering van vertrouwen. Dat
maakt de samenleving kwetsbaar(der) voor ondermij-
ning, zoals hierboven is beschreven. Op die wijze ont-
staat door ondermijning een zich versterkend mecha-
nisme tussen de systeemkwetsbaarheid ‘verminderd
vertrouwen’ en de ondermijnende effecten “aantasting
van vertrouwen in politiek-bestuurlijke infrastructu-
ren” en “aantasting sociale cohesie” (zie paragraaf 6.7).
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33.6 Systeemkwetsbaarhedenin
bedrijfsprocessen
Allerlei factoren en kenmerken maken bedrijfsproces-
sen kwetsbaar voor gebruik door CSV’s. Dat geldt zowel
op landelijk, sectoraal als organisatieniveau. Het ver-
eist verregaand inzicht in specifieke bedrijfsprocessen
en van specifieke organisaties om deze te identificeren.
Zonder compleetheid te suggereren, kan in ieder geval
worden gewezen op: a) kwetsbaarheden in ‘medewer-
kersprocessen’, b) kwetsbaarheden in ICT en informa-
tieprocessen en c) kwetsbaarheden in het verlenings-
proces van documenten die voor CSV’s cruciaal zijn.

Diverse factoren en kenmerken maken medewerkers-
processen kwetsbaar voor CSV’s. Dat geldt zeker voor
een gebrek aan screening van medewerkers in functies
die cruciaal zijn voor CSV’s, bijvoorbeeld vanwege hun
toegang tot belangrijke informatie of locaties. Zo wees
het hoofd van de Rotterdamse zeehavenpolitie in 2024
op kwetsbaarheden die ontstaan als het personeel in
de haven niet goed is gescreend en getraind."” Vol-
gens de AIVD vormt het gebrek aan screening binnen
overheidsorganisaties eveneens een systeemkwetsbaar-
heid."® Kwetsbaarheid ontstaat ook wanneer medewer-
kers in voor criminelen aantrekkelijke sleutelfuncties
autonoom kunnen werken zonder controle door een lei-
dinggevende of door digitale monitoring (logboeken)."

Gebrekkige autorisatie, logging en monitoring en

het onvoldoende treffen van basismaatregelen voor
cybersecurity vormen kwetsbaarheden in ICT en
informatieprocessen. Die vormen vooral een systeem-
kwetsbaarheid wanneer het gaat om voor CSV’s cruciale
informatie, zoals persoonsgegevens, en/of als sprake
is van een concentratie van informatie(processen). Het
hoofd van de Rotterdamse Zeehavenpolitie stelde in
2024 dat de ICT binnen de internationale transport-
wereld is gebouwd om een container snel en tegen de
laagste kosten naar Europa te krijgen.

De sector houdt niet van ingewikkelde autorisatie-
modellen en loggen'* en dat maakt misbruik door
(handlangers van) drugscriminelen laagdrempelig.
Volgens de AIVD vormt de gebrekkige logging binnen
overheidssystemen en protective monitoring even-
eens een systeemkwetsbaarheid.”® Jaar in jaar uit,
waaronder in 2025, wordt in het Cybersecuritybeeld
Nederland (CSBN) erop gewezen dat organisaties in
onvoldoende mate de basismaatregelen voor cyberse-
curity hebben getroffen.’

Concentraties van informatie(processen) zijn te vinden
in vele organisaties. In het CSBN 2023 en 2024 worden
die concentraties expliciet genoemd als een factor

van de digitale dreiging die (onverminderd) groot is.
Geconcentreerde informatie of processen zijn namelijk
aantrekkelijke doelwitten voor kwaadwillenden en
daardoor kwetsbaar voor cyberaanvallen. Als criminelen
erin slagen om daar toegang toe te krijgen, dan kunnen
grote hoeveelheden informatie in verkeerde handen
komen. In het CSBN 2025 is als voorbeeld genoemd

dat cybercriminelen bij een laboratorium gevoelige
persoonsgegevens en patiéntdata van bijna 1 miljoen
personen hebben gestolen.

In de uitgifte van toegangspassen en identiteits-
documenten en het toezicht op de juistheid daarvan
ontstaan ook kwetsbaarheden. Dat geldt zeker voor
processen die te maken hebben met verlening van voor
CSV’s cruciale documenten. Denk daarbij aan de uitgif-
te en inname van toegangspassen voor (ex-)medewer-
kers. Er bevinden zich ook enkele kwetsbaarheden in
het uitgifteproces van identiteitsdocumenten.'> CSV’s
beschikken graag over identiteitsdocumenten waar-
mee ze anoniem kunnen reizen en die kwetsbaarheden
kunnen daaraan bijdragen.
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337 Systeemkwetsbaarheid:
beheersing misbruik dual use
sectoren en middelen

Vele sectoren leveren producten en diensten die voor

zowel legale als illegale doeleinden kunnen worden

gebruikt de zogenaamde dual use sectoren. Enkele
legale sectoren die aantrekkelijk zijn voor realisatie van
doelen van CSV’s zijn al eerder de revue gepasseerd,
waaronder (maar niet alleen) de financiéle sector, de
vastgoedsector en vrije beroepsbeoefenaars.

Op een lager abstractieniveau zijn uiteenlopende
kwetsbaarheden te identificeren die bijdragen aan
gebruik door CSV’s.’* Volgens de AIVD is de laag-
drempelige toegang tot inlichtingenmiddelen een
element dat bijdraagt aan de opbouw van hoog-
waardige inlichtingencapaciteiten van criminele
netwerken. Spyshops spelen daarin een essentiéle rol,
maar criminele netwerken hebben ook toegang tot
technische spyware via reguliere online marktplaat-
sen. Kwetsbaarheden die daarbij te onderkennen zijn,
zijn het ontbreken van of lacunes in vergunnings- en/
of registratieplicht van aanschaf, beperkingen in het
toezicht daarop en mogelijkheden voor anonimiteit
van afnemers en contante betalingen. Een andere
kwetsbaarheid die de AIVD heeft geidentificeerd, is
een gebrek aan handhaving van de vergunningsplicht
van private recherchebureaus.’

In het Cybersecuritybeeld Nederland 2024 werd gesteld
dat de grootschaligheid en precisie van de mondiale
handel in persoonsgevoelige data veiligheidsbelangen
kunnen schaden. Verschillende databedrijven hande-
len namelijk wereldwijd in persoonsgevoelige data

van burgers en medewerkers van organisaties door
advertenties aan te bieden op websites en apps. Die
bedrijven bouwen gedetailleerde persoonsprofielen op
die voor criminelen van grote waarde zijn.”” Zo bleek
bijvoorbeeld dat locatiedata van EU-functionarissen te
verkrijgen waren bij datamakelaars. Deze functiona-
rissen lopen daardoor kans op spionage, sabotage en
chantage.”® Daarnaast kunnen CSV’s veel informatie
eenvoudig via het internet opzoeken. Nog altijd is

bij burgers en (medewerkers van) organisaties een
gebrek aan bewustzijn over de risico’s van het delen
van informatie bij het gebruiken van sociale media.™®
Ook de overheid publiceert veel informatie die relevant
kan zijn voor CSV’s. Die informatie leent zich ook voor
misbruik door CSV’s.

Beheersing van misbruik van dual use sectoren en
middelen kent talrijke complicaties. Maatregelen om
misbruik door CSV’s van die sectoren en/of produc-
ten en diensten die zij leveren tegen te gaan, worden
afgewogen tegen het bonafide gebruik daarvan. Deze
hebben immers gevolgen voor de bedrijfsvoering van
die sectoren en/of voor de overheid als het gaat om
het houden van onder andere toezicht. Bovendien
zijn CSV’s wendbaar en kunnen ze uitwijken naar
landen waar die beheersingsmaatregelen niet gelden
of middelen online aanschaffen. Soms is het voor Ne-
derland alleen niet mogelijk of effectief om maatrege-
len te treffen, bijvoorbeeld als het gaat om het gebruik
van sociale media.
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33.8 Systeemkwetsbaarheden voor
groepen, wijken en sectoren

Een aantal kwetsbaarheden is zowel op micro-, meso-

als macroniveau te beschouwen. In het DON ligt het

accent vooral op de Nederlandse samenleving als

geheel of groepen van personen, wijken en sectoren.

Financiéle kwetsbaarheid

Een veelvoorkomende geidentificeerde systeem-
kwetsbaarheid is ‘financiéle kwetsbaarheid’. Dat geldt
bijvoorbeeld voor boeren die in onzekerheid verkeren
vanwege onder andere het stikstofbeleid en vissers
die te maken hebben met overheidsmaatregelen. Ook
personen zoals arbeidsmigranten die dichtbij of onder
het bestaansminimum verkeren, kunnen vatbaar zijn
voor betrokkenheid. Dat geldt zeker als ze ook nog
eens werkzaam zijn in sectoren die cruciaal zijn voor
georganiseerde criminaliteit, zoals bedrijven in de
Rotterdamse haven of luchthavenpersoneel.

Daarnaast kan een organisatie die er financieel wel
goed voorstaat, ook kwetsbaar zijn. Waarschijnlijk
speelt daarbij de aanname een rol dat bedrijven met
een goede financiéle reputatie minder vatbaar zijn
voor controle door de overheid. ™

Politiehondengeleider veroordeeld voor lekken
aan criminelen

Een voormalige politiehondengeleider isin 2025
veroordeeld voor het tegen betaling lekken van ver-
trouwelijke informatie uit politiesystemen. Hij zou
minstens q2 keer persoonsgegevens en kentekens
hebben opgezocht voor criminelen, mogelijk onder
druk van bedreigingen. Het OM gelooft niet dat de
hondengeleider werd gedwongen, maar denkt dat
hij handelde uit geldnood vanwege zijn gokpro-
bleem. Volgens de rechtbank is uit niets gebleken
dat hijonder druk handelde van criminelen.s°

Kader 3.10

Psychische en/of mentale kwetsbaarheden
Psychische en/of mentale kwetsbaarheden bij mede-
werkers en bestuurders van organisaties evenals burgers
kunnen worden uitgebuit door CSV’s of bijdragen aan
betrokkenheid bij georganiseerde criminaliteit. Denk
daarbij aan verslavingsproblematiek, discriminatie,
pesten, puberteit, groepsdruk, familieproblemen, pro-
blematiek op school, psychische problematiek, mensen
met een licht verstandelijke beperking en een behoefte

aan status of een luxe levensstijl.’s?

Gesloten/afgezonderde cultuur

Groepen, organisaties of sectoren waarin de heersende
cultuur er een is van geslotenheid of afzondering, zijn
vatbaarder voor verleidingen van georganiseerde crimi-
naliteit. Dit is bijvoorbeeld terug te zien in zwijgculturen
of gedoogculturen. Zowel op de werkvloer als in sociale
bevolkingsgroepen zijn deze culturen terug te vinden. In
een zwijg- of angstcultuur voelt men zich veelal niet vrij
om problemen te bespreken of misstanden aan te kaar-
ten. In een gedoogcultuur weet men dat iets niet mag
of klopt, maar kijkt er bewust doorheen of laat het ge-
beuren, waardoor een stilzwijgende acceptatie optreedt.
Daarnaast is de gesloten ons-kent-ons cultuur veelvuldig
voorgekomen als kwetsbaarheid. Deze cultuur heeft
twee kanten: enerzijds zorgt een hoge sociale controle
voor het voorkomen van misstanden, anderzijds is men
minder in staat om misstanden te melden en elkaar te
‘verlinken’. Daarnaast is het interne toezicht of controle
minder scherp omdat medewerkers elkaar ‘toch wel
kennen’. Ook zijn uit de analyse culturen voortgekomen
waarbinnen een taboe rust op hetvragen van hulp. Er
zijn letterlijk afgesloten of afgezonderde culturen terug
te zien waarbij locaties niet of moeilijk door buiten-
staanders te betreden zijn en professionals vaak weinig
zicht hebben op wat er afspeelt in deze gebieden.s De
bagagekelders op Schiphol worden in dat kader ge-
noemd.** Een oorzaak voor afgesloten of afgezonderde
culturen wordt soms ook gevonden in een bredere con-
text, bijvoorbeeld bij personen die het gevoel hebben
onrecht vanuit de overheid te zijn aangedaan.’*
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339 Combinaties van systeem-
kwetsbaarheden maken
infrastructuren extra kwetsbaar

In de praktijk beinvloeden systeemkwetsbaarheden

elkaar. Betrokkenheid van bijvoorbeeld jongeren bij

georganiseerde criminaliteit ontstaat zelden door een
enkele oorzaak, maar door een samenspel van struc-
turele, sociale en individuele factoren. In de praktijk
ontstaan bovendien concentraties van kwetsbaarhe-
den, bijvoorbeeld als het gaat om digitale platforms.

Die lenen zich voor vele soorten gebruik die de taak-

stelling van vele organisaties raken. Dat kan stuiten op

beperkingen in de aanpak, maar ook op beperkingen
in gegevensdeling en -verwerking binnen en tussen
organisaties. Ontwikkelingen gaan razendsnel, terwijl
overheidsoptreden en wet -en regelgeving daarmee
niet altijd gelijke tred houden.
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Inzet van jongeren,

corruptie, infiltratie
en geweld

Het inzetten van jongeren, corrumperen, infiltreren en het toepassen van geweld zijn
vaak genoemde activiteiten als het gaat om ondermijning. Het inzetten van jongeren Is
van strategische meerwaarde voor CSV's. Betrokkenheid ontstaat zelden via een strak
georganiseerd proces en gaat niet alleen uit van criminelen. Die betrokkenheid heeft niet
alleen gevolgen voor de jongeren zelf, maar ook voor de Nederlandse samenleving.

De inzet van corruptie, infiltratie en geweld, samen criminele inmenging genoemd, is in
toenemende mate benodigd voor het continueren van criminele bedrijfsprocessen. Hoewel
de drie activiteiten analytisch te scheiden zijn, overlappen ze in de praktijk. Het verRrijgen van
informatie lijkt momenteel het belangrijkste doel van criminele inmenging en corrumperen
is hierbij veruit de meest voorkomende activiteit. Bij criminele inmenging spelen allerlei
Rwetsbaarheden, omstandigheden en maatschappelijre ontwikkelingen een rol. Criminele
inmenging heeft een eroderende werking op het functioneren van infrastructuren.

De bevindingen in dit themahoofdstuk zijn gebaseerd Betrokkenheid van jongeren maakt onderdeel uit

op inzichten uit twee recent uitgevoerde SKC-the- van de dreiging “olievlekwerking in samenleving van
mastudies: “Jeugd” en “Criminele inmenging: cor- betrokkenheid bij georganiseerde criminaliteit” (zie
ruptie, bedreiging en infiltratie door georganiseerde paragraaf 7.3). Criminele inmenging maakt onderdeel
criminaliteit in Nederland”. In beide onderzoeken is uit van de dreiging “beinvloeding van besluitvorming
verdieping aangebracht via kwalitatieve inzichten uit en taakuitoefening door structurele manipulatie CSV’s”
interviews en expertsessies. Deze gecombineerde ken- (zie paragraaf 7.4).

nisbasis vormt het vertrekpunt voor dit hoofdstuk.

4.1 Inzet jongeren als arbeidskrachtenin
georganiseerde criminaliteit

In lijn met het programma Preventie met Gezag van g1 Inzetvan jongeren isvan

de Rijksoverheid heeft de themastudie Jeugd zich strategische meerwaarde

gericht op jongeren tot 27 jaar. Hierdoor konden voor CSV’s

inzichten uit diverse bronnen worden benut en wordt ~ Ondanks een structurele daling van de geregistreerde
recht gedaan aan de complexiteit van het vraagstuk jeugdcriminaliteit in de afgelopen 20 jaar, blijft de pro-
van jonge aanwas. blematiek geconcentreerd bij een relatief kleine groep

jongeren. Binnen die groep is sprake van verharding en
een toenemende mate van recidive, waarbij sommigen
doorgroeien in georganiseerde criminaliteit. CSV’s zien in
jongeren een strategische meerwaarde: zij vormen goed-
kope, flexibele en vervangbare arbeidskrachten binnen
een illegale economie die voortdurend op zoek is naar
nieuw ‘personeel’. Daarbij lopen jongeren bij aanhouding
juridisch minder risico, waardoor CSV’s zelf buiten beeld

kunnen blijven door risicovolle taken uit te besteden.
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De aantrekkingskracht van jongeren schuilt in hun
combinatie van inzetbaarheid en beinvloedbaarheid.
Hun kennis van de wijk, sociale netwerken en vermo-
gen om onopvallend te opereren maken hen waarde-
vol voor de lokale verankering van CSV’s. Tegelijk ver-
groot hun levensfase de vatbaarheid voor verleiding en
(groeps)druk. Onvolgroeide hersenontwikkeling maakt
jongeren gevoeliger voor prikkels en kortetermijnbe-
loningen, terwijl ook een beperkt toekomstperspectief
voor sommige jongeren de bereidheid tot risicovol
gedrag kan versterken. CSV’s spelen hierop in door het
bieden van geld, erkenning en status. Zo ontstaat een
patroon waarin jongeren niet alleen slachtoffer zijn
van beinvloeding, maar ook functioneel onderdeel
worden van een CSV die profiteert van hun inzet. Hun
betrokkenheid weerspiegelt daarmee zowel persoonlij-
ke kwetsbaarheid als structurele vraag naar uitvoeren-
de krachten binnen georganiseerde criminaliteit.

412 Betrokkenheid vanjongeren
verloopt zelden via strak proces
Betrokkenheid van jongeren bij georganiseerde crimina-
liteit ontstaat zelden via een strak georganiseerd proces.
Het gaatvooral om een samenspel van toevallige ontmoe-
tingen, doelgerichte benadering en sociale beinvloeding.
Jongeren worden niet alleen geselecteerd op vaardighe-
den of beschikbaarheid, maar raken geleidelijk verweven
via bestaande netwerken in bijvoorbeeld wijk, school of
sportomgeving. Deze subtiele werving maakt grip krijgen
moeilijk. CSV’s spelen daarbij in op sociale- en financiéle
behoeften. Wat begint met ogenschijnlijk onschuldige
klusjes, kan uitgroeien tot structurele betrokkenheid.
Daarnaast positioneren CSV’s jongeren al dan niet via
familiebanden, strategisch binnen maatschappelijke
sectoren, bijvoorbeeld door hen richting specifieke
opleidingen als elektrotechniek en financién te sturen.
Dit om hen later in te zetten voor criminele doeleinden
als het aanleggen van hennepkwekerijen of het beheren
van geldstromen. De grens tussen vrijwillige deelname en
afhankelijkheid vervaagt snel, zeker wanneer druk, loyali-
teit of dreiging van geweld een rol gaan spelen. Jongeren
ervaren handelingsvrijheid, maar opereren vaak binnen
machtsverhoudingen waarin anderen de regie voeren.

De werving verschuift daarnaast steeds meer naar digitale
omgevingen. Platforms als Telegram en Snapchat faci-
literen grootschalige en laagdrempelige werving door

in groepen met tienduizenden jongeren aanbiedingen

te doen om ‘klusjes’ uit te voeren. Online netwerken
versterken fysieke contacten en maken de scheidslijn
tussen ‘offline’ en ‘online’ vrijwel betekenisloos. Deze
verwevenheid vergroot de schaal en snelheid waarmee
jongeren kunnen worden bereikt en beinvloed en creéert
een dynamiek waarin bewuste en onbewuste betrokken-
heid naadloos in elkaar overlopen.

413 Als steun voorjongeren
ontbreekt, worden bescher-
mende factoren risico’s

De betrokkenheid van jongeren bij georganiseerde

criminaliteit ontstaat zelden door één enkele oorzaak,

maar door een samenspel van structurele, sociale

en individuele factoren. Jongeren die opgroeien in

omgevingen met beperkte kansen, lage ouderlijke

betrokkenheid of instabiele thuissituaties lopen een
groter risico om aansluiting te vinden bij criminele
netwerken. Ook persoonlijke omstandigheden, zoals
problematiek op school, omgaan met delinquente
leeftijdsgenoten of psychische problematiek, kunnen
hun weerbaarheid verlagen.

Tegelijkertijd is kwetsbaarheid geen vaststaand
gegeven. Factoren als sociale steun, erkenning van
talenten, toekomstperspectief en positieve identiteit
verkleinen de kans op betrokkenheid aanzienlijk.
Wanneer jongeren zich gezien en gewaardeerd voelen,
neemt hun behoefte af om erkenning te zoeken in risi-
covolle netwerken. Opvallend is dat eigenschappen die
doorgaans als versterkend voor weerbaarheid gelden,
zoals intelligentie, door CSV’s juist strategisch worden
benut. Zo kunnen dezelfde eigenschappen die jonge-
ren weerbaar maken ook hun kwetsbaarheid vergroten
wanneer structurele steun ontbreekt. Kwetsbaarheid en
veerkracht blijven daarmee twee gezichten van dezelfde
medaille: steun kan het verschil betekenen tussen benut
worden door- en beschermd zijn tegen CSV’s.
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q1.q4 Systeemkwetsbaarheden

als voedingsbodem voor

jeugdige betrokkenheid
DESTEP-ontwikkelingen versterken elkaar op een ma-
nier die jongeren kwetsbaarder maakt voor beinvloe-
ding door CSV’s. Achter individuele keuzes schuilt een
bredere maatschappelijke en institutionele context van
structurele druk: stijgende woonlasten, prestatiedruk
in het onderwijs, mentale problematiek en wacht-
lijsten voor jeugdhulp creéren een context waarin
steunstructuren onder druk staan. Jongeren ervaren
hierdoor minder houvast, terwijl normvervaging en
een groeiende fixatie op financieel succes de sociale
drempel tot risicovol gedrag verlagen.

De digitale ruimte creéert daarbij een nieuwe laag van
kwetsbaarheid. Online platforms beinvloeden gedrag,
statusbeleving en waarden. Jongeren worden er voort-
durend geconfronteerd met beelden van luxe, succes
en snel geld verdienen. Deze constante vergelijking
kan gevoelens van tekortschieten of frustratie verster-
ken en de aantrekkingskracht van alternatieve, ook
illegale, inkomstenbronnen vergroten. Tegelijkertijd
ontbreekt online vaak de aanwezigheid van professi-
onals, waardoor signalering en begeleiding beperkt
zijn. Zo ontstaat een systeem waarin sociale en digitale
kwetsbaarheden elkaar versterken. De maatschappe-
lijke context fungeert als een stille motor achter de
beschikbaarheid van jonge ‘arbeidskrachten’ binnen

georganiseerde criminaliteit.

415 Hoge maatschappelijke kosten
van jongeren die voor het snelle
geld gaan

Betrokkenheid van jongeren bij georganiseerde

criminaliteit heeft gevolgen die verder reiken dan het

individu. Deelname aan georganiseerde criminaliteit
beperkt niet alleen toekomstkansen, vergroot de kans
op detentie, geweld of verslaving, maar zet ook gezin-
nen onder emotionele druk, balancerend tussen angst,
machteloosheid, verdriet en schaamte. Ook slachtof-
fers en omstanders krijgen te maken met fysieke en
psychische schade, waardoor gevoelens van onveilig-
heid en wantrouwen toenemen.

Op maatschappelijk niveau tast deze betrokkenheid
het vertrouwen in instituties en de sociale samenhang
in sommige wijken aan. Zichtbare dreiging, wapenbe-
zit en online werving versterken gevoelens van onvei-
ligheid, vooral in sociaal-economisch kwetsbare buur-
ten waar burgers het gevoel hebben dat de overheid en
politie tekortschiet. Hoewel landelijke cijfers wijzen op
stabiel vertrouwen in politie en justitie, tonen verhalen
uit de wijk juist groeiend wantrouwen.

De spanning tussen jongeren en volwassenen neemt
toe. Jongeren worden sneller als problematisch
bestempeld, terwijl ouderen uit angst of wantrouwen
juist terughoudender of extremer worden in het mel-
den van incidenten. Het gesprek over normen en waar-
den raakt hierdoor verder op de achtergrond, mede
doordat jongeren hun wereldbeeld tegenwoordig
eerder via (ongefilterde) online bronnen vormen. In
dit spanningsveld tussen onveiligheid, wantrouwen en
vervreemding worden gemeenschappen kwetsbaarder,
waarin jeugdige betrokkenheid bijdraagt aan een slui-
pende erosie van vertrouwen, veiligheid en solidariteit,
fundamenten van maatschappelijke weerbaarheid.
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4.2 Criminele inmenging in toenemende
mate benodigd voor continueren
criminele bedrijfsprocessen

Criminele inmenging is steeds vaker of zelfs altijd een randvoorwaarde voor georganiseerde (drugs)-
criminaliteit. Wat betreft criminele inmenging gebruiken CSV’'s voornamelijk corrumperen. Zo blijkt uit
interviews gehouden met professionals uit onder andere opsporing en rechtshandhaving.

g.21 Criminele inmenging kent

vele gezichten
Criminele inmenging manifesteert zich via drie
activiteiten* : corrumperen, bedreigen en infiltreren,
zowel in de publieke als private sector. Hoewel deze
driedeling analytisch houvast biedt, overlappen de
activiteiten in de praktijk regelmatig. Zo kan het ‘direct
aanlopen’ van medewerkers, bijvoorbeeld met de vraag
of iemand wil bijverdienen, zowel corrumperend als
bedreigend worden ervaren. Gedragingen zijn daar-
door niet altijd eenduidig te classificeren en activi-
teiten kunnen gelijktijdig of opeenvolgend worden
ingezet. Een voorbeeld is een eerder gecorrumpeerd
persoon die later wordt bedreigd wanneer zaken niet
verlopen zoals gewenst. Ook de grens tussen corrup-
tie en infiltratie is diffuus: geinterviewden noemden
gevallen waarin personen met malafide intenties direct
na hun opleiding op specifieke functies solliciteerden.
Waren zij al bij de opleiding voornemens te infiltreren
of raakten zij later gecorrumpeerd?

* De themastudie hanteert hiervoor de term “strategieén”.

Definities afkomstig uit themastudie
criminele inmenging

Criminele inmenging: Bij criminele inmenging
worden taken van personen, processen en beslis-
singen binnen bonafide (overheids)organisaties
verstoord door criminelen. Handelingen, proces-
sen en beslissingen worden dan niet meer (enkel)
uitgevoerd dan wel genomen in het belang van de
individuele werkzaamheden, het bedrijf, de organi-
satie of de maatschappij, maar in het belang van de
activiteiten van één of meerdere CSV's.

Corruptie: “Misbruik [...] van toegekende bevoegd-
heden of macht voor persoonlijk gewin.’s® “Onder
persoonlijk gewin wordt ook het uitblijven van
problemen verstaan”.’s

Bedreiging: “Bij bedreiging gaat het om alle vormen
van geweld of agressie waarmee criminelen pro-
beren (besluitvormings)processen te beinvioeden.
Daarbij gaat het niet alleen om geweld en agressie
zelf, maar ook om het dreigen hiermee. Voorbeelden
hiervan zijn dreigend telefoon/mail-/briefverkeer,
fysieke bedreiging, chantage en intimidatie”.*® De
bedreiging van naasten valt ook hieronder.

Infiltratie: “Elk geval waarin een natuurlijke per-
soon die tot een criminele organisatie behoort of
namens een criminele organisatie handelt, of een
reeds geinfiltreerde rechtspersoon, financiéle en/of
menselijke middelen investeert om deel te nemen
aan het besluitvormingsproces van een legitiem
bedrijf”.*° In dit onderzoek laten we de financi-

ele component buiten beschouwing en wordt
gefocust op het strategisch plaatsen van personen
binnen legitieme organisaties.

Kader g.1
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g.2.2 Volledig zicht op criminele
inmenging ontbreekt
Er ontbreekt een eenduidige en toegankelijke registra-
tie van corruptie, bedreiging en infiltratie. Een belang-
rijke oorzaak is dat deze activiteiten niet volledig onder
specifieke strafrechtelijke bepalingen vallen. Corruptie
is bijvoorbeeld breder dan omkoping, zoals omschre-
ven in het Wetboek van Strafrecht. De eerder beschre-
ven verscheidenheid aan gezichten leidt bovendien tot
uiteenlopende definities, wat consistente registratie
bemoeilijkt. Waar wél registraties bestaan, zoals deels
bij corruptie, staat vaak niet vermeld of een CSV de
achterliggende actor is, voor zover dat iberhaupt
bekend is.

423 Inzetvan criminele inmenging
afhankelijk van verschillende
factoren

Criminele inmenging staat niet op zichzelf maar on-

dersteunt het reguliere criminele bedrijfsproces. Alleen

wanneer dit proces niet zonder hulp van medewerkers
binnen organisaties kan, ligt inmenging meer voor de
hand. Respondenten uit het milieu- en zorgdomein
gaven aan dat misbruik van deze stelsels relatief eenvou-
dig is, mede door complexe wetgeving. CSV’s kunnen
hierdoor gemakkelijker onder de radar blijven, omdat
voor het doorgronden van deze complexiteit en daarmee
het kunnen identificeren van misbruik specifieke kennis,
kunde en capaciteit nodig is bij toezichthouders. Die
ontbreken regelmatig. Dit maakt inmenging voor CSV’s
minder noodzakelijk. Dat sluit echter niet uit dat inmen-
ging in deze domeinen voorkomt. Tegelijkertijd wordt
criminele inmenging vooral gezien bij georganiseerde
drugscriminaliteit. De voor deze themastudie bevraagde
professionals menen dat criminele inmenging steeds
vaker, of zelfs altijd, nodig is voor het faciliteren hiervan.

De bestrijding daarvan heeft namelijk geleid tot meer

toezicht en barriéres, waardoor hulp van binnenuit juist

wél nodig kan zijn om het criminele proces te laten door-
gaan. Dat het opwerpen van barriéres juist kan resulteren
in een grotere afhankelijkheid van hulp van binnenuit,
werd eerder al opgemerkt bij corruptie in relatie tot
drugscriminaliteit in de Rotterdamse haven.

Het verkrijgen van informatie, vooral persoonsgege-
vens en interne procesinformatie, lijkt momenteel het
belangrijkste doel van criminele inmenging. Daarnaast
richten CSV’s zich op middelen, diensten, toegang en het
afwenden van toezicht, aangezien sommige handelingen
niet door hen zelf kunnen worden uitgevoerd. Personen
worden daarbij specifiek benaderd vanwege hun functie
en werkplek.

Corruptie is hierbij veruit de meest voorkomende
activiteit. Bedreiging komt vooral voor wanneer een CSV
onder tijdsdruk staat en geen bereidwillige insider van
de organisatie beschikbaar is. Of wanneer toezicht moet
worden afgewend. Infiltratie wordt zeer weinig gesig-
naleerd en wordt over het algemeen in de private sector
aannemelijker geacht dan in de publieke sector. Respon-
denten zien echter verschuivingen die invloed kunnen
hebben op waar en hoe inmenging plaatsvindt, op het
niveau van locatie, organisatie, functie, smokkelmetho-
de en doel. Zo kan de focus op corruptiebestrijding in de
publieke sector ertoe leiden dat CSV’s persoonsgegevens
proberen te bemachtigen bij informatie-intensieve pri-
vate branches, zoals verzekeraars of postorderbedrijven.
Maatregelen kunnen dus nieuwe verschuivingen creéren.
CSV’s blijven zich onverminderd aanpassen en dat geldt
ook voor criminele inmenging.

q.2.q Bedrijfsmatige aanpakvan
criminele inmenging
Criminele inmenging, specifiek corruptie, heeft een
professionaliseringsslag gemaakt. Men kan spreken
van een bedrijfsmatige aanpak. Eerder was corruptie
voornamelijk gerelateerd aan reeds bestaande sociale
relaties, zoals vrienden en familie. Het corrumperen
van personen voor informatie wordt de laatste jaren
steeds vaker uitbesteed aan informatiemakelaars. Zij
hebben zich gespecialiseerd in het corrumperen en
hebben regelmatig meerdere gecorrumpeerde mede-
werkers als contact om te voorzien in informatiebe-
hoeften van CSV’s. Zij werven via sociale media en an-
dere digitale platformen. Ook voor het aansturen van
hand- en spandiensten zijn er makelaars. Een ander,

aan makelaars gerelateerd kenmerk van de bedrijfs-
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matige aanpak, is het gebruik van inlichtingenteams.
Personen die vanwege hun functie interessant zijn om
te corrumperen, worden gevolgd en gescreend, zowel
offline (bijvoorbeeld bij sportclubs of horeca) als onli-
ne via platforms als LinkedIn, Facebook en Instagram.
CSV’s zoeken zo naar ‘zwakke plekken’, zoals schulden
of familieproblemen, die iemand vatbaarder maken
VOOT corruptie.

a.25 Maatschappelijke ontwikkelingen
versterken systeemkwetsbaar
heden en kwetsbaarheden

Maatschappelijke ontwikkelingen versterken zowel

systeemkwetsbaarheden als kwetsbaarheden op micro-

niveau. Individuele omstandigheden zoals familie-
problemen, schulden, behoefte aan status, een luxe
levensstijl of verslaving vergroten de vatbaarheid voor
corruptie. Deze factoren hebben vaak een financiéle
component, die wordt versterkt door stijgende kosten
en voortdurende sociale vergelijking in een digitale
omgeving. Technologie speelt eveneens een dubbele
rol. Nieuwe vormen van monitoring, logging en auto-
risatiebeheer in digitale systemen, kunnen detectie
en preventie verbeteren, al staan deze vaak nog in de
kinderschoenen. Tegelijkertijd leiden digitalisering
en automatisering tot meer beschikbare gegevens,
wat functies binnen publieke en private organisaties
aantrekkelijker maakt voor CSV’s. Dit kan criminele
inmenging bevorderen of verschuiven naar digitale
activiteiten, zoals hacken.

Ook demografische, sociaal-culturele en politiek-juri-
dische trends kunnen invloed hebben. Arbeidsmarkt-
krapte en vergrijzing kunnen de kwaliteit van perso-
neelsscreening verlagen, wat infiltratie en corruptie
vergemakkelijkt. Daarnaast wordt een normalisering
van criminaliteit en verharding van de samenleving
gesignaleerd, wat de drempel voor corruptie en bedrei-
ging verlaagt. De ‘tone at the top’, speelt bovendien
een cruciale rol: wanneer de top van een organisatie
criminele inmenging (al dan niet onbewust) niet
agendeert, ontbreekt urgentie, beleid en steun voor

kwetsbare medewerkers. Bovendien heeft deze ‘tone

at the top’ een negatieve invloed op de organisatie-
cultuur. Uit de gesprekken blijkt dat deze cultuur ook
meespeelt in het al dan niet plaatsvinden van criminele
inmenging. Tot slot kunnen de nieuwe EU anti-corrup-
tierichtlijn en andere anti-inmenginginitiatieven de
aanpak en preventie van corruptie veranderen, moge-
lijk met verplaatsingseffecten op langere termijn.

g.26 Criminele inmenging heeft
eroderende werking op
functioneren infrastructuren

Criminele inmenging heeft allerlei ondermijnende

effecten in zowel de publieke als private sector gevol-

gen op micro-, meso- en macroniveau. Deze effecten
grijpen op elkaar in, waardoor één casus al grote
schade kan veroorzaken. Dit kan als volgt geillustreerd
worden. Informatie of uitgevoerde handelingen van
een corrupte ambtenaar stellen CSV’s in staat hun
bedrijfsvoering te continueren of te optimaliseren

(indirect materieel). Tegelijk wordt de individuele

taakuitvoering aangetast (direct materieel) en raakt de

werking van de organisatie verzwakt (indirect mate-
rieel). Corruptie kan bovendien wantrouwen tussen
collega’s en organisaties veroorzaken (direct immateri-
eel), wat vervolgens verdere samenwerking belemmert

(indirect materieel). Ook het vertrouwen van burgers

in de overheid wordt geraakt (direct immaterieel), wat

de meldings- en medewerkingsbereidheid vermindert,
wat juist essentieel is voor het uitvoeren van publieke
taken (indirect materieel).

Soortgelijke effecten treden op bij bedreiging en infil-
tratie en bij criminele inmenging in de private sector,
waar financiéle schade doorgaans prominenter is.

Ook publieke organisaties lijden schade, bijvoorbeeld
wanneer informatie uit een opsporingsonderzoek
wordt gelekt. In bredere zin heeft criminele inmenging
daarom een eroderend effect op vitale infrastructuren:
het tast direct het functioneren aan, ondermijnt daar-
mee het vertrouwen in deze infrastructuren, wat het
functioneren vervolgens verder verzwakt.
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Nieuw kansen voor
georganiseerde

criminalitelt

Foto: Volgens experts brengen drones een transformatie teweeg in de manier waarop CSV's in de toekomst
opereren. Zie 5.1.2

OntwiRkelingen in de samenleving zijn van invloed op ondermijnende activiteiten en
systeemRwetsbaarheden en bieden kansen voor georganiseerde criminaliteit.

OntwiRkelingen waarop CSV's in ieder geval kunnen inspelen en voordelen bieden, zijn:
« Technologische ontwikkelingen in: onbemande systemen waaronder drones, digitale

platforms en Artificial Intelligence (Al).

«  Geopolitieke ontwikRkelingen, zoals de inzet van CSV’s door statelijke actoren,
internationale sancties en importtarieven, beperkingen in internationale samenwerking
en hetvoortduren of de beéindiging van de oorlog van Rusland tegen Oekraine.

«  Economisch ontwiRkelingen in het digitale betalingsverkeer.

«  Sociale ontwikkelingen waaronder de hang naar snel rijk worden en het eigen genot

vooropstellen.

« Ecologische ontwiRkelingen, waaronder Rlimaatverandering, schaarste aan grondstoffen,

biodiversiteitsverlies en de energietransitie.

Demografische, economische, sociale, technologische,
ecologische en politieke ontwikkelingen (DESTEP-ont-
wikkelingen) vallen buiten de invloedssfeer van CSV’s,
maar bieden potentieel wel kansen door de invloed
daarvan op ondermijnende activiteiten of systeem-
kwetsbaarheden. Door deze ontwikkelingen te analyse-
ren, ontstaat inzicht in die kansen waardoor de analyse
meer toekomstgericht is.

Dit hoofdstuk gaat in op enkele technologische, econo-
mische, sociale en ecologische ontwikkelingen. Er heeft
geen uitputtend onderzoek plaatsgevonden naar alle
denkbare ontwikkelingen die van invloed kunnen zijn.
De keuze is gebaseerd op bestudeerde bronnen, waarbij
in enkele gevallen een toets heeft plaatsgevonden in een
of meer expertmeetings. De ontwikkelingen hebben vaak
geen duidelijke scheidingslijn en beinvloeden elkaar.

5.1 Technologische ontwikkelingen bieden
kansen voor georganiseerde criminaliteit

sa1 Voortdurende innovatie en
mondiale karakter digitale
platforms bieden kansen voor
georganiseerde criminaliteit
Digitale platforms zijn niet meer uit het dagelijkse leven
weg te denken en blijven voortdurend aan verandering
onderhevig. Een digitaal platform is een online omge-
ving waarin gebruikers, aanbieders en systemen met el-
kaar kunnen interacteren, communiceren of transacties
kunnen uitvoeren. Hieronder vallen onder meer sociale
media, gameplatforms, digitale betalingsdiensten en
aanbieders van cryptovaluta.

Platforms zijn aantrekkelijk voor CSV’s voor de bedrijfs-
voering, afscherming, behouden van macht, managen
van personeel en verkrijgen van informatie. Een voor-
deel is dat zij op een efficiénte wijze, op grote schaal,
op afstand, anoniem en met meer veiligheid kunnen
opereren.* Ze gebruiken bijvoorbeeld sociale media
platforms om op een laagdrempelige wijze nieuwe
(kwetsbare) krachten te ronselen. Zo verklaarde een
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Nederlandse vijftienjarige via Snapchat te zijn geron-
seld om een Tsjetsjeense maffiabaas neer te schieten.’#
Ook gebruiken CSV’s online games om klussen aan te
bieden aan potentiéle krachten.'* Daarnaast gebruiken
ze digitale platforms om producten aan te bieden. Denk
aan het verkopen van drugs via Telegram of via het dark
web. Enkele platforms, zoals voorgenoemde Snapchat
of Telegram, of gameplatforms worden ook gebruikt om
anoniem te communiceren. De voortdurende innova-
tie van digitale platforms biedt een vrijwel onbeperkte
hoeveelheid nieuwe mogelijkheden.'s

De aanpak van CSV’s die via digitale platforms opereren,
is complex. Vanwege de anonimiteit en versluiering van
de identiteit is de herleidbaarheid naar CSV’s gering,
waardoor opsporing lastiger wordt. Ook kampt de aan-
pak met internationale jurisdictieproblemen, vanwege
de schaal en grenzeloosheid van digitale platforms en in
combinatie met landen die elk andere wetten en proce-
dures hebben. Tegenmaatregelen of regulatiemogelijk-
heden houden niet altijd gelijke pas met de snelheid van
ontwikkelingen. De overheid handelt binnen vastge-
stelde wettelijke kaders, terwijl CSV’s niet door diezelfde
regels worden geremd en er doelbewust van afwijken.

Roblox als voorbeeld van digitaal platform dat
kwetsbaar is voor misbruik CSV’s

Eenvoorbeeld van een digitaal platform dat
kwetsbaar is voor misbruik door allerlei kwaad-
willenden is Roblox. Ditis een online spelplatform
waar gebruikers zelf eenvoudige games maken en
via avatars met elkaar communiceren. Het platform
heeft dagelijks ongeveer 150 miljoen actieve spelers,
waarvan ruim qo procent jonger is dan 12 jaar. Door
de open opzet en chatfunctionaliteit kunnen jon-
geren op laagdrempelige manier worden benaderd
en geronseld. Roblox fungeert daarbij vaak als
toegangspoort naar externe chatplatforms waar
toezicht ontbreekt en ernstige online uitbuiting kan
plaatsvinden. In Nederland kondigde de overheid in
oktober 2025 een onderzoek aan naar de veiligheid.
Roblox probeert het misbruik te keren.'s

Kader 5.1

522 Unmanned systems transformeren
het criminele landschap
Unmanned systems, ofwel systemen die zonder menselijke
inzittenden kunnen opereren, ontwikkelen zich snel
en worden steeds meer gebruikt. Zo rijden zelfrijdende
taxi’s in de Amerikaanse stad San Francisco. Daarnaast
worden drones steeds meer gebruikt bij oorlogsvoering
voor het leggen van mijnen of evacueren van gewonden.
In de oorlog van Rusland tegen Oekraine doden drones
meer soldaten en vernietigen meer pantservoertuigen
dan alle traditionele wapens bij elkaar.'* Ook criminelen
zullen deze ontwikkelingen met belangstelling volgen.

Volgens experts brengen drones een transformatie
teweeg in de manier waarop CSV’s in de toekomst ope-
reren. Drones verminderen financiéle en operationele
risico’s voor CSV’s, terwijl de tactische opties voor CSV’s
worden vergroot.* Het gebruik van unmanned systems
biedt meer flexibiliteit aan CSV’s en zal het risico op
detectie door handhavingsinstanties en onderschepping
verminderen. s

Unmanned systems hebben verscheidene criminele
toepassingen, en kunnen ter land, ter zee en in de lucht
worden gebruikt. In juli 2025 werd in Colombia een
autonoom bestuurde onderzeeér ontdekt met capaciteit
om cocaine te vervoeren. '/ CSV’s gebruiken unmanned
systems voor verscheidene activiteiten, zoals voor drugs-
transport of het smokkelen van contrabande in detentie-
faciliteiten zoals bleek uit een dronepoging om drugs en
een mobiele telefoon af te leveren bij een gedetineerde
in De Schie.”* Een Engelse gevangenisinspecteur waar-
schuwt voor de mogelijkheid dat een gevangene in de
nabije toekomst uit een gevangenis kan worden gehaald
door zogenoemde heavy lifting drones. ° Naast transpor-
teren, kunnen kleine drones met een camera gebruikt
worden als spionagemiddel. CSV’s kunnen zo bij opspo-
ringsinstanties bijvoorbeeld informatie vergaren over
lopende opsporingsonderzoeken. Daarnaast kunnen

ze voor de inzet van contrastrategieén worden ingezet,
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zoals voor het surveilleren bij opslaglocaties. Ook lenen
drones zich voor het plegen van geweld. Zo werden in
oktober 2025 nog personen opgepakt door de Belgische
federale politie op verdenking van het plegen van een
terroristische aanslag op de Belgische premier de Wever
en een Belgische burgemeester. De politie gaat ervan uit
dat de verdachten een explosief wilden bevestigen aan

een zelfgebouwde drone om zo een aanslag te plegen.’s

Het onderscheppen van criminele unmanned systems is
complex: zo kunnen systemen zoals drones klein en
stil zijn waardoor ze slecht zichtbaar zijn. Daarnaast
gebruiken criminelen steeds geavanceerdere systemen,
waardoor tegenmaatregelen vanuit de overheid snel
verouderen.

513 Artificial Intelligence (Al)

biedt kansen
Al is sterk in ontwikkeling en richt zich momenteel
op vier belangrijke domeinen. Generatieve Al ont-
wikkelt zich snel en maakt het steeds beter mogelijk
om automatisch tekst, beeld en audio te produceren.
Binnen de gezondheidszorg is Al volop in ontwikkeling
en ondersteunt het in toenemende mate de versnel-
ling van medicijnontwikkeling.’>* Ook semi-autonome
systemen, zoals zelfrijdende voertuigen en robots, zijn
verder in ontwikkeling en worden steeds zelfstandiger
in het uitvoeren van complexe taken. Daarnaast blijft
Al zich ontwikkelen binnen zakelijke automatisering,
waar het processen zoals data-analyse steeds efficiénter
maakt.”* Toepassing en het gebruik van Al is echter
niet uitsluitend interessant voor de samenleving, maar
ook voor georganiseerde criminaliteit. Het kan bijvoor-
beeld resulteren in kwetsbaarheden in de samenleving
of geéxploiteerd worden om eigen criminele doel-
einden te bewerkstelligen.

CSV’s kunnen Al op uiteenlopende manieren benutten.
Te denken valt aan de inzet voor diverse vormen van
fraude, het vervaardigen van deepfakes en phishingberich-
ten, het analyseren van grote datasets om potentiéle
doelwitten te identificeren, zoals in gestolen datasets,
en het verspreiden van desinformatie. Daarnaast kan
Al'worden ingezet voor het modelleren en ontwer-

pen van nieuwe chemische stoffen, wat in legitieme
contexten gebeurt binnen farmaceutisch onderzoek ',
maar theoretisch ook misbruikt kan worden voor de
ontwikkeling van nieuwe (synthetische) drugs. Europese
opsporingsdiensten, waaronder Europol, waarschuwen
dat Al-technologieén in handen van georganiseerde cri-
minaliteit de schaal, snelheid en efficiéntie van digitale
criminaliteit vergroten, waaronder online activiteiten
die drugs- en andere illegale markten faciliteren.'s

Indirect kan Al ondermijnende criminaliteit bevorderen
wanneer technologische ontwikkelingen maatschap-
pelijke kwetsbaarheden versterken, zoals ongelijkheid
op de arbeidsmarkt, financiéle onzekerheid of gerich-
te online beinvloeding van kwetsbare personen via
gepersonaliseerde berichten. Daarmee creéert Al zowel
op technisch als sociaal vlak nieuwe mogelijkheden
voor criminele activiteiten. Tegelijkertijd kan Al juist
ook worden ingezet ter bestrijding van ondermijnende
criminaliteit, al is deze toepassing gebonden aan strikte
randvoorwaarden en roept zij verscheidene vragen op.
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5.2 Geopolitieke ontwikkelingen bieden kansen

Geopolitieke ontwikkelingen verwijzen naar verande-
ringen in mondiale machtsverhoudingen, strategische
posities en politieke interacties tussen landen en re-
gio’s. Deze ontstaan uit de wisselwerking tussen geogra-
fische factoren (zoals ligging, grondstoffen, infrastruc-
tuur en territorium) en politieke factoren (zoals macht,
beleid, diplomatie, economie en veiligheid). Deze
ontwikkelingen hebben invloed op de Nederlandse
samenleving inclusief haar kwetsbaarheden en op het
handelen van CSV’s waardoor zij dreigingen versterken.

.21 Globale machtsverschuivingen

en verandering in mondiale

verhoudingen
De ontwikkelingen in strategische rivaliteit tussen
grootmachten vergroten politieke spanningen wereld-
wijd en beinvloeden daarmee kansen voor CSV’s. Het
unipolaire wereldsysteem en de liberale internationale
orde staan onder druk, verzwakt door optreden van
grootmachten en opkomst van nieuwe strategische
machten.’ CSV’s kunnen bijvoorbeeld profiteren van
de aandacht op defensie in plaats van op georganiseer-
de criminaliteit, verslechterde diplomatieke relaties
tussen landen of interne politieke instabiliteit.

5.22 CSV’s als onderdeel van hybride
conflictvoering
Geopolitieke ontwikkelingen leiden onder andere tot
een toenemend gebruik van hybride middelen voor
conflictvoering door statelijke actoren*. Voorbeelden
zijn het verspreiden van desinformatie, uitvoeren van
cyberaanvallen, het creéren van onrust of het uitvoeren
van heimelijke operaties.’” Hiervoor zetten staten CSV’s
in als ‘instrument’ in hun hybride gereedschapskist om
geopolitieke doelen te realiseren. Hoewel de aard van
hybride conflicten hetzelfde blijft, worden deze hybride
middelen breder, doelgerichter en agressiever ingezet.'s*

* Een conflictvoering tussen staten, grotendeels onder het juridisch
niveau van openlijk gewapend conflict, met geintegreerd gebruik van
middelen en actoren, met als doel bepaalde strategische doelstel-
lingen te bereiken (‘De Veiligheidsstrategie voor het Koninkrijk der
Nederlanden’, 3-4-2023).

5.23 Internationale sancties bieden
mogelijkheden
In de context van geopolitieke spanningen gelden in-
ternationale sancties tegen landen en leggen landen el-
kaar ook importtarieven op. Bestaande smokkelroutes
van criminelen kunnen behulpzaam zijn om sancties te
omzeilen. Dat kan twee kanten opgaan: vanuit en naar
het land waarvoor sancties gelden. Door importtarie-
ven veranderen handelsroutes of kan de handel naar
bepaalde landen en vanuit bepaalde landen toe- of
afnemen. Ook dit biedt kansen voor georganiseerde
criminaliteit. Enerzijds kunnen zij ‘meeliften’ met ge-
intensiveerde handelsstromen voor illegale goederen.
Anderzijds kunnen ze een rol spelen in smokkel van
goederen en zo importtarieven ontduiken.

5.2.4 Vermindering of beéindiging
oorlog tegen Oekraine biedt
kansen

Oekraine heeft een praktische, operationele basis

ontwikkeld op het gebied van digitale verdediging en

cyberoorlogsvoering. Bij vermindering of beéindiging
van de oorlog tegen Oekraine kan deze ervaring en
kennis beschikbaar komen voor CSV’s. Die ervaring
en kennis kunnen hen in staat stellen hun digitale
capaciteiten verder te professionaliseren en te verster-
ken. Sinds 2014, met de annexatie van de Krim en het
begin van het conflict in Donbas, is Oekraine herhaal-
delijk doelwit geweest van cyberaanvallen op banken,
energiebedrijven en infrastructuur. Dit heeft het land
gedwongen cyberveiligheidscentra op te zetten en
gespecialiseerde teams te ontwikkelen. Als gevolg
hiervan heeft Oekraine kennis opgebouwd in malwa-
re-analyse, DDoS-bescherming en de beveiliging van

(industriéle) systemen. Deze worden continu toegepast

en uitgebreid in de huidige oorlog.’
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Tegelijkertijd kan de terugkeer van Oekraiense strijders,
samen met een overschot aan wapens, munitie en
drones, nieuwe kansen bieden voor CSV’s. Terugkerende
strijders beschikken over militaire training, logistieke
ervaring en kennis van wapensystemen, cybersystemen
én cyberaanvallen, waardoor zij aantrekkelijk zijn voor
illegale handel, beveiligingsdiensten of paramilitaire
activiteiten. Volgens het UNODC heeft de oorlog de
beschikbaarheid van wapens binnen Oekraine aanzien-
lijk vergroot, doordat grote hoeveelheden militaire
uitrusting het civiele circuit kunnen bereiken. Bij ver-
minderde intensiteit van de oorlog kunnen deze kennis,
overschotten en ervaren terugkerende strijders leiden
tot uitbreiding van de zwarte markt, nieuwe handels-
netwerken en een mogelijke toename van geweld en
betrokkenheid bij georganiseerde criminaliteit zoals via
illegale wapenhandel, of cybercriminaliteit.’

5.25 Internationale samenwerking
onder druk
De geopolitieke ontwikkelingen hebben invloed op
de internationale rechtsorde en de legitimiteit van
multilaterale instituties. Hierbij kan gedacht worden aan
het verzet tegen de Verenigde Naties en het Internatio-
naal Gerechtshof.* Deze ontwikkelingen hebben ook
impact op een gezamenlijke internationale aanpak van
georganiseerde criminaliteit, zoals op internationale
samenwerking. Criminelen kunnen hun activiteiten ver-
plaatsen naar landen met minder toezicht of gebruikma-
ken van logistieke routes waar toezicht is afgenomen.
Zo is na het uitbreken van de oorlog van Rusland tegen
Oekraine samenwerking met opsporingsinstanties in
Rusland om cybercriminelen aan te pakken, nauwelijks
meer mogelijk. Zolang Russische cybercriminelen niets
ondernemen tegen Rusland, kunnen ze in Rusland

grotendeels hun gang gaan.
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5.3 Economische ontwikkelingen bieden kansen

Economische ontwikkelingen verwijzen naar verande-
ringen in de mondiale economie (handel, productie,
welvaart, etc.). Een belangrijke economische ontwikke-
ling is de aanhoudende digitalisering van de mondiale
financiéle infrastructuur. Het wereldwijde betalings-
verkeer is al vergaand gedigitaliseerd, maar daaraan

is nog geen einde gekomen. Gerelateerde diensten,
toezicht en wereldwijde financiéle systeem (betalin-
gen, banken, handel, identificatie, toezicht) werken
steeds meer met digitale technologie in plaats van
fysieke of handmatige systemen. Denk bijvoorbeeld
aan mondiale cloud-gebaseerde financiéle systemen,
digitale identiteitsverificatie van personen of Al-gedre-
ven toezicht en beveiliging.'

Een andere ontwikkeling is de verdere opkomst, groei
en maatschappelijke acceptatie van digitale valuta’s.

5.4 Sociale ontwikkelingen

Sociale ontwikkelingen zijn veranderingen in de
samenleving hoe mensen met elkaar omgaan, hoe
groepen in de maatschappij zich ontwikkelen en welke
normen, waarden en gewoontes gelden. Hierdoor ont-
staan nieuwe kansen voor CSV’s om op in te spelen.

Wereldwijde ongelijkheid blijft toenemen waardoor
de kloof tussen rijk en arm niet alleen toeneemt, maar
ook de kwetsbare positie van armen verslechtert.

Deze trend is ook zichtbaar in Nederland en verwacht
wordt dat deze zich zal voortzetten. Dit heeft vanzelf-
sprekend consequenties op politiek, economisch en
sociaal maatschappelijk vlak, zoals toegang tot sociale
voorzieningen en het gebrek aan kansen. Zo kunnen
schaarsten toenemen op de woning- en arbeidsmarkt.
Dit kan resulteren in een dalend vertrouwen en het
afhaken van bevolkingsgroepen.'s

Cryptovaluta, digitaal geld dat beveiligd is met cryp-
tografie en werkt zonder centrale bank of overheid als
tussenpersoon, is de laatste jaren structureel onderdeel
geworden van het financiéle systeem. '3 Ook worden
steeds meer stable coins ontwikkeld, een vorm van
cryptovaluta met een relatief stabiele waarde, om de
voordelen van crypto te combineren met minder prijs-
schommelingen.’® Zie verder paragraaf 7.s5.

Een ontwikkeling is ook die van een groeiend
materialisme en onmiddellijke behoeftevervulling.

In Westerse samenlevingen beweegt de cultuur en
consumptiegewoonten steeds meer naar individualis-
tische belangen van ’snel geld’ of ’snel consumeren’.
Dit is ook terug te zien via digitale platforms zoals
sociale media, waar gebruikers een luxe levensstijl of
goederen veelvuldig etaleren.'

bieden kansen

Daarnaast staan wereldwijd democratische normen on-
der druk, wat mede gevolgen heeft voor de versterking
van affectieve polarisatie*. Thema’s met ingrijpende
gevolgen voor de samenleving zullen in Nederland aan
de orde (blijven) komen zoals energietransitie, sociale
zekerheid, arbeidsmarkt en woningmarkt, immigra-
tie en gezondheidszorg. Deze thema’s dragen bij aan
steeds extremere groepsverschillen waardoor dit kan
leiden tot verdere gevoelens van spanningen tussen
het ‘wij-versus-zij’ principe. Digitalisering, het gebruik
van Al en desinformatie leiden ertoe dat ‘groepsstand-
punten’ sneller gedeeld en gemanipuleerd kunnen
worden. De onderlinge vervreemding, discriminatie
en het onbegrip tussen groepen die daardoor kan
ontstaan, gaan samen met een toenemend verlies in
vertrouwen van instituties.

* Affectieve polarisatie verwijst naar de mate waarin groepen niet
alleen inhoudelijk van mening verschillen, maar vooral sterke nega-
tieve gevoelens en wederzijdse afkeer ontwikkelen tegenover leden
van andere (politieke of maatschappelijke) groepen.
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Formele maatschappelijke verbanden, zoals vereni-
gingen, familiebanden en religieuze gemeenschap-
pen zijn afgenomen. Hierdoor zoeken mensen steeds
vaker aansluiting in informele groepen met vergelijk-
bare sociale, culturele of economische achtergron-
den, wat de kans op bubbelvorming vergroot. Deze
informele netwerken ontstaan vaak buiten traditio-
nele structuren zoals sportverenigingen of religieuze
organisaties en kennen weinig tot geen toezicht.
Voorbeelden hiervan zijn informele sportactiviteiten
of online ruimtes waarin jongeren zich verzamelen,
zoals delen van de manosphere.’

Gezamenlijk versterken deze ontwikkelingen de instabi-
liteit en kwetsbaarheid van de samenleving waar CSV’s
in toenemende mate gebruik van kunnen maken. Zo
zijn sociaal of financieel kwetsbare burgers makkelijk
benaderbaar of worden desinformatiecampagnes uitge-
voerd om (groepen) burgers te manipuleren. Groepen
waarin bubbelvorming ontstaat en die een lagere soci-
aal-economische status hebben, zijn extra interessant
voor CSV’s om te benaderen. Maatschappelijk onbeha-
gen vormt een voedingsbodem voor burgers en orga-
nisaties om diensten af te nemen van CSV’s. Daarnaast
ontstaan uit de voornoemde schaarsten en spanningen
nieuwe lucratieve markten om te exploiteren.'s®

5.5 Ecologische ontwikkelingen bieden kansen

Klimaatverandering, schaarste aan grondstoffen,
biodiversiteitsverlies en de energietransitie veroorza-
ken een structurele herordening van economische en
maatschappelijke systemen.'® Deze, ecologische of
daarmee samenhangende, ontwikkelingen vergroten
afhankelijkheden en creéren kansen voor CSV’s.

Klimaatverandering en extreme weersomstandighe-
den, zoals overstromingen, droogte en hittegolven,
gecombineerd met watertekorten en stijgende grond-
stofprijzen, vergroten sociaal-economische risico’s
voor bedrijven en burgers in Nederland.””° Financiéle
schade, hogere verzekeringskosten en maatschappelij-
ke spanningen over klimaatmaatregelen versterken de
kwetsbaarheid van (groepen) burgers. Daarnaast kun-
nen deze omstandigheden migratiestromen richting
Nederland beinvloeden. CSV’s kunnen dit benutten
door illegale goederen en diensten aan te bieden of
kwetsbare personen uit te buiten. Ook de eventuele
handel in specifieke rechten, waaronder die te maken
hebben met uitstoot, of subsidies voor bepaalde kli-
maatmaatregelen, bieden misbruikmogelijkheden.

Maatregelen om het klimaat of milieu te beschermen
leiden soms tot felle debatten tussen voor- en tegen-
standers. Lucht- en waterverontreiniging en chemische
of plasticvervuiling verhogen gezondheidsrisico’s

en vergroten maatschappelijke bezorgdheid. "' Dit
versterkt de publieke druk op overheden en kan het
vertrouwen in overheidsinstanties aantasten. In deze
context ontstaan kansen voor CSV’s om in te spelen op
het verminderde vertrouwen van de samenleving en
kwetsbare groepen.

De energietransitie, aansluitproblemen op het elek-
triciteitsnet en de opkomst van nieuwe markten voor
duurzame energie, batterijproductie en kritieke mine-
ralen leiden tot nieuwe afhankelijkheden en marktver-
schuivingen. Daardoor ontstaan nieuwe economische
kansen maar het kan ook uitmonden in kwetsbare
bedrijven. CSV’s kunnen hiervan profiteren door bij-
voorbeeld misbruik van groene energieprojecten.'”?
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Dynamische
wisselwerking

ondermijnende
effecten en activiteiten

Foto: CSV’s kunnen invlioed krijgen in branches en die misbruiken voor allerlei activiteiten.

Ondermijnende effecten zijn het gevolg van ondermijnende activiteiten. Combinaties van
ondermijnende activiteiten die ieder op zich en in samenhang leiden tot economische,

politieke-bestuurlijke en sociale schade zijn:

« Invulling van maatschappelijke behoeften door CSV's.
«  Werving en inzet van burgers, functionarissen binnen specifieke beroepsgroepen en

(medewerRers van) organisaties.

« Manipulatie door middel van allerlei activiteiten of als neveneffect van activiteiten,
waaronder geweldgebruik of via invloed op en machtspositie in sectoren of gebieden.
« Vervlechting van illegale opbrengsten in de samenleving.

Ecologische schade ontstaat vooral als neveneffect van de bedrijfsvoering, waaronder
dumpingen van chemisch afval, schadelijke stoffen die vrijkomen of door explosies.

Schade aan de internationale reputatie van Nederland hangt samen met ondermijnende
activiteiten in het buitenland door vanuit Nederlandse opererende CSV's. Schade ontstaat ook
wanneer Nederland internationaal wordt beschouwd als land dat een belangrijke rol speelt in
georganiseerde criminaliteit en of dat onvoldoende in de hand heeft.

6.1 Ondermijnende effecten:
sluimerend en dynamisch

Ondermijnende activiteiten genereren sluipenderwijs
ondermijnende effecten in de Nederlandse samen-
leving, verder ook aangeduid als schade. Allereerst
manifesteren die effecten zich veelal niet direct, maar
geleidelijk. Zo kan worden gesteld dat ieder individueel
geval van corruptie binnen de overheid er een te veel

is. Dat leidt echter niet direct tot schade aan de gehele
samenleving, maar mogelijk wel tot schade aan een
organisatie, binnen een buurt of gemeenschap. Als
daarentegen corruptie zich veelvuldig of langdurig
voordoet of structurele vormen aanneemt, leidt dat
wel degelijk tot schade aan de samenleving. Als tweede
zijn er slecht zichtbare of zelfs onzichtbare activiteiten,
zoals het lozen van chemisch afval in het riool. Hierdoor
zijn ondermijnende effecten, met name in hun begin-
fase, niet direct zichtbaar of merkbaar. Als derde reden

geldt dat uiteenlopende ondermijnende activiteiten

tot dezelfde soorten schade kunnen leiden en daarmee
elkaar versterken. Schade ontstaat namelijk niet per se
door individuele ondermijnende activiteiten maar juist
door de combinatie van activiteiten. Als ondermijnende
activiteiten uiteindelijk cumulatief leiden tot schade
aan de samenleving, is dat moeilijk te keren (zie ook
paragraaf 6.7).

Schade ontstaat door uiteenlopende ondermijnende
activiteiten en omgekeerd kunnen ondermijnende
activiteiten uitmonden in diverse soorten schade. Hier-
door zijn er vele relaties te onderscheiden. Welk effect
optreedst, is afhankelijk van de infrastructuur die wordt
geraakt, het soort activiteit en ook het achterliggende
doel van CSV’s. Het corrumperen voor afscherming van
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toezichthouders op rechtspersonen heeft immers ande-
re effecten dan het corrumperen van havenmedewerkers
voor de bedrijfsvoering. Bovendien heeft één ondermij-
nende activiteit meerdere effecten. Zo leidt het corrum-
peren van toezichthouders niet alleen tot schade aan de
vitaliteit van en het vertrouwen in politiek-bestuurlijke
infrastructuren. Het kan ook leiden tot economische
schade wanneer bonafide ondernemers concurrentie-
nadelen ondervinden. Die relaties zijn ook nog eens
dynamisch en kunnen in de tijd verschillen. CSV’s zijn
immers wendbaar en reageren op onder andere over-
heidsinterventies. Die kunnen leiden tot verschuivingen
in activiteiten en/of gebruikte infrastructuren en zijn
daardoor ook van invloed op ondermijnende effecten.

Een extra complicatie daarbij is dat effecten en de relatie
met activiteiten veelal niet objectief of empirisch zijn
te bepalen. CSV’s hebben er immers belang bij dat hun

activiteiten niet worden opgemerkt. Ze kunnen bijvoor-
beeld proberen om illegale goederen te verstoppen tus-
sen legale goederen, zonder dat de legale ondernemers
daar weet van hebben of een auto huren voor illegaal
transport. Wat is dan de schade voor de ondernemers en
de samenleving? Dat is athankelijk van vele factoren en
lastig meetbaar. Bovendien is het niet altijd in het be-
lang van partijen om dergelijke incidenten te registreren
en te delen of is dat niet toegestaan door bijvoorbeeld
privacywetgeving. Om toch inzicht te kunnen geven in
ondermijnende effecten, is gekozen voor combinaties
van ondermijnende activiteiten.

Centraal staan vijf soorten schade: economische,
politiek-bestuurlijke, sociale en ecologische schade en
schade aan de internationale reputatie van Nederland.
Deze soorten schade sluiten aan bij de indeling van
infrastructuren en het abstractieniveau.

6.2 Economische schade door
ondermijnende activiteiten

Ondermijnende activiteiten leiden tot economische
schade doordat zij de vitaliteit van en het vertrouwen in
economische infrastructuren aantasten. Vitaliteit gaat
over het duurzaam functioneren daarvan. Hier gaat het
bijvoorbeeld om verstoring van de financiéle sector

en het betalingsverkeer door vermenging van legaal

en illegaal vermogen, verzwakking van legale sectoren
door oneerlijke concurrentie en belastingontduiking.
Het gaat ook over afnemende kwaliteit en afnemende
aantrekkelijkheid van lokale economieén door verwaar-
lozing of verdringing van reguliere ondernemingen, stij-
gende huren en leegstand. Vertrouwen heeft betrekking
op de mate waarin burgers en ondernemers geloven dat
economische infrastructuren eetlijk en betrouwbaar
zijn. Een voorbeelden van aantasting van vertrouwen is
een verminderd rechtsgevoel bij ondernemers doordat
malafide praktijken (lijken te) lonen en de overheid niet
effectief ingrijpt.

De aanname in dit DON is dat economische schade voor-
al voortkomt uit vervlechting van illegale en legale ac-
tiviteiten in economische infrastructuren in Nederland
waardoor grenzen tussen legale en illegale activiteiten
in meer of mindere mate vervangen. Die vervlechting is
geoperationaliseerd tot:

«  Vervlechting van illegale opbrengsten in de
samenleving.

»  Werving en inzet van - van origine - legale markt-

partijen bij ondermijnende activiteiten.

«  Manipulatie van economische processen door
uiteenlopende activiteiten.

+  Invulling van maatschappelijke behoeften door CSV’s.
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Illegale opbrengsten vinden een weg in de samenleving
doordat CSV’s die opbrengsten witwassen en investeren
in bijvoorbeeld rechtspersonen en/of misbruik maken
van uiteenlopende financiéle kanalen. Dat verstoort

de vitaliteit van economische infrastructuren doordat
markten niet meer eerlijk functioneren. Personeel kan
met crimineel geld worden uitbetaald,” noodlijdende
bedrijven worden overeind gehouden of vastgoed wordt
aangekocht met illegale middelen' die zeer waarschijn-
lijk zonder crimineel geld niet kon worden aangekocht.
Doordat malafide ondernemingen hun inkomsten uit
andere bronnen halen, hebben zij bijvoorbeeld minder
last van hoge huren of gebrek aan aanloop van klanten.
Bovendien kan het zwart uitbetalen van personeel, het af-
romen van de omzet en de verkoop van illegale goederen
tevens bijdragen aan een gunstigere positie van malafide
ondernemingen ten opzichte van bonafide ondernemin-
gen.””> Economisch handelen wordt zo niet enkel geleid
door economische principes, zoals door vraag, aanbod en
productiviteit. Uiteindelijk wordt de economie minder ef-
ficiént, minder productief en minder stabiel, des te meer

wanneer deze vermenging en mechanismes voortduren.

Bedrijf gebruikt voor witwassen vermogen
Een drugshandelaar gaf van 2017 tot en met 2021
bijna 3,5 miljoen euro meer uit dan hij legaal
verdiende met zijn autohandel of ander werk. De
rechtbank in Den Bosch concludeerde dat dat geld
afkomstig moet zijn van drugshandel en veroor-
deelde de persoon tot achtjaar cel. De minimaal
3,4 miljoen euro die hij heeft verdiend met die
drugshandel, stak hij jarenlang in een autobedrijf
van een vader en een zoon. Om onduidelijke re-
denen verkeerde het autobedrijf jaren daarvoorin
financieel zwaar weer.'”

Kader 6.1

Op lange termijn kan vervlechting ook leiden tot een
ondergraving van het maatschappelijk vertrouwen in

de economie en tot een verminderd rechtsgevoel bij
ondernemers. Zo maken onder andere ondernemers in
de Amsterdamse binnenstad zich zorgen over de toene-
mende winkelhuren en het verdwijnen van het winke-
laanbod. Daarnaast ontmoedigt het de naleving van
regels. Bonafide ondernemers in de binnenstad van Am-
sterdam voelen dat crimineel gefinancierde bedrijven
voordeel hebben, wat het gevoel van rechtvaardigheid
aantast en mogelijk ook kan leiden tot een verschuiving
van het normbesef”® (zie ook kader 6.2), wantrouwen

en cynisme. Bonafide bedrijven worden argwanend om
zich te vestigen in sectoren of wijken waar criminelen
het voor het zeggen hebben. Bovendien kan een zichzelf
versterkend mechanisme ontstaan. Handhaving wordt
bijvoorbeeld steeds lastiger door de vervaging tussen
legaal en illegaal, in combinatie met complexe interna-
tionale structuren en dekmantelbedrijven waar crimine-
len zich vaak achter verschuilen. CSV’s kunnen hier weer
van profiteren. Op de lange termijn kan zo een zelfver-
sterkende spiraal ontstaan: crimineel gedrag verzwakt
het rechtsgevoel en het maatschappelijk vertrouwen,
waardoor de kans op verdere vervlechting toeneemt.

Voorbeeld van gevoelens van rechtsongelijkheid
Ondernemers in de Amsterdamse binnenstad
ervaren volgens een onderzoek uit 2024 dat schim-
mige of mogelijk malafide winkels blijven bestaan,
terwijl bonafide ondernemers streng worden
gecontroleerd voor kleine overtredingen. Dit leidt
tot gevoelens van rechtsongelijkheid en ondermijnt,
zo geeft een ondernemer aan, het vertrouwen in de
overheid. Tegelijk creéert het een omgeving waarin
normoverschrijdingen worden genormaliseerd. De
ondernemers vrezen dat dit het bonafide onder-
nemersklimaat negatief beinvioed.

Kader 6.2

Hoofstuk 6 | Dynamische wisselwerking ondermijnende effecten en activiteiten 71



Een andere oorzaak van economische schade kan
uitgaan van betrokkenheid van (medewerkers van) be-
drijven bij ondermijnende activiteiten. Hoewel hierbij
niet altijd sprake is van dwang, komt dit in sommige
gevallen wel voor en raakt het de veiligheid van mede-
werkers. Hierdoor kunnen functies die een zekere mate
van naamsbekendheid krijgen als minder aantrekkelijk
worden ervaren.

Bedrijf misbruikt voor witwassen crimineel geld
Februari 2026 meldde het OM in een persbericht
dat het een bedrijf een strafbeschikking van
500.000 euro heeft opgelegd voor overtredingen
van de Wet ter voorkoming van witwassen en
financieren van terrorisme (Wwft). “Het bedrijf
heeft gedurende langere tijd onvoldoende
gecontroleerd wie de klanten waren die meer-
malen grote bedragen cash kwamen uitgeven.
Het OM doet de zaak af met een strafbeschikking
om de schaarse zittingsruimte bij de rechtbank
Rotterdam vrij te spelen. De witwaszaak komt
voort uit een zaak tegen een inmiddels veroor-
deelde onderwereldbankier die grote bedragen
misdaadgeld in het criminele milieu ophaalde
om dat wit te wassen.” De verdachte gaf dat geld
onder verschillende namen uit aan luxegoede-
ren. De tassen stuurde de verdachte naar China,
om ze daar weer te verkopen. “Zo leek de op-
brengst afkomstig uit legitieme handel. Dit staat
bekend als ‘Daigou’ handel en is een manier om
crimineel geld via luxegoederen te verplaatsen.”
Naast de koper zijn nog twee andere verdachten
in beeld gekomen in de witwaszaak. Een daarvan
is een toenmalig verkoopmedewerker van het
bedrijf. De witwaszaak tegen de drie betrokken
verdachten liep februari 2026 nog."”

Kader 6.3

“Havenbedrijven en transporteurs kunnen ongewild
verwikReld raken in cocainehandel en ellende
verwachten. “De angst die in de haven wordt ervaren, is
bestingrijpend. [...] Geweld en intimidatie; medewerRers
opzoeken thuis, in het café of op de sportschool;
infiltratie, ronselprakRtijken, honderden uithalers op de
terreinen tegen wie je als medewerker aan kunt lopen: de
risicobedrijven hebben er allemaal ervaring mee.”®

6.4 Risico’s voor havenbedrijven en transporteurs

CSV’s kunnen op den duur invloed krijgen op of een
machtspositie opbouwen in sectoren en/of wijken
door eigendom van of zeggenschap over bijvoorbeeld
vastgoed, horecagelegenheden of bedrijven in logistie-
ke sectoren. Hierdoor zijn zij in staat tot manipulatie
van economische besluitvorming en taakuitoefening.
Tops en Van Der Torre noemen verschillende economi-

sche functies die criminelen kunnen vervullen zoals:

a) opdrachtgever in legale sectoren door werk te
verschaffen aan bijvoorbeeld autobedrijven,

b) werkgever van bijvoorbeeld arbeidsmigranten,
¢) huisvester van kwetsbare bevolkingsgroepen of

d) bankier voor ondernemers of mensen met
schulden.’®

Er zijn geen signalen dat CSV’s een economische
sector of locatie in hun grip hebben, maar wel dat

zij deze benutten. Dat kan CSV’s meer economisch
gewicht geven. Zo maken zij gebruik van bestaande
(logistieke) ketens van legitieme bedrijven, richten
zij legale ondernemingen op (met gebruik van een
stroman)'® om hun activiteiten uit te voeren of te
verhullen’® en investeren zij hun verkregen vermo-
gen in de legale economie door bijvoorbeeld (lokaal)
vastgoed aan te kopen.'®
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Economisch gewicht in vakantieparken

Eenvoorbeeld van economisch gewicht van CSV’s is zichtbaar binnen vakantieparken. CSV’s kunnen invloed
verwerven in een vakantiepark door erin te investeren, aandelen te kopen of een lening te verstrekken. CSV's
hebben op deze manier geen van de kosten (verantwoordelijk voor de exploitatie of schulden), maar wel de baten
(zeggenschap over de verdeling van de winst).'® Bovendien kunnen vakantiewoningen worden gebruikt voor cri-
minele activiteiten zoals drugsproductie of prostitutie}, maar ook voor vormen van huisvesting die in strijd zijn met
wet- en regelgeving, zoals het illegaal onderbrengen van arbeidsmigranten of personen zonder verblijfsrecht.

Wanneer CSV's invloed in vakantieparken hebben, kunnen andere investeerders terughoudend worden om te
investeren in die vakantieparken. Zo kan een negatieve spiraal ontstaan tussen vitaliteit en vertrouwen.

Kader 6.5

6.3 Politiek-bestuurlijke schade door
ondermijnende activiteiten

Ondermijnende activiteiten leiden tot politiek-be-
stuurlijke schade doordat zij de vitaliteit van en het
vertrouwen in politiek-bestuurlijke infrastructuren
aantasten. Politiek-bestuurlijke infrastructuren zijn
breed gedefinieerd en omvatten zowel de rechtspre-
kende, wetgevende en uitvoerende macht als media
(zie paragraaf 3.2.4). De vitaliteit refereert aan de
beoogde werking van die infrastructuren. Schade kan
ontstaan als bijvoorbeeld sprake zou zijn van: aan-
tasting van de onafhankelijkheid van de rechtspraak,
belangenverstrengeling bij bestuurders, bedreiging
van journalisten, aantasting van het functioneren van
de politieke vertegenwoordiging, aantasting van het
functioneren van het openbaar bestuur en daaraan
verbonden ambtenaren, aantasting van het veiligheids-
apparaat en verlies van het geweldsmonopolie van de
overheid. Vertrouwen gaat over het geloof dat burgers
hebben in de eerlijkheid, betrouwbaarheid en legitimi-
teit van politiek-bestuurlijke infrastructuren.

Als gesproken wordt over politiek-bestuurlijke schade
danisin dit DON de aanname dat die vooral voortkomt

uit:*

1. Manipulatie door:
a) afscherming waardoor CSV’s onder de radar
kunnen blijven,
b) actieve strijd tegen de rechtstaat en
¢) invloed en/of machtspositie.

2. Werving en inzet van functionarissen en
medewerkers.

3. Invulling van maatschappelijke behoeften
door CSV’s.

* De mate waarin de rechtstaat zelf in staat is om georganiseerde
criminaliteit te beteugelen speelt uiteraard ook een rol bij de schade
die kan ontstaan. Die laatste invalshoek wordt in het DON beschouwd
als onderdeel van systeemkwetsbaarheden en wordt in dit hoofdstuk
niet nader uitgewerkt.
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Door het illegale karakter van CSV’s is afscherming
van operaties en financién noodzakelijk. Om onder

de radar te blijven hanteren CSV’s allerlei defensieve
contra-strategieén (zie paragraaf 3.1.1). De tijdspanne
waarin CSV’s hun gang kunnen gaan, draagt bij aan de
dreiging die van hen uitgaat. Volgens Europol is 34%
van de criminele netwerken meer dan 10 jaren actief en
in staat hun invloed en macht te behouden.” Door in-
zage in versleuteld berichtenverkeer tussen criminelen
kwamen CSV’s op de radar die anders nog jaren door
hadden kunnen gaan. Wanneer CSV’s succesvol onder
de radar kunnen opereren zonder dat de overheid in
staat is effectief in te grijpen, ontstaat schade aan het
vertrouwen in de rechtstaat.

CSV’s hanteren ook offensieve contrastrategieén en
gaan, zeker wanneer hun belangen onder druk staan,
actief de strijd aan met de rechtstaat (zie paragraaf 7.4).
De vitaliteit van en het vertrouwen in de rechtstaat wor-
den aangetast wanneer CSV’s actief de strijd aangaan
met de rechtstaat. Zo kan angst in zo’n situatie een rol
gaan spelen bij besluitvorming en taakuitoefening. Dit
tast het fundament van de democratische rechtsstaat
aan: een systeem waarin onafhankelijke rechtspraak,
transparante informatievoorziening en integere insti-
tuties de basis vormen voor legitieme besluitvorming
en maatschappelijke stabiliteit. Burgers en bedrijven
verliezen vertrouwen in de overheid wanneer de integri-
teit van ambtenaren in het geding is. Functionarissen
van de rechtstaat kunnen bovendien cynisch worden of
een gevoel van machteloosheid ervaren.

Aantasting functioneren rechtsstaat door
geweldsdreiging van CSV’s

Uit een enquéte van Investico en De Groene
Amsterdammer in 2023 onder Nederlandse
rechters en officieren van justitie blijkt dat de
helft van hen in hun werk te maken heeft gehad
met bedreigingen, vaak vanuit het criminele
milieu. Bij een derde van de gevallen ging het om
zaken rond georganiseerde criminaliteit, zoals
het Marengo-proces. Dreiging en geweld leiden
ertoe dat magistraten hun werk aanpassen:
sommige dossiers worden anoniem behandeld,
meerdere rechters of officieren nemen een zaak
samen op en 8% weigert wel eens een zaak uit
veiligheidsoverwegingen.

De angst voor escalatie beinvloedt ook het
privéleven en besluitvorming. Officieren en
rechters schermen informatie af, nemen extra
beveiligingsmaatregelen en overwegen soms te
stoppen. Bovendien hebben meerdere officieren
en rechters aangegeven nooit aan een zaak als
het Marengo-proces te willen werken of een zaak
te willen doen waar zij beveiligd voor moeten
worden. Aanvullend maakt een groot gedeelte
van de respondenten, zo’n negentig procent, zich
zorgen over de verharding van de onderwereld
endeinvloed daarvan op de rechtstaat.’®

Het onderzoek laat zien dat georganiseerde
criminaliteit niet alleen directe fysieke risico’s
veroorzaakt, maar ook de weerbaarheid van de
rechtsstaat aantast door (de zichtbare) intimidatie,
bedreiging en fysiek geweld tegen juristen.

Kader 6.6
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Voorbeeld druk op journalisten

In eeninterview uit 2025 met misdaadjournalisten
Belleman en Van Den Heuvel in HP de Tijd geeft
Van Den Heuvel aan dat hij sinds hij over de groep
van T. begon te schrijven wordt beveiligd. Belleman
en Van Den Heuvel verwijzen naar aanslagen op
deredactie van De Telegraaf en op het pand van
Panorama, waarbij een raketwerper is gebruikt.
Ook geven zij aan dat uit onderschepte PGP-
berichten bleek dat er concrete plannen waren
om een aanslag te plegen op de studio van RTL
Boulevard. Volgens de geinterviewden heeft

de moord op Peter R. de Vries een diepe indruk
gemaakt. Het heeft angst veroorzaakt binnen de
journalistiek, waarbij Belleman aangeeft dat je
wel voorzichtiger wordt met alles wat je opschrijft.
Bovendien zijn er collega’s gestopt en zijn bronnen
terughoudender geworden. In hun beleving is

er niet alleen binnen de journalistiek, maar ook

bij rechters, advocaten, politie en het Openbaar
Ministerie angst ingeslopen als gevolg van het
geweld vanuit georganiseerde criminaliteit.’®®

Kader 6.7

Voorbeeld van lekken informatie aan criminelen
De rechtbank Overijssel heeft op 18 maart 2025
een qo-jarige voormalige politieambtenaar
veroordeeld tot achttien maanden gevangenisstraf
voor meervoudige computervredebreuk,
schending van hetambtsgeheim en het lekken

van vertrouwelijke informatie uit politiesystemen
in ruil voor geld. Tussen 2016 en 2020 kreeg hij
onbevoegd toegang tot politiegegevens over
personen en lopende onderzoeken en verstrekte
deze aan een 37-jarige medeverdachte uit Almere,
die hem daarvoor geld betaalde. In totaal ging het
om ongeveer vijftien bevragingen. De rechtbank
oordeelde dat de ex-agent het vertrouwen in de
politie ernstig had geschaad en misbruik maakte
van zijn positie.’®

Kader 6.8

Politiek-bestuurlijke schade ontstaat verder wanneer
CSV’s invloed op of een machtspositie hebben in
politiek-bestuurlijke infrastructuren. Denk aan de
mogelijkheid dat handlangers gemeenteraadslid zijn
en zo toegang hebben tot het gemeentebestuur en/of
besluitvorming in de gemeenteraad kunnen beinvloe-
den. Invloed op of een machtspositie in sociale of eco-
nomische infrastructuren leidt eveneens tot schade. De
zeggenschap van de Nederlandse overheid over haar
eigen grondgebied wordt aangetast indien CSV’s in
staat zijn grote invloed of een machtspositie te hebben
in bepaalde economische sectoren of op bepaalde lo-
caties (zie ook paragraaf 6.4). Hierdoor kan de overheid
grip verliezen op wat daarbinnen plaatsvindt.

Politiek-bestuurlijke schade ontstaat ook wanneer
functionarissen van de rechtsstaat betrokken raken bij
georganiseerde criminaliteit. Hoewel een totaalover-
zicht ontbreekt, zijn voorbeelden van betrokkenheid
bekend binnen uiteenlopende sectoren van de over-
heid (zie kader 6.8). Overheidsfunctionarissen vormen
aantrekkelijke doelwitten, omdat zij toegang hebben
tot systemen en informatie en bevoegdheden hebben
(zie paragraaf 3.2.4). Misbruik van overheidssystemen,
-diensten en -producten zal het publieke vertrouwen
in overheidsprocessen onder druk zetten. Zo heeft de
overheid persoonsgevoelige informatie van burgers,
die burgers verplicht zijn aan te leveren. Misbruik van
die informatie tast het vertrouwen in politiek-bestuur-
lijke infrastructuren aan, maar ook de vitaliteit. Het
lekken van opsporingsinformatie tast bijvoorbeeld de
effectiviteit van opsporing aan en kan bijdragen aan
de andere in deze paragraaf genoemde bronnen van
schade.

Tot slot ontstaat politiek-bestuurlijke schade wanneer
CSV’s maatschappelijke behoeften invullen. Dat draagt
bij aan invloed op een machtspositie van CSV’s in
sectoren of wijken en veroorzaakt politiek-bestuurlijke
schade doordat de overheid grip kan verliezen op die
sectoren en locaties. Zie verder paragraaf 6.4 en 7.2.
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6.4 Sociale schade door ondermijnende activiteiten

Ondermijnende activiteiten leiden tot sociale schade.
Zij zijn van invloed op sociale cohesie en objectieve en
subjectieve veiligheid, in het bijzonder binnen lokale
omgevingen of specifieke bevolkingsgroepen. Sociale
cohesie gaat volgens het Sociaal en Cultureel Planbu-
reau (SCP) over de mate waarin (groepen) mensen zich
met elkaar en met instituties verbonden voelen, en dat
ook in hun gedrag laten zien. Het gaat om ‘de lijm’ die
gemeenschappen bij elkaar houdt.”°

Bij sociale cohesie kan een onderscheid gemaakt
worden tussen horizontale en verticale verbindingen.
Horizontale verbindingen gaan over het vertrouwen

en de verbondenheid die (groepen) burgers ondetling
ervaren, bijvoorbeeld tussen buren of binnen socia-

le netwerken. Verticale verbindingen gaan over het
vertrouwen van burgers in de overheid'?, hier specifiek
gericht op het vermogen van de overheid om te voor-
zien in de basisbehoeftendie betrekking hebben op het
sociale domein: voorzieningen, middelen en diensten
die burgers nodig hebben om in hun basisbehoeften
en kwaliteit van leven te voorzien.*

In het DON is de aanname dat sociale schade vooral
wordt veroorzaakt door:

1. Manipulatie door invloed op of een machtspositie
in wijken of bedrijven.

2. Werving en inzet van burgers en bedrijven bij

ondermijnende activiteiten.

3. Vervlechting van illegale opbrengsten in de
samenleving.

4. Invulling van maatschappelijke behoeften door
CSV’s.

* Sociale behoeften in enge zin verwijst naar de voorzieningen die
ervoor zorgen dat personen in de samenleving een basisniveau van
welzijn en zekerheid hebben, zoals uitkeringen, zorg, huisvesting,
onderwijs, etc. In ruime zin verwijst de term ook naar de behoefte van
personen om zich verbonden en gewaardeerd te voelen. SCP hanteert
de ruime definitie.

Een belangrijke oorzaak van sociale schade is de

mate van invloed die CSV’s hebben op wijken, ver-
enigingen of bevolkingsgroepen, vaak in combinatie
met een mate van macht in die omgeving. Voor hun
bedrijfsvoering hebben zij toegang nodig tot locaties,
waaronder logistieke knooppunten, opslagplaatsen
en ontmoetingsplaatsen en doen zij veelal een beroep

op hun eigen sociale omgeving voor ‘personeel’ (zie

Voorbeelden grip georganiseerde criminaliteit
op wijken

De burgemeesters van Amsterdam en Rotterdam
schetsten in 2023 in een brief een gitzwart beeld
van de greep die georganiseerde criminaliteit

op hun steden begint te krijgen. De kwetsbaar-
ste, lokale gemeenschappen dreigen te worden
vergiftigd door crimineel geld. Ze noemen twee
voorbeelden waar hechte criminele netwerken een
stevige greep hebben op jongeren. Zware drugs-
criminelen bedienen zich in de hele keten van de
drugshandel in Nederland van extreem geweld.
De burgemeesters spreken de zorg uit terecht te
komen in een criminele en geweldscultuur die
geleidelijk Italiaanse trekken krijgt. Het gaat daarbij
nietalleen om het uitvechten van conflicten over
de beheersing van de drugsmarkt, maar ook om
geweld uit machtsvertoon en met de bedoeling de
democratische rechtsstaat te ontwrichten.'

In september 2025 meldde het Brabants Dag-
blad datin Eindhoven criminele netwerken over
langere tijd feitelijke grip hebben op het straat-
beeld en bepaalde locaties rond de Kruisstraat en
Woenselse Markt. Er is daar al langer sprake van
criminaliteit, overlast en openbare ordeversto-
ringen. Uit herhaalde drugsonderzoeken bleek
dat horecazaken, bedrijfspanden en woningen
rond de Kruisstraat betrokken waren bij handel
in verdovende middelen, witwassen en andere
ondermijnende activiteiten.'%

Kader 6.9
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Voorbeeld sociale machtspositie bij sport-
verenigingen

Erzijn signalen dat criminele inmenging voorkomt
bij amateursportverenigingen in het hele land, s
variérend van geruchten over criminele sponsors 9
tot faciliteiten die worden gebruikt door CSV’s voor
een ontmoetingsplek.”” Bovendien kunnen CSV’s
deze omgeving gebruiken om jonge leden binnen
hun invloedssfeer te brengen en daarbij richten

ze zich met name op kwetsbare jongeren.*® Ook

in lokale wijken kunnen CSV’s, door het etaleren
van hun status of het actief ronselen van jongeren,
een sociale machtspositie opbouwen. Zij kunnen
jongeren die kampen met kansenongelijkheid en
sociale uitsluiting een alternatief pad bieden naar
status en erkenning. %

Hetaannemen van geld met een verdachte
herkomst door amateursportverenigingen kan
ertoe leiden dat een donateur invloed opeist of
sociale status binnen een sportvereniging ver-
werft. Criminele invioed kan ook de clubcultuur
aantasten: er ontstaat ruimte voor drugsdeals op
het terrein, mensen met een criminele achtergrond
verschijnen rond wedstrijden, en bestuurders of
medewerkers kunnen onder druk worden gezet
of zelfs worden bedreigd wanneer zij een andere
koers willen inslaan. 2°

Kader 6.10

paragraaf 2.1). Om operaties en financién af te scher-
men, is een veilige omgeving essentieel waarin weinig
vragen worden gesteld en geen meldingen richting de
overheid plaatsvinden.

Een toenemende rol van CSV’s in wijken tast de hori-
zontale sociale cohesie aan. Burgers en bedrijven die
meedoen hebben een voorsprong ten opzichte van hen
die niet meedoen. Criminaliteit kan worden gezien als
een levenspad dat respect, inkomen en status biedt.
Normalisering van crimineel gedrag ligt ook op de
loer: activiteiten die eerst onaanvaardbaar leken,
raken zo geaccepteerd.

Voorbeelden van sociaal-morele schade
genoemd door Teun Voeten

“Criminaliteit veroorzaakt een alternatief waar-
den -en normenpatroon waar de essentiéle
bouwstenen van sociale cohesie, zoals verant-
woordelijkheid, zorg en solidariteit, ontmanteld
worden. Egoistisch winstbejag, hebzucht, mate-
rialisme, opportunisme en kortetermijndenken
komen daarentegen centraal te staan. [....] Op
moreel niveau wordt de criminele levenswijze een
begeerlijke manier van leven. [...] Veel mensen in
de directe omgeving profiteren mee, maar in elke
criminele cultuur heerst een soort omerta, waar
mensen uit angst of groepssolidariteit tegenover
de buitenwereld zwijgen. Een gevolg is dat er bij
de brave burgerij een tanend vertrouwen in de
overheid ontstaat, terwijl cynisme en onverschil-
ligheid toenemen. Dit is een zeer kwalijke ontwik-
keling die de sociale cohesie, de ruggengraat van
elke democratische, open en solidaire samen-
leving, grondig aantast. [...] Dit wordt versterkt
door patsergedrag van criminelen. [....] Dit wekt
niet alleen bij burgers frustratie op, maar ook bij
de zogenaamde frontlijnwerkers.” >’

Kader 6.11

Gemeenschappen met weinig vertrouwen in de over-
heid, maar met veel vertrouwen in de medeburgers,
kunnen zich ontwikkelen tot vrijhavens waarbij de
overheid wordt gezien als tegenstander in plaats van
medestander. Hierdoor raak de overheid grip kwijt op
die wijken.
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Er gaat ook een intimiderende werking uit van de aan-
wezigheid van CSV’s, met name als zij invloedrijk zijn
en daardoor de objectieve en subjectieve veiligheid
aantasten. Indien deze aanwezigheid en invloed zich
blijft versterken, kunnen burgers zich niet langer vrij
voelen om zich te bewegen, te uiten of in te grijpen
wanneer zij onregelmatigheden signaleren. De aan-
wezigheid van productielocaties in wijken en opslag
van illegale goederen of geld brengt risico’s met zich
mee. Denk daarbij aan de gevaren van drugslabs in
wijken, maar ook ripdeals of wraakacties die met
geweld gepaard gaan. Zeker incidenten die aandacht
krijgen in de media of ervaringen in de directe leef-
omgeving kunnen leiden tot gevoelens van angst,
frustratie en woede. Het idee dat criminelen invloed
uitoefenen op de lokale omgeving, dat ze in staat

zijn om vrij te opereren, mensen te intimideren of
regels te dicteren, kunnen bovendien zorgen voor een
vergroot gevoel van kwetsbaarheid onder bewoners
en de brede samenleving.

CSV’s kunnen hun invloed in de samenleving in de toe-
komst blijven versterken door in te (blijven) springen
op behoeften die de overheid of organisaties niet, in
onvoldoende mate of alleen tegen hogere prijzen ver-
vullen of onder strikte voorwaarden. Volgens Tops en
Van der Torre gaan in kwetsbare gebieden in de (boven-
lokale) criminele economie veel geld om. “Afhankelijk
van de exacte wijk- of gebiedskenmerken, gaat het op
jaarbasis om tientallen of honderden miljoenen, en
mogelijk om beduidend meer.” Zij stellen dat crimineel
geld smeerolie is op wijk-of dorpsniveau.'

Voorbeeld voorzien in behoeften

De Amsterdamse politie meldde in 2025 te zijn
gestuit op criminele netwerken die tegen betaling
van meestal duizenden euro’s frauderen met
hypotheekaanvragen. De hypotheekfraudeurs
regelen huizen voor sjoemelende burgers die hun
inkomen wat hoger willen laten lijken. Zij regelen
ook huizen voor drugscriminelen, prostitutiebazen
en arbeidsuitbuiters, waarbij de woningen worden
gebruikt voor de opslag van drugs, als onderduik-
adres voor criminelen en om (illegale) arbeidsmi-
granten te huisvesten. Een schatting is dat er rond
de 60 miljoen euro crimineel vermogen mee is ver-
diend. Rechercheurs en agenten van verschillende
politie-eenheden geven allemaal aan gestuit te zijn
op criminele netwerken die frauderen met hypo-
theekaanvragen. “We denken dat er de afgelopen
jaren bij zo'n 8ooo woningen is gefraudeerd bij de
aankoop”, zegt een Amsterdamse politiechef. 2°2

Kader 6.12

Door het bieden van mogelijkheden om een hypotheek
te krijgen, onderverhuur van panden die zij in het bezit
hebben (zie kader 6.12), het bieden van een alternatieve
bron aan inkomen of het investeren in een (lokale)
maatschappelijke organisatie (zie kader 6.10), creéren
zij een alternatief systeem waarin burgers afhankelijk
worden van de criminele structuur. Ook kunnen CSV’s
rollen overnemen door burgers gehoor en erkenning te
bieden waardoor personen gaan leunen op CSV’s.
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6.5 Ecologische schade door
ondermijnende activiteiten

Sommige ondermijnende activiteiten veroorzaken
schade in de directe leefomgeving van personen en in de
natuur. Deze schade beperkt zich niet tot direct merk-
bare schade van bijvoorbeeld dumpingen van chemisch
afval. Het kan ook gaan om schade die sluimerend van
invloed is op de kwaliteit van leven, de leefomgeving, de
bodem, het water en de biodiversiteit.

De directe leefomgeving wordt geraakt door schadelijke
stoffen die vrijkomen gedurende drugsproductie, afval-
dumping, restafval en omgevingsschade door geweldda-
dige incidenten. Deze activiteiten leiden tot een structu-
rele verstoring en vervuiling van de openbare ruimte. Dit
tast de veiligheid en leefbaarheid van buurten direct aan.
Daarnaast worden natuurgebieden zoals bossen, heide
en landbouwgronden getroffen door lozing van che-
misch afval. Dit leidt tot schade aan de bodem, waardoor
flora en fauna langdurig worden beschadigd. Schadelijke
stoffen kunnen doorstromen naar oppervlaktewater en
grondwater, wat gevolgen heeft voor waterorganismen,
planten en dieren. Wanneer landbouwgrond en natuur-
lijk drinkwater verontreinigd raken, kunnen schadelijke
stoffen terechtkomen in voedselketens. Dit levert een
gevaar op voor de volksgezondheid en ecosystemen.

Daarnaast kan blootstelling aan giftige stoffen die
bijvoorbeeld vrijkomen bij de productie van drugs
gezondheidsschade veroorzaken. De meeste van deze
schadelijke effecten, zoals klachten aan de luchtwegen,
ogen of huid, zijn mild. Het gaat hier bijvoorbeeld om
hoofdpijn, duizeligheid, huidirritatie, irritatie aan de
luchtwegen, een aanhoudende hoest of misselijkheid.
Herhaaldelijke of langdurige blootstelling kan ernstige
gevolgen hebben. Zo kan directe blootstelling aan alka-
line in de ogen bij een explosie of inhalatie van fosfine
ernstige schade aan ogen en luchtwegen veroorzaken.>s

Illegale handel in planten en wilde dieren creéert omstan-
digheden waarin ziektes zich gemakkelijk verspreiden.

Zo kan de illegale handel van wilde dieren leiden tot
zoonoses. Ditzijn ziekten die van dieren op mensen over-
springen, zoals SARS, COVID-19, HIV, Q-koorts en Ebola.

Schadelijke effecten van drugsproductie

In 2024 zijn 167 drugslabs ontmanteld, een
recordaantal zo bleek uit het Nationaal Overzicht
Drugslocaties 2024. Ruim de helft bevond zich in
woonwijken. De politie trof ze aan in reguliere wo-
ningen en appartementen, maar ook in schuren,
garages en bedrijfspanden. Ook dumpingen van
drugsafval namen toe: 217 meldingen. Het gaat
vaak om jerrycans of vaten die worden achterge-
laten in natuurgebieden op verlaten wegen of in
publieke ondergrondse afvalcontainers. Drugscri-
minelen lozen ook rechtstreeks op de bodem, wat
extrarisico’s met zich meebrengt voor milieu en
volksgezondheid. 2°®

In Baarle-Nassau is in 2024 op drie akkers mest
uitgereden die vermengd bleek met afval van crystal
meth-productie. Het ging om percelen waarop uien
werden verbouwd schreef Omroep Brabant. Volgens
de politie dumpen criminelen steeds vaker drugsaf-
val directin de grond, waardoor de vervuiling minder
zichtbaar is en langdurige juridische kwesties ont-
staan over wie verantwoordelijk is voor de opruim-
kosten. Deskundigen waarschuwen dat de omvang
van dit probleem grotendeels onbekend is.>*”

Kader 6.13

Tijdens het transport moeten dieren namelijk dicht op
elkaar zitten in slechte omstandigheden, waarbij ze el-
kaars bloed en uitwerpselen aanraken. Bovendien leiden
stress en ondervoeding tot een verminderde weerstand.
Deze omstandigheden zijn dus een broeihaard voor
ziekten. Wanneer deze ziekten overspringen op mensen
kunnen de gevolgen voor de gezondheid van de mens
ernstig zijn, zoals sterfte en epidemieén.>

In het “Dreigingsbeeld Milieucriminaliteit 2021” wordt
aandacht besteed aan diverse vormen van milieucrimi-
naliteit die een verband hebben met georganiseerde
criminaliteit. Deze delicten veroorzaken uiteenlopende
soorten schade, waaronder ecologische. Sommige
daarvan zijn direct merkbaar, zoals vervuiling van grond,
terwijl andere schade, zoals de uitstoot van broeikasgas-
sen of aantasting van biodiversiteit, vooral op langere
termijn zichtbaar wordt.>
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6.6 Schade aan internationale reputatie van
Nederland door ondermijnende activiteiten

Nederland wordt gezien als een land dat internationaal
een belangrijke rol speelt in georganiseerde (drugs)crimi-
naliteit en kan worden gezien als land dat onvoldoende
in staat is om zich daartegen te beschermen (zie kader
6.14 voor enkele signalen). Dit kan gevolgen hebben
voor buitenlandse investeringsbereidheid in Nederland,
samenwerking op veiligheids- en handhavingsgebied,
diplomatieke relaties en de algehele positie van Neder-
land binnen internationale gremia. Dat proces voltrekt
zich niet abrupt, maar manifesteert zich stapsgewijs
naarmate de gevolgen zichtbaar zijn voor andere staten

en internationale partners.

De rol van Nederland in georganiseerde criminaliteit
leidt niet alleen tot illegale opbrengsten in Nederland,
maar ook in het buitenland.*® Zo exporteren Nederland-
se CSV’s met de in Nederland geproduceerde synthetische
drugs niet alleen de daaraan klevende problemen mee.
Georganiseerde criminaliteit is transnationaal en CSV’s in
Nederland zijn verbonden met CSV’s in het buitenland.
Daarbij geldt wel dat kleinere CSV’s met name regionaal
en lokaal opereren en grotere vaker internationaal >

Voor Nederlandse georganiseerde drugscriminaliteit
geldt bijvoorbeeld dat CSV’s hoofdzakelijk in en vanuit
Nederland werkzaam zijn, maar wel in het buitenland
actief zijn om de handel te faciliteren.° Ze dragen zo ook
bij aan de invloed en/of machtspositie die CSV’s in het
buitenland verwerven door de handel en winsten die ze
met die Nederlandse producten behalen (zie kader 6.15).

Over de internationale rol van Nederland in het wereld-
wijde witwassen door georganiseerde criminaliteit zijn
geen recente en betrouwbare gegevens aangetroffen.
Berichtgeving van de FIOD verwijst naar een schatting
van €13 miljard per jaar voor witwassen in zijn totali-
teit waarbij niet duidelijk is wat de peildatum is." Het
National Risk Assessment Witwassen 2023*2 baseert

zich op een onderzoek van het WODC uit 2018, maar
onderliggende cijfers zijn gebaseerd op gegevens tot en
met 2014. FIU Nederland vermeld in het ‘Jaaroverzicht
FIU-Nederland 2024’ dat ruim €17 miljard aan verdachte
transacties door meldplichtige organisaties is gemeld*3,
maar die meldingen gelden niet enkel voor georganiseer-
de criminaliteit.

Internationale blik op Nederland en georganiseerde criminaliteit

Uit verschillende internationaal gezaghebbende rapporten komt een consistent beeld naar voren over de rol van
Nederland binnen internationale georganiseerde criminaliteit, in het bijzonder de drugseconomie. Europol stelde
in 2024 dat Belgié, Nederland en Spanje de hoogste volumes van cocaine-inbeslagnames rapporteren, wat hun
betekenis als Europese toegangspoorten onderstreept.?4 Europol stelde in 2021 dat Nederlandse actoren overver-
tegenwoordigd zijn in grootschalige cocainesmokkel en dat de havens, vooral Rotterdam, een centrale logistieke
functie vervullen in de distributie naar het Europese achterland.?s De VN omschreef in 2023 Nederland als “a major
cocaine hub in Europe”.#® En het Amerikaanse Department of State stelde in 2025 dat “the Netherlands plays a key

role in the international drug trade” 27

Financiéle ramingen CBS 2021 van productie van en handel in cocaine, synthetische drugs en cannabis

Het CBS schatte voor 2021 dat binnen de landsgrenzen € 15,5 miljard werd verdiend aan de productie van en handel
in cocaine, synthetische drugs en cannabis, waarvan € 3,6 miljard aan de Nederlandse economie kon worden toege-
rekend. De rest werd conform de Europese richtlijnen toegerekend aan opdrachtgevers in het buitenland. Vooral bij
de handelin cocaine is het verschil groot tussen wat binnen de landsgrenzen wordt verdiend (10,7 miljard euro) en
wat deel uitmaakt van het Nederlandse bruto binnenlands product (1,2 miljard euro). Een schatting is dat 98% van
de geproduceerde synthetische drugs in Nederland is bestemd voor de uitvoer. In 2021 werd 3,2 miljard verdiend aan
de productie van synthetische drugs in Nederland, waarvan 1 miljard daadwerkelijk is achtergebleven in de Neder-
landse economie. 2'Dit maakt duidelijk dat de productie van en handel in cocaine, synthetische drugs en cannabis
vanuit en/of via Nederland niet alleen leidt tot criminele inkomsten in Nederland, maar ook in andere landen.

Kader 6.15

6.7 Ondermijnende effecten versterken
systeemkwetsbaarheden

Wanneer ondermijnende effecten optreden, kunnen

Voorbeeld dynamische wisselwerking
Hetinvesteren door criminelen van illegaal ver-
diend geld in woningen om geld wit te wassen kan
de prijzen van woningen in wijken opdrijven en
legitieme kopers verdringen. Dat tast de leefbaar-

heid van die wijken aan doordat criminelen aan
miderende werking uit van de aanwezigheid van CSV’s invloed winnen en illegale goederen zoals wapens,

die leiden tot nieuwe systeemkwetsbaarheden of
bestaande versterken. Zo kan een zichzelf versterkend
mechanisme ontstaan waarin schade aan de samenle-
ving niet alleen het gevolg is van ondermijnende activi-
teiten, maar ook daaraan bijdragen.* Zo gaat een inti-

in wijken. Hierdoor kan het vertrouwen van burgers in drugs of geld en/of andere criminelen huisvesten
met onveilige situaties als gevolg. Dat kan leiden tot
extra kwetsbaarheden in die wijken en bijdragen
aan normalisering van criminaliteit in die wijken.
Doordat woonruimte uit de reguliere markt ver-
dwijnt, kan dit nog verdere krapte op de woning-

de overheid en in elkaar aangetast raken. Dit kan een
klimaat creéren waarin CSV’s goed gedijen, doordat het
gepaard kan gaan met een afname van de bereidheid
om regels na te leven of misstanden te melden, een af-
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Dit beeld leidt tot politieke aandacht en kritiek uit het buitenland. Hoewel Nederland meestal wordt gezien als een
onmisbare partner die verantwoordelijkheid moet nemen, worden ook directe beschuldigingen geuit. Zo waar-
schuwde in 2024 de toenmalige Franse minister van Economische Zaken in de senaat dat Nederland voor de pro-
ductie van synthetische drugs hard op weg is om hetzelfde te worden als Colombia voor cocaine, met het risico dat
er “nieuwe Medellins in het hart van het Europese continent ontstaan”.2® In Belgié klonk een vergelijkbaar geluid: in
2018 verklaarde de toenmalige burgemeester Bart De Wever dat “het drugsgeweld overwaait uit Nederland”9 en
in 2024 noemde hij Nederland “het narcoland van Europa”®.

Kader 6.1g4
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name van het (normatieve) gezag van de overheid*3 en
afname van informele sociale controle. Dit is een sterk
vereenvoudigd voorbeeld. In de praktijk, gaat het om
een dynamische - in plaats van ‘lineaire’ - wisselwer-
king tussen uiteenlopende ondermijnende activiteiten,
effecten en systeemkwetsbaarheden.

markt veroorzaken waar criminelen verder van
kunnen profiteren. Een grotere afhankelijkheid van
en/of invioed van criminelen in combinatie met (het
dreigen met) geweld door criminelen kan uitmon-
den in een angstcultuur om zaken aan de overheid
te melden. Dit maakt bijvoorbeeld het toezicht op
vastgoedtransacties nog lastiger.?

Kader 6.16
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Dreigingen

Foto: Volgens de AIVD proberen criminelen er geregeld voor te zorgen dat criminele concurrenten in de publiciteit
komen in de hoop dat ze zo opvallen bij politie en justitie. “Zulke manipulatie is gevaarlijk voor journalisten,
omdat leden van criminele netwerken hen kunnen beschouwen als verlengstuk van rivalen of van de
opsporingsdiensten. (Zie kader 7.10)

Ondermijning door georganiseerde criminaliteit tast op sluipende en vaak onzichtbare

wijze de rechtsstaat aan en vormt een dreiging voor de nationale veiligheid. Het gevaar
bestaat dat de rol van georganiseerde criminaliteit in de samenleving toeneemt, terwijl

de grip van de samenleving op georganiseerde criminaliteit door eigen Rwetsbaarheden
afneemt. Geidentificeerde dreigingen schetsen een somber toekomstbeeld.

Die dreigingen zijn:

1. Sociaal vangnet door georganiseerde criminaliteit.

AW N

financiéle kanalen.

Olievlekwerking in samenleving van betrokkenheid bij georganiseerde criminaliteit.
Beinvloeding van besluitvorming en taakuitoefening door structurele manipulatie CSV's.
lllegale opbrengsten vinden weg in samenleving door uiteenlopend gebruik

5. Cumulatieve schade door verwevenheid van statelijke, ideologische en criminele

actoren.

Deze dreigingen leiden bij manifestatie tot aantasting van de nationale veiligheid, in
het bijzonder de nationale veiligheidsbelangen economische veiligheid en sociale en

politieke stabiliteit.

7.1 Dreigingen vormen geen foto van huidige situatie

In dit hoofdstuk worden vijf dreigingen beschreven.

De dreigingen schetsen vooral wat ons te wachten kan
staan. Vier daarvan zijn tot stand gekomen op basis van
de in hoofdstuk 6 beschreven combinaties van onder-
mijnende activiteiten die ieder op zich en in samenhang
economische, politiek-bestuurlijke en sociale schade
veroorzaken. In het voorgaande hoofdstuk lag het
accent op het perspectief van CSV’s, bij dreigingen is
gekozen voor het perspectief samenleving. Dus bijvoor-
beeld in plaats van ‘werving en inzet door CSV’s’ is dat
bij dreigingen gespiegeld naar ‘betrokkenheid van de
samenleving’. Een vijfde is afzonderlijk toegevoegd,
namelijk de dreiging die gaat over verwevenheid van
criminele met statelijke of ideologische actoren. Dit

op basis van geopolitieke ontwikkelingen en analyse
van documenten. De dreigingen zijn geanalyseerd in
combinatie met doelen van CSV’s, systeemkwetsbaarhe-
den en/of bredere ontwikkelingen zoals die in eerdere
hoofdstukken zijn beschreven. Die combinatie bepaalt
de mate van dreiging.

Soms zijn voorbeelden van (delen van) de dreiging al
bekend, maar veelal gaat het in deze analyse om een
doorvertaling van zwakke signalen of om plausibele re-
deneringen zonder harde feiten. Als alleen zou worden
beschreven wat nu al gebeurt, kan ingrijpen te laat zijn.
Dit heeft alles te maken met het sluimerende karakter
van ondermijning (zie paragraaf 6.1). De dreigingen vor-
men dan ook geen ‘foto-opname’ van de huidige situatie.

Net als dat tijdens een toneelstuk spots zijn gericht op
specifieke delen van het toneel, zijn in dit hoofdstuk de
spots gericht op afzonderlijke dreigingen die zich bevin-
den in het bredere dreigingslandschap van ondermij-
ning. Hoewel dreigingen op zichzelf staan, beinvloeden
of versterken ze elkaar ook. Zo kan dreiging 1 (sociaal
vangnet door georganiseerde criminaliteit) bijdragen
aan dreiging 2 (olievlekwerking in samenleving van be-
trokkenheid bij georganiseerde criminaliteit). Ook ande-
re dreigingen uit het veiligheidsdomein interveniéren.
Dat geldt bijvoorbeeld voor digitale dreigingen zoals
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cyberaanvallen door cybercriminelen en de dreiging die
uitgaat van statelijke actoren. Die samenhang biedt aan-
grijpingspunten om een aanpak te ontwikkelen die zich
niet specifiek richt op mitigatie van één dreiging, maar
op meerdere én in combinatie met andere veiligheids-
domeinen. Als weerbaarheid in de breedte toeneemt,
heeft dat ook zijn uitwerking op weerbaarheid tegen
ondermijning.

Per dreiging wordt ook stilgestaan bij de ondermijnende
effecten wanneer de dreiging zich manifesteert. Daarbij
wordt kort stilgestaan bij de soorten schade zoals in
hoofdstuk 6 beschreven. Tevens wordt een vertaalslag
gemaakt naar zogeheten nationale veiligheidsbelangen
(zie kader 7.1). Omdat de nationale veiligheidsbelangen

Nationale veiligheidsbelangen*

Territoriale veiligheid:

Het ongestoord functioneren
van Nederland en haar EU

en NAVO bondgenoten als
onafhankelijke staten in brede
zin, dan wel de territoriale Territoriale
veiligheid in enge zin. veiligheid

Fysieke veiligheid: o ...

Het ongestoord ik
functioneren van de

mens in Nederland Fysieke veiligheid

en zijn omgeving.

Ecologische veiligheid:
Het ongestoord blijven
voortbestaan van

de natuurlijke leef- Ecologische
. » veiligheid
omgeving in en nabij
Nederland.
8q Hoofstuk 7 | Dreigingen

worden gebruikt voor een grote diversiteit aan veilig-
heidsvraagstukken en bovendien van origine vooral
waren gericht op zogeheten ‘flitsincidenten’ (bijvoor-
beeld een zeedijkdoorbraak) in plaats van sluimerende
dreigingen, zijn de belangen en daaronder liggende
zogeheten impactcriteria niet eenvoudig toepasbaar
voor een domein als ondermijning.*

De volgorde van de gepresteerde dreigingen is niet
bedoeld als een rangordening. Die ordening is lastig
objectief te maken. Er zijn immers vele variabelen van
invloed op de mate van dreiging en de ondermijnende
effecten wanneer de dreiging zich manifesteert. Boven-
dien beinvloeden of versterken de dreigingen elkaar,
zoals hierboven is aangegeven.

Internationale rechtsorde:

Het goed functioneren van het
internationale stelsel van normen en
afspraken, gericht op het bevorderen

AE van de internationale vrede en

nternationale veiligheid.
echtsorde en
stabiliteit

Economische veiligheid:
Het ongestoord
functioneren van
Nederland als een
effectieve en efficiénte
economie.

% Sociale en politieke stabiliteit:
%

Economische
veiligheid

Het ongestoorde voortbestaan van
een maatschappelijk klimaat waarin
individuen ongestoord kunnen
functioneren en groepen mensen
goed met elkaar kunnen samenleven
binnen de verworvenheden van de
Nederlandse democratische rechtstaat
en daarin gedeelde waarden.

Sociale en
politieke stabiliteit

Kader 7.1

7.2 Dreiging: Sociaal vangnet door
georganiseerde criminaliteit

Er zijn aanwijzingen dat CSV’s alternatieven aanbie-
den voor ‘maatschappelijke voorzieningen’ die voor
(kwetsbare) burgers en bedrijven niet, onvoldoende,
onder specifieke voorwaarden, zoals een doktersre-
cept, of tegen hogere prijzen toegankelijk of beschik-
baar zijn. Denk aan de behoefte aan huisvesting of fy-
sieke bescherming, zorg, medicijnen die iemand niet
op recept kan krijgen of leningen. Wanneer burgers
of bedrijven op dat aanbod ingaan, worden ze steeds
afhankelijker van CSV’s. Het eigen belang van crimine-
len voert de boventoon en er ontstaan klassieke ‘voor
wat hoort wat’-relaties. Zo kunnen CSV’s in ruil voor
woonruimte of schuldsanering wederdiensten vragen
aan kwetsbare personen. Denk aan meehelpen aan
hennepteelt of illegale prostitutie.

Onderliggend belang voor
georganiseerde criminaliteit

CSV’s kunnen strategisch belang hebben bij het creé-
ren van een sociaal vangnet voor burgers en bedrijven.
Het levert niet alleen geld op, ze kunnen zo ook hun
activiteiten beter afschermen en hun macht verster-
ken. Daarbij opgemerkt dat dit belang mede afhanke-
lijk is van andere inkomstenbronnen in combinatie
met bijbehorende risico’s.

Infrastructuren en kwetsbaarheden die
door CSV’s worden geéxploiteerd
Kenmerkend voor georganiseerde criminaliteit is

dat wordt ingespeeld op (onder andere) behoeften
(zie paragraaf 2.2). De ‘Adviescommissie Versterken
Weerbaarheid Democratische Rechtsorde’ stelde eind
2023 het volgende: “Er zijn inwoners die systematisch
benadeeld worden door de manier waarop de demo-
cratische rechtsorde momenteel functioneert. Z
ernstig benadeeld, dat de sociale grondrechten die de
Grondwet benoemt (zoals het recht op huisvesting,
bestaanszekerheid, sociale zekerheid, gezondheids-
zorg en onderwijs) niet worden waargemaakt.”?

Economische sectoren van waaruit CSV’s een soci-
aal vangnet kunnen aanbieden zijn bijvoorbeeld de
woningmarkt, arbeidsmarkt, onderwijsinstellingen,
opleidingsinstituten, zorginstellingen en kinderdag-

verblijven.

Voorbeelden van’sociale dienstverlening’

In 2023 waarschuwde de Limburgse politie onder-
nemers die in geldnood zaten door de overstro-
mingen rond Valkenburg in 2021 om nietin zee te
gaan met criminelen. Volgens de burgemeester
van Valkenburg aan de Geul kwam de hulp vanuit
de overheid aan getroffen ondernemers niet goed
op gang. Horecaondernemers kregen in plaats
daarvan financiéle hulp aangeboden vanuit het cri-
minele milieu. Criminelen benaderden kwetsbare
ondernemers om hun geld wit te wassen, drugs-
handel te faciliteren of vergaderruimte beschikbaar
te stellen.=°

\/olgens onderzoek van het Trimbos-instituut
gebruiken naar schatting ongeveer een half miljoen
Nederlanders cannabis ter verlichting van licha-
melijke en psychische klachten. Slechts een fractie
hiervan - circa 7.000 patiénten - krijgt cannabis

via de reguliere zorg voorgeschreven. De overige
gebruikers wijken uit naar coffeeshops of eigen
teelt, ondanks derisico’s die daaraan verbonden
zijn, zoals mogelijke verontreiniging en onduidelijk-
heid over het THC- en CBD-gehalte. Veel gebrui-
kers zouden liever medicinale cannabis op recept
ontvangen vanwege de gecontroleerde kwaliteit
en samenstelling. Zij ondervinden echter belem-
meringen zoals onvoldoende kennis bij artsen en
patiénten, angst voor stigmatisering, een beperkt
productaanbod en hoge kosten. Sinds 2018 wordt
medicinale cannabis niet meer vergoed door de
zorgverzekering, wat het voor veel chronisch zieken
onbetaalbaar maakt.>'

Kader 7.2
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Bepaalde systeemkwetsbaarheden maken groepen,
wijken en sectoren kwetsbaar. Wijken zijn kwetsbaar
waar een zekere mate van normalisering van crimina-
liteit aanwezig is en/of verminderd vertrouwen van
burgers in de overheid en in elkaar. Voorbeelden van
kwetsbaarheid voor burgers zijn: financiéle nood,
illegaal verblijf in Nederland, buiten de boot vallen als
het gaat om zorgvoorzieningen, chronische pijnklach-
ten, problemen met kinderopvang of onvoldoende
opleidingsniveau om mee te komen op de arbeids-
markt. Denk voor sectoren en bedrijven aan: financi-
ele nood en overheidsmaatregelen die bijvoorbeeld
de winstgevendheid onder druk zetten of zijn gericht
op krimp, zoals in de agrarische sector en visserij. Ook
een rol spelen negatieve percepties over de overheid
en politiek. Situationele factoren kunnen eveneens
kwetsbaar maken. Voorbeelden van situationele facto-
ren zijn economische crises, ontslagrondes, epidemie-
en of natuurrampen.

Er zijn nog meer systeemkwetsbaarheden die ertoe
bijdragen dat criminelen voorzien in een sociaal
vangnet, zoals “onbedoelde overheidsfacilitering”,
“beperkingen in wet- en regelgeving” en “beperkingen
in de aanpak” (zie paragraaf 3.3). Het gaat dan om
bijvoorbeeld late signalering, een onvolledig beeld, of
mogelijk zelfs een ontbrekend juridisch kader om in
te grijpen. Zo vragen politie, hypotheekverstrekkers
en notarissen om maatregelen door de politiek om te
voorkomen dat woningen in handen van criminelen
komen door te frauderen met hypotheekaanvragen.
“De huidige wetgeving biedt veel te veel ruimte aan
de crimineel. Wat wij bijvoorbeeld heel graag willen,
is dat hypotheekverstrekkers, waaronder banken,

de hoogte van inkomens kan verifiéren bij de belas-
tingdienst. Want dat kan nu niet.”, aldus een Amster-
damse politiechef.?® Tijdens een expertmeeting werd
gesignaleerd dat in een bepaalde straat in een stad
criminelen woningen aan het opkopen waren die
door beleggers in de verkoop waren gedaan vanwege
overheidsmaatregelen in de woningmarkt. Dit type
informatie kan nauwelijks worden gedeeld met rele-
vante partijen.>*
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Beoordeling

CSV’s hebben strategisch belang bij het voorzien in
een sociaal vangnet. Hoewel niet op grote schaal, zijn
er al aanwijzingen in Nederland dat CSV’s zich hiermee
bezighouden. In Zuid-Amerikaanse landen zijn hier
zeker voorbeelden van bekend. Structurele en situati-
onele factoren creéren een behoefte bij (groepen van)
burgers en bedrijven. Politieke keuzes en overheids-
beleid zijn ook van invloed op de mate waarin burgers
en/of bedrijven kwetsbaar zijn voor hulp door CSV’s.
In ieder geval liggen er kansen voor CSV'’s.

Hetvoorzien in een sociaal vangnet leidt tot aan-
tasting van de nationale veiligheid, in het bijzonder
sociale en politieke stabiliteit, economische veiligheid
en in potentie ook territoriale veiligheid. Geleidelijk
kunnen CSV’s steeds meer gaan voorzien in een soci-
aal vangnet en delen van de samenleving afthankelijk
maken van dit aanbod en zo hun invloed en macht

in de samenleving vergroten. Die invloed en macht
hebben een negatieve invloed op de sociale cohesie
en/of objectieve en subjectieve veiligheid in wijken.

Er ontstaat ook een bredere basis voor werving van
anderen bij criminele activiteiten. Zo kunnen CSV’s in
ruil voor woonruimte of schuldsanering wederdiensten
vragen aan kwetsbare personen. Denk aan meehelpen
aan hennepteelt of illegale prostitutie. Die invloed

en macht tasten ook het vertrouwen in politiek-be-
stuurlijke infrastructuren aan en de overheid verliest

in potentie zeggenschap over haar eigen grondgebied.
Bovendien raakt het economische veiligheid als bij-
voorbeeld criminele dienstverlening markten verstoort,
bijvoorbeeld wanneer CSV’s woningen aan de reguliere
markt onttrekken. Dit aanbod kan ook gepaard gaan
met fraude, bijvoorbeeld hypotheek- of zorgfraude, met
eveneens economische schade als gevolg.

7.3 Dreiging: Olievlekwerking in samenleving van
betrokkenheid bij georganiseerde criminaliteit

Betrokkenheid bij georganiseerde criminaliteit kan
zich als een olievlek verspreiden in onze samenleving.
Georganiseerde criminaliteit raakt dan verder ingebed,
waardoor onderscheid tussen boven— en onderwereld
nog minder te maken is. CSV’s zijn sowieso afhanke-
lijk van en maken onderdeel uitvan een legaal en ille-
gaal ecosysteem. Zij betrekken al vele jaren jongeren,
andere burgers, functionarissen binnen specifieke
beroepsgroepen en (medewerkers van) organisaties
bij hun illegale activiteiten. Die betrokkenheid kent
diverse gradaties en het initiatief kan daarbij uitgaan

van zowel CSV’s als vanuit degene die deelneemt.

Onderliggend belang voor
georganiseerde criminaliteit

Net als legale ondernemingen, kunnen CSV’s niet
functioneren zonder betrokkenheid van anderen om
aan benodigde capaciteit, kennis, diensten en pro-
ducten (verder capaciteit) te komen. Die capaciteit is
nodig voor de bedrijfsvoering, afscherming, verster-
king van macht en toegang tot locaties, middelen,
documenten en informatie. Hoewel het betrekken van
personeel uit het eigen sociale netwerk grote voorde-
len met zich meebrengt, ontkomen ze er veelal niet
aan om ook buiten het eigen netwerk te werven. Niet
alle benodigde capaciteiten zijn in het eigen netwerk
beschikbaar en zij moeten soms gebruikmaken van
legale infrastructuren.

Infrastructuren en kwetsbaarheden die
door CSV’s worden geéxploiteerd
Betrokkenheid kent diverse gradaties en het initiatief
gaat daarbij uit van zowel CSV’s als omgekeerd. Zowel
economische, politiek-bestuurlijke als sociale infra-
structuren lenen zich voor betrokkenheid. Zo is het

inzetten van jongeren van strategische meerwaarde
voor CSV’s (zie paragraaf 4.1). CSV’s werven ook onder
burgers met relevante kennis, ervaring of vaardighe-
den die werkzaam zijn in specifieke economische,
politiek-bestuurlijke of sociale sectoren. Burgers met
toegang tot gevoelige data, logistieke of technische
kennis en financiéle expertise zijn waardevol of soms
zelfs noodzakelijk. Zo bleek volgens het WODC sprake
te zijn van corruptie in alle onderzochte opsporings-
onderzoeken naar groepen die betrokken waren bij de
invoer van cocaine naar of via Nederland. Dat lijkt te
maken te hebben met aan de aangescherpte beveili-
gingsmaatregelen. Daardoor is interne medewerking
essentieel voor succesvolle invoer van cocaine.??

Kwetsbaarheden die een motiverende werking hebben
om in zee te gaan met criminelen variéren van financi-
ele problemen, negatieve normbeleving tot gebrek aan
vertrouwen in de overheid. Ontwikkelingen zoals indi-
vidualisering vergroten de kwetsbaarheid van burgers
door eigenbelang boven het maatschappelijke belang
te plaatsen en individuele overwegingen leidend te ma-
ken zoals het streven naar luxe en snel geld. Via digitale
platforms als snapchat en games kunnen burgers een-
voudig (direct) ingaan op opdrachten.? Betrokkenheid
ontstaat ook via ‘criminele intermediairs’, tussenper-
sonen die personeel ronselen voor het uitvoeren van
klussen (zie paragraaf 2.2.4). Dit betreffen vaak de
‘hoog risicoactiviteiten’ zoals afschermfuncties voor
productie, transport, uithalen en het uitvoeren van
liquidaties. Hierdoor beperken kernleden van CSV’s
hun risico’s. Andersom kunnen burgers zelf hun capa-
citeiten aanbieden via onder andere digitale platforms.
Zo ontstaat een markt waarin vraag en aanbod steeds
laagdrempeliger bij elkaar komen.
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Cash compensatie model als voorbeeld van
betrokkenheid

Een bijzondere vorm van betrokkenheid is die waarin
criminelen voorzien in de behoefte aan zwart geld
van bedrijven door middel van het zogeheten Cash
Compensatie Model (CCM). CCM is een constructie
waarbij professionele witwassers crimineel contant
geld ‘verkopen’ aan bedrijven. Deze bedrijven betalen
hiervoor via bankrekeningen van rechtspersonen
met katvangers, vaak op basis van valse facturen. Uit
een analyse (2024) van FIU-Nederland en banken
binnen de Fintell Alliance kwam een netwerk naar
voren dat vermoedelijk volgens dit model opereert.
Via tientallen rechtspersonen ontvingen de beheerde
bankrekeningen betalingen van meer dan 150 be-
drijven, voornamelijk uit arbeidsintensieve sectoren
zoals transport, zorg en bouw. Het contante geld kan
vervolgens worden gebruikt om personeel geheel

of gedeeltelijk zwart uit te betalen, wat een fiscaal
voordeel oplevert. Het geld dat via de bankrekenin-
gen binnenkomt wordt onder meer besteed aan luxe
voertuigen, goud en aankopen in het buitenland die
geen verband lijken te houden met de bedrijfsacti-
viteiten. Dit kan wijzen op aanvullende vormen van
witwassen, fiscale fraude en derdenbetalingen.+

Kader 7.3

De grens tussen burgers die op eigen initiatief kennis,
diensten of arbeid aan CSV’s leveren en burgers die on-
bewust worden misbruikt of beinvloed, kan flinterdun
zijn. Of burgers onwetend zijn of bewust wegkijken,
geeft een wezenlijk inzicht in de structurele kwetsbaar-
heid van de samenleving ten opzichte van georgani-
seerde criminaliteit.

Er zijn verscheidene redenen waarom organisaties
functioneel zijn voor CSV’s, waaronder voor witwas-
sen, belastingfraude en om activiteiten te faciliteren
en te verhullen.>® CSV’s richten zelf organisaties op,
of gebruiken bestaande organisaties met -of zonder
medeweten van de bestuurders/eigenaren. Hoewel
organisaties in financiéle nood zich eerder lenen voor
overname door criminelen of in zee te gaan met cri-
minelen, zijn er voorbeelden dat criminelen zich juist
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Drie advocaten verdacht van doorspelen van
berichten naar buitenwereld

Drie advocaten van Ridouan T. zijn in respectievelijk
2021,2023 en 2025 gearresteerd in verband met
verdenking van het doorspelen van berichten naar
personen in diens netwerk in de buitenwereld.®
Een advocaatisin 2023 veroordeeld tot 5,5 jaar

cel, derechtszaken tegen de 2 andere verdachten
liepen februari 2026 nog.

Doordat een beeld is ontstaan dat strafrecht-
advocaten voor hun cliénten wel informatie
zouden willen uitwisselen met de buitenwereld,
gaan criminelen er soms ten onrechte van uit dat
advocaten daar wel aan willen bijdragen. Dat kan
leiden tot bedreigingen als een advocaat daar niet
aan meewerkt. 39

Kader7.q

richten op organisaties met goede naam en faam. De
kans is dan immers minder groot dat die organisaties
worden verdacht van betrokkenheid.

CSV’s kunnen soms niet buiten faciliterende diensten
van vrije beroepsbeoefenaars. Vanwege de expertise
van deze beroepsgroepen, de aard van hun werkzaam-
heden - waarbij zij onder andere legitimiteit verschaf-
fen aan rechtspersonen of goederen door middel van
documenten —, zijn zij een aantrekkelijke groep. Die
diensten zijn bijvoorbeeld nodig voor witwassen of
onroerend goed transacties. Bij aantrekkelijke vrije
beroepsbeoefenaars die (onbewust) criminaliteit
kunnen faciliteren kan worden gedacht aan advocaten,
notarissen, accountants en belastingadviseurs.*” Zie

ook paragraaf 3.2.3.

Illustratie (mogelijke) betrokkenheid
organisaties

Legale bedrijven en rechtspersonen vormen in
toenemende mate een cruciale schakel in de werk-
wijze van criminele netwerken. In 2024 ontving
FIU-Nederland bijna 3,5 miljoen meldingen van
ongebruikelijke transacties, een aanzienlijke stijging
ten opzichte van 2023, waarbij in een substantieel
deel van de dossiers ondernemingen een facilite-
rende rol speelden. Met name besloten vennoot-
schappen worden ingezet om eigendomsstructu-
ren te verhullen, financiéle stromen te maskeren
of grondstoffen voor drugsproductie aan te
schaffen.?4° Volgens Europol maakt 86% van de
meest bedreigende criminele netwerken gebruik
van legale bedrijfsstructuren om hun activiteiten te
organiseren, af te schermen en te legitimeren.>#'

De directie van een bedrijf in een haven hield zich al
6,5 jaar bezig met de handel in cocaine volgens de
officier van justitie tijdens de eerste pro-formazit-
tingin 2024. Volgens het OM hebben de drie direc-
tieleden zich onder meer schuldig gemaakt aan het
invoeren van cocaine uit Zuid-Amerika, valsheid in
geschrifte en deelname aan een criminele organi-
satie. De (verdenking van) vermenging van legale
bedrijfsvoering met illegale activiteiten leidde tot
bestuurlijke sluiting en uiteindelijk faillissement. Dit
had directe gevolgen voor werknemers, schuldei-
sers en de regionale havenfunctie. De directieleden
ontkennen de beschuldigingen. Naar verwachting
start de inhoudelijke behandeling van de strafzaak
injuni2026 en wordt een uitspraak verwachtin
september 2026.24

Scheepswerven worden gebruikt voor de productie
van amfetamine, waarbij de toegang tot water

en opslagfaciliteiten logistieke voordelen biedt.
Vakantieparken bieden anonimiteit en afzondering
en worden ingezet voor productie, transport of
afvaldumping. Havens en logistieke bedrijven vor-
men de infrastructuur voor transport, overslag en
distributie van drugs, wapens en mensen, waarbij
goederen vaak worden vermomd. 2%

Kader 7.5

Beoordeling

CSV’s hebben grote belangen bij het betrekken van
burgers en organisaties binnen en buiten hun eigen
sociale netwerk. Er zijn de nodige voorbeelden van
betrokkenheid van jongeren, (medewerkers van) orga-
nisaties, ambtenaren en enkele gevallen van bekende
Nederlanders. Het betrekken van anderen buiten het
eigen sociale netwerk brengt wel risico’s met zich mee
vanwege de illegaliteit, maar door (te dreigen met)
het toepassen van psychisch of fysiek geweld wordt
loyaliteit afgedwongen. Diverse kwetsbaarheden en
ontwikkelingen kunnen - ieder op zich of in samen-
hang - leiden tot betrokkenheid, namelijk: de financi-
ele aantrekkingskracht die uitgaat van georganiseerde
criminaliteit in combinatie met de hang naar status
en snel geld verdienen, de mogelijkheden die digitale
platforms bieden voor het leggen van contacten, en
financiéle, psychische en/of mentale kwetsbaarheden.
Beperkingen in de aanpak en in wet- en regelgeving
kunnen ertoe bijdragen dat een olievlekwerking kan
ontstaan doordat betrokkenheid niet tijdig wordt
ontdekt of dat de aanzuigende werking van digitale

platforms niet kan worden gekeerd.

Betrokkenheid die zich als een olievlek uitspreidt
binnen de samenleving tast de veiligheidsbelangen
economische veiligheid en sociale en politieke sta-
biliteit aan. Het leidt tot zowel economische, sociale
als politiek-bestuurlijke schade. Door grootschalige
betrokkenheid kunnen CSV’s hun bedrijfsvoering
voortzetten en zo nog meer illegaal vermogen opbou-
wen, vermogen en activiteiten afschermen en risico’s
minimaliseren, terwijl zij hun invloed en machtspo-
sitie versterken. Tegelijkertijd raken economische,
politiek-bestuurlijke en sociale infrastructuren ver-
strengeld met criminele netwerken. Dit kan bovendien
bijdragen aan normalisering van crimineel gedrag.
Wanneer ze niet langer willen meewerken, kunnen
CSV’s betrokkenen onder druk zetten met (de dreiging

van) geweld. Er ontstaat zo een neerwaartse spiraal.
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7.4 Dreiging: Beinvloeding van besluitvorming en
taakuitoefening door structurele manipulatie CSV’s

Wanneer CSV’s grote belangen hebben opgebouwd
in misdaadmarkten of de samenleving én die onder
druk komen te staan, zullen CSV’s op strategische en
structurele wijze maatschappelijke besluitvorming
en taakuitoefening willen manipuleren. Als ze daarin
slagen, wordt in besluitvorming en taakuitoefening
bewust of onbewust rekening gehouden met crimi-
nele belangen om bijvoorbeeld geweld of andere
problemen te vermijden.

Manipulatie wordt in deze context ruim opgevat

en omvat uiteenlopende verschijningsvormen en
gradaties. Het kan zich manifesteren in pogingen om
wet- en regelgeving, bestuurlijke besluitvorming,
rechtshandhaving en de uitoefening van overheidsta-
ken doelbewust te beinvloeden of naar eigen inzicht
te sturen. Dit kan geschieden door het strategisch en

Mogelijke dreiging richting gezagsdragers volgens
mediaberichtgeving

In september 2022 meldden media dat kroonprinses
Amalia en de toenmalige premier Rutte extra werden
beveiligd omdat ze doelwit zouden zijn voor een
aanslag of ontvoering door criminelen. Dat zou zijn
gebleken uit onderschepte communicatie. Ontvoering
zou mogelijk dienen om een crimineel kopstuk vrij te
krijgen. Hoewel de autoriteiten nietingingen op de
bedreigingen en veiligheidsmaatregelen, noemde de
toenmalige minister van Justitie en Veiligheid de drei-
ging van georganiseerde criminaliteit in het algemeen
“zeer stevig”. Zij zei dat hoeders van de rechtsstaat
zoals journalisten en burgemeesters in toenemende
mate onder druk stonden omdat ze “hun werk willen
blijven doen en criminelen het daar niet mee eens
zijn” 246
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stelselmatig corrumperen van functionarissen, dan
wel door te infiltreren in instituties van de democra-
tische rechtsstaat. Op die wijze krijgen CSV’s bijvoor-
beeld toegang tot cruciale besluitvormingsprocessen,
informatiesystemen en sleutelfiguren met relevante
bevoegdheden of toegangsrechten. Onder manipu-
latie wordt ook gerekend het aangaan van een strijd
met ‘tegenstanders’ door hen onder druk te zetten,

te bedreigen of met veel bombarie te liquideren of
desinformatie te verspreiden. Tegenstanders kunnen
criminele rivalen zijn. Ook functionarissen van de
rechtsstaat gelden als tegenstanders, zoals politiemen-
sen, rechters, officieren van justitie, toezichthouders,
bestuurders, politici, journalisten of advocaten en/of
anderen vanuit de samenleving, waaronder poort-
wachters en (medewerkers van) bedrijven of burgers.

Media meldden in september 2022 dat een ont-
voering van de Belgische minister van Justitie was ver-
ijdeld door een gezamenlijke operatie van Belgische
en Nederlandse opsporingsdiensten. Aanleiding
vormden aanwijzingen dat vier verdachten de mi-
nister in zijn woonplaats wilden ontvoeren. Volgens
verklaringen van de Belgische autoriteiten en de
minister zelf was de ontvoeringspoging gelieerd aan
het drugsmilieu. De vermoedelijke achtergrond van
de dreiging lag in de intensivering van het Belgische
beleid tegen drugscriminaliteit. Ook zou de centrale
rol van de minister bij het kraken van versleutelde
criminele communicatienetwerken en het faciliteren
van internationale samenwerking voor de uitlevering
en vermogensontneming van drugscriminelen een rol
hebben gespeeld.?

Kader 7.6

Onderliggend belang voor
georganiseerde criminaliteit

Sommige CSV’s hebben grote belangen opgebouwd

in criminele markten, economische sectoren en/of
wijken. Het behouden van die macht is een doel voor
CSV’s. Zij hebben in ieder geval een belang om onder
de radar te blijven van de overheid. Wanneer de over-
heid ze geen strobreed in de weg zou leggen, is er geen
directe noodzaak voor manipulatie van overheidspro-
cessen om macht te behouden. Wanneer CSV’s zich in
hun bestaan bedreigd voelen, is het aannemelijk dat
zij actief de strijd aangaan met hun ‘tegenstanders’. In-
gezette contrastrategieén zijn veelal een directe reactie
op een toegenomen machtsstrijd of geschillen tussen
CSV’s onderling, en/of succesvol overheidsoptreden
en/of groeiende maatschappelijk verzet. Zo kunnen
buitenlandse CSV’s die zich in Nederland vestigen
bestaande machtsposities opschudden. CSV’s kunnen
meer dan nu overgaan tot ripdeals, partijen tippen bij
opsporingsinstanties of cash geld gaan stelen en de
overheid kan criminelen op de hielen zitten.

Infrastructuren en kwetsbaarheden die
door CSV’s worden geéxploiteerd

CSV’s hebben een strategisch belang bij het manipule-
ren van de wetgevende macht doordat het hen poten-
tieel voordelen biedt en risico’s kan beperken.** Mani-
pulatie van de wetgevende macht kan op verschillende
niveaus plaatsvinden: gemeenteraden, provinciale
Staten, Tweede Kamer, Eerste Kamer, Europees Parle-
ment evenals in andere bestuursorganen zoals water-
schappen. Structurele manipulatie op gemeentelijk
niveau kan bijvoorbeeld ertoe leiden dat CSV’s invloed
krijgen op lokale regelgeving, zoals omgevingsveror-
deningen die bouw- of horecabelangen ondersteunen.
Op nationaal en internationaal niveau kan dergelijke
manipulatie uitmonden in wet- en regelgeving die in
het voordeel van CSV’s kan uitpakken. >

Kwetsbaarheden en gevolgen van oneigenlijke
druk op decentrale volksvertegenwoordigers
Het onderzoek “Een kwetsbaar ambt. Over
ondermijning en oneigenlijke druk op decentrale
volksvertegenwoordigers” uit 2024 richt zich op

de relatie tussen (georganiseerde) criminaliteit en
decentrale volksvertegenwoordigers. Respon-
denten gaven aan opvallend gedrag te zien. Toch
konden zij dit gedrag door een gebrek aan zicht

op de motieven moeilijk duiden. Het is dus zeker
niet zo dat deze gedragingen of kenmerken op
zichzelf problematisch hoeven te zijn voor het goed
functioneren als volksvertegenwoordiger. De res-
pondenten zien als kwetsbaarheden dat decentrale
volksvertegenwoordigers een ingang vormen naar
bestuurders en ambtenaren en derden daartoe
toegang kunnen verschaffen. Toch waarschuwen
de meesten vooral voor ondermijning van en
oneigenlijke druk op ambtenaren en leden van het
dagelijks bestuur, zoals wethouders.

Risico’s van oneigenlijke druk op volksvertegen-
woordigers in de eigen sociale en professionele
netwerken worden onderschat, zoals contacten in
de wijk, het verenigingsleven of met lokale onder-
nemers. \Veel volksvertegenwoordigers hebben
geen of te weinig oog hiervoor, ze halen er voordeel
uit of vinden het lastig deze druk aan te kaarten,
omdat dit gevolgen voor hun eigen positie binnen
die gemeenschap kan hebben.

De onderzoekers spreken van een kwetsbaar ambt
als het gaat om decentrale volksvertegenwoordi-
gers. Zij doelen dan op de risico’s van oneigenlijke
druk en kwetsbaarheden van hen daarvoor, maar
eveneens over de onduidelijkheid daarvanin
termen van omvang en in hoeveel gevallen er druk
vanuit criminelen achter zit.

Als volksvertegenwoordigers onder oneigenlijke
druk van derden besluiten nemen, staat het functi-
oneren van de hele lokale democratie onder druk.
Het kan leiden tot een daling van de effectiviteit,
efficiéntie en legitimiteit van het lokaal bestuur, het
vertrouwen in het bestuur wordt aangetast met
mogelijk een afname om te participeren en een
afschrikkende werking om zelf volksvertegenwoor-
diger te worden tot gevolg 24

Kader 7.7
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Manipulatie van de rechterlijke macht stelt CSV’s

in staat gerechtelijke procedures te vertragen, te
saboteren, functionarissen te bedreigen of informatie
over strafrechtelijke onderzoeken te verkrijgen. De
moordaanslag op misdaadjournalist Peter R. De Vries
in 2021, die tevens adviseur was van een kroongetui-
ge, was volgens het OM bedoeld om de bevolking

van Nederland angst aan te jagen en bestempelde de
moord als terrorisme.>#

Voorbeeld van delen van informatie met
contacten in criminele milieu

Het OM berichte in maart 2025 dat de Rijksre-
cherche een medewerkster van de rechtbank
Amsterdam heeft aangehouden. Onderzoek door
de Rijksrecherche wijst uit dat de vrouw vermoe-
delijk langere tijd informatie uit rechtbanksys-
temen heeft opgevraagd en deze tegen betaling
heeft gedeeld met contacten uit het criminele
milieu. Bij haar aanhouding zijn tientallen uit-
draaien met persoonsgegevens in beslag geno-
men.?54 In maart 2026 liep de rechtszaak nog.

Kader7.8

Gemeenten zijn kwetsbaar voor infiltratie en
beinvloeding door CSV’s

Onderzoek laat zien hoe kwetsbaar gemeenten
kunnen zijn voor infiltratie en beinvlioeding door
CSV's. Journalisten van RTL constateerden meer
dan 100 ambtelijke integriteitsschendingen in de
periode 2020-2022, op basis van opgevraagde
informatie bij 3g2 gemeenten. Deze schendin-
gen variéren van het lekken van vertrouwelijke
informatie tot omkoping en fraude. Een opvallend
voorbeeld betreft een ambtenaar die verdacht
werd van het stelen van 640.000 euro en zich
desondanks probleemloos kon laten detacheren
naar een andere gemeente. De Rijksrecherche
waarschuwt dat de bestuurlijke veiligheid bij veel
gemeenten tekortschiet. 25

Kader7.9

92 Hoofstuk 7 | Dreigingen

CSV’s hebben strategisch belang bij het structureel
manipuleren van de uitvoerende macht. Hierdoor
kunnen zij bijvoorbeeld toegang verkrijgen tot infor-
matie of invloed uitoefenen op beleid, vergunnings-
verlening, toezicht en operaties van organisaties zoals
politie, FIOD, Belastingdienst en OM. Manipulatie van
uitvoerende organen in andere landen kunnen boven-
dien structurele voordelen opleveren voor CSV’s die in
Nederland opereren. Voor bijvoorbeeld afscherming is
het gebruik van uiteenlopende identiteitsdocumenten
van belang. Op die wijze laten criminelen geen directe
sporen na als ze voor de criminele handel en wandel
naar het buitenland moeten reizen. Een Nederlandse
crimineel beschikte over vijf valse identiteiten en deed
zich ook voor als Macedoniér en Duitser. De Duitse
paspoorten zouden afkomstig zijn van een ex-ambte-
naar van Keulen.»°

CSV’s hebben ook een strategisch belang bij het bein-
vloeden en manipuleren van media en journalistiek.
Enkele misdaadjournalisten in Nederland worden
bedreigd. Deze angstcultuur, versterkt via digitale
kanalen, kan leiden tot terughoudendheid bij journa-
listen en onderzoekers®' en beperkt de onafhankelijke
uitoefening van journalistiek. Daardoor kan de pers-
vrijheid structureel onder druk komen te staan.

Informatie over tegenstanders is van groot belang voor
CSV’s. Informatie over hen bevindt zich zowel binnen

Criminele (poging tot) manipulatie berichtgeving
Volgens de AIVD proberen criminelen er geregeld
voor te zorgen dat criminele concurrenten in de
publiciteit komen in de hoop dat ze zo opvallen bij
politie en justitie. “Zulke manipulatie is gevaarlijk
voor journalisten, omdat leden van criminele net-
werken hen kunnen beschouwen als verlengstuk
van rivalen of van de opsporingsdiensten. Dat ver-
groot het risico dat zij als legitiem doelwit worden
gezien. De geweldsdreiging tegen journalisten kan
ook leiden tot (zelf)censuur. Als zo de persvrijheid
wordtingeperkt, schaadt dat de democratische
rechtsorde”. 25
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“De AIVD ziet het inlichtingenwerk van criminele
netwerken als een dreiging tegen de nationale
veiligheid. In de eerste plaats omdat het hun
mogelijRheden vergroot om geweld te plannen en
organiseren tegen onder meer advocaten, rechters,
officieren van justitie, journalisten, bestuurders en
politici. In het belang van de rechtsstaat moeten
mensen in zulke beroepen hun werk ongehinderd
en veilig Runnen doen. Ook schaadt het de
rechtsorde als onderdelen van de overheid door of
voor criminelen worden geinfiltreerd. Het maakt
dat burgers er minder op Runnen vertrouwen dat
die organisaties hun taak goed uitvoeren. Dat is
vooral schadelijk als dat taken zijn die onmisbaar
zijn voor de democratische rechtsorde.”

7.1 Ondermijnende effecten informatievergaring

de overheid als in economische sectoren. Informatie
kunnen ze verkrijgen door middel van uiteenlopen-

de activiteiten, die onderling uitwisselbaar zijn (zie
paragraaf 3.1). Zo ontwikkelden CSV’s volgens de

AIVD capaciteiten die vergelijkbaar zijn met die van
inlichtingen- en opsporingsdiensten om informatie te
vergaren over tegenstanders. Daarvoor gebruiken ze
elke kwetsbaarheid die ze kunnen vinden in wetgeving,
beleid of werkpraktijk van onderdelen van de overheid
en bedrijven.* Gebrekkige autorisatie, logging en
monitoring en het onvoldoende treffen van basismaat-
regelen voor cybersecurity vormen kwetsbaarheden

in ICT en informatieprocessen. Die bieden kansen

om aan noodzakelijke informatie te komen (zie ook
paragraaf 3.3.6).

Geweldgebruik of het dreigen daarmee wordt in het
criminele milieu soms als noodzakelijk gezien als
belangen worden geschaad. CSV’s kunnen immers niet
naar de rechter stappen en tegensancties van rivalen
kunnen niet zonder gevolgen blijven om nog geloof-
waardig te blijven in de toekomst (zie paragraaf 2.3).

Een succesvolle aanpak van de overheid kan onbe-
doeld bijdragen aan geweld. Veel van het onderlinge
geweld tussen CSV’s in het verleden had een oorsprong

Geweld en enkele redenen daarvoor

lets meer dan de helft (52%) van de slachtoffers
van een liquidatie in de periode 2016-2023 viel bin-
nen het eigen kamp. Tot het eigen kamp worden
degenen gerekend met wie een samenwerkings-
relatie bestond of waarvoor hand- en spandien-
sten werden verricht. De meest voorkomende
motieven om iemand intern te liquideren waren
wanprestatie, bestelen van het eigen samenwer-
kingsverband, loslippigheid in het criminele milieu
of praten met politie en justitie.

Volgens de politie hadden aanslagen met explo-
sieven binnen het criminele milieu als oorzaak
doorgaans ruzie over geld of drugs die verdwe-
nen, gestolen of door de politie in beslag waren
genomen. 28

Kader7.12

in bijvoorbeeld inbeslagnames van hoeveelheden
drugs. De Onderzoeksraad voor Veiligheid (Onder-
zoeksraad) stelde in 2023 dat de afweging om al dan
niet een kroongetuige in te zetten de overheid voor
een dilemma plaatst. Door die inzet kan de overheid
georganiseerde criminaliteit effectiever aanpakken en
de veiligheid binnen de samenleving verbeteren. Tege-
lijk ontstaat een gevaarlijke situatie voor bijvoorbeeld
familieleden van de kroongetuige en personen die
hem beroepsmatig bijstaan. In 2018 werd de broer van
een kroongetuige vermoord. In 2019 de advocaat van
dezelfde kroongetuige en in 2021 misdaadjournalist
Peter R. De Vries, die tevens adviseur was van dezelfde
kroongetuige. “Op het moment van de aanslagen op
hun levens waren alle drie de slachtoffers in beeld bij
het stelsel Bewaken en Beveiligen [....[vanwege een
dreiging, die volgens de beschikbare informatie van
het Openbaar Ministerie (OM) en de politie, vanuit de
zware, georganiseerde criminaliteit kwam. Volgens
het OM en de politie was deze dreiging in alle drie de
gevallen afkomstig van hetzelfde criminele samen-
werkingsverband [....].” De dreiging was ontstaan als
gevolg van de onderhandeling over en het aangaan van
een kroongetuigendeal. De Onderzoeksraad stelde dat
de aanslagen zorgden voor maatschappelijke onrust en
worden gezien als een aanval op de rechtsstaat.>*
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CSV’s zetten, symbolisch of aanjagende (publieke)
liquidaties in om angst te zaaien. Door dreigementen,
propagandamateriaal en gewelddadige beelden via so-
ciale media, nieuws en andere digitale kanalen te ver-
spreiden, versterken zij hun reputatie van meedogen-
loosheid. Door Al-ontwikkelingen ontstaan voor CSV’s
bovendien nieuwe mogelijkheden om nepbeelden van
liquidaties te creéren om zo burgers en concurrenten
te intimideren. Concurrenten kunnen daar op hun
beurt op reageren en bijdragen aan de perceptie van
normalisering van geweld.

De dreiging die uitgaat van het toepassen van fysiek
geweld door CSV’s kan functionarissen beinvloeden in
hun taakuitvoering. Wanneer specifieke organisaties
of beroepsgroepen met (de dreiging van) geweld te
kampen hebben, neemt de aantrekkelijkheid van die
functies af, waardoor het lastiger is om die functies te
laten vervullen.

Het onderscheid tussen geisoleerde incidenten en
structurele manipulatie kan alleen worden vastgesteld
bij een totaalbeeld van voorvallen. Het dark number
van in ieder geval criminele inmenging, waaronder
begrepen corrumperen, infiltreren en bedreigingen,

is groot: er ontbreekt een eenduidige en toegankelijke
registratie. Onvoldoende bewustzijn van omvang en
mogelijkheden tot misbruik, kwetsbaarheden en de
schade van structurele manipulatie, kan daarbij een rol
spelen (zie paragraaf 4.2).

Naast de meer gebruikelijke contrastrategieén, zullen
CSV’s zeker innovatie daarvan niet uit de weg gaan: zij
zijn immers wendbaar. Denk daarbij aan de inzet van
unmanned systems als drones, digitale platforms en
Al (zie paragraaf 5.1) en ontwikkelingen in versleutelde
communicatie. Hiermee kunnen ze op vernieuwende
wijze bijvoorbeeld overheidsoperaties ontwijken,
informatie verzamelen, liquidaties uitvoeren en bewijs
vernietigen. Ook kunnen ze leren van de oorlog tegen
Oekraine als het gaat om bijvoorbeeld de inzet van
drones. De ontwikkelingen gaan razendsnel terwijl
wet- en regelgeving, toezicht en controle dit lang niet
altijd bij kunnen houden. Dit stelt CSV’s in staat om
hun belangen beter te beschermen.

94 Hoofstuk 7 | Dreigingen

Mogelijk voorbeeld van signaalfunctie geweld
Op 3 oktober 2025 werd een Albanese cocai-
nesmokkelaar bungelend aan verkeersborden
langs de Brusselse ring gevonden. Hoewel de
mogelijkheid van zelfdoding niet volledig werd
uitgesloten, werd aangenomen dat de ophanging
een waarschuwing was en mogelijk te maken had
met verlies van een lading coke.°

Kader7.13

Impact van dreiging vanuit georganiseerde
criminaliteit op politie

Uit een verkennend onderzoek uit 2024 naar de
impact van dreiging vanuit georganiseerde crimi-
naliteit op politiemedewerkers en hun naasten
blijkt dat zowel medewerkers in de opsporing als
in de basisteams daarmee te maken hebben. Bijna
een kwart van deze medewerkers zegt dit ooit zelf
te hebben meegemaakt. Ongeveer10% van de
medewerkers die zelf geen dreiging heeft ervaren,
schatde kans (heel) groot in dat ditin de toekomst
gaat gebeuren. Ondanks deze uitkomst ervaren
de meeste politiemedewerkers geen -bewuste-
negatieve impact van de dreiging en is de meest
genoemde vorm van impact juist toegenomen
motivatie. Ervaren dreiging kan echter ook leiden
tot verminderd mentaal welzijn en verandering
van gedrag. Uit het onderzoek komen tal van
voorbeelden naar voren, waarbij blijkt dat bij
verdachten persoonlijke informatie over politie-
medewerker bekend is, zoals adressen, kentekens
of adressen van scholen waar kinderen van de
medewerkers op zitten.>*°

Kader7.14

Aansturing op afstand via digitale kanalen
Opdrachtgevers in binnen- en buitenland huren
jonge Nederlanders in om gijzelingen, martelingen
en liquidaties uit te voeren. Deze vorm van ‘crime-
as-a-service’ verloopt vaak via sociale media, waar
jongeren tegen betaling of schuldkwijtschelding
worden gerekruteerd. De uitvoerders hebben
doorgaans geen directe relatie met slachtoffers

of achterliggende conflicten. Ze reizen op bestel-
ling naar het buitenland, plegen extreem geweld,
registreren uitvoering op video als bewijs voor
opdrachtgevers en keren daarna terug. Filmpjes
functioneren als controle- en afrekensysteem
binnen de netwerken en maken bewijslevering op
afstand mogelijk.®

Kader7.15

Beoordeling

Dat besluitvorming en taakuitoefening (in)direct bein-
vloed wordt door manipulatie is voorstelbaar. Moor-
den in Italié in de jaren negentig van de vorige eeuw
en voorbeelden in sommige landen in Zuid-Amerika
laten zien dat georganiseerde criminaliteit het func-
tioneren van een samenleving aantast. In Nederland
zijn er ook zorgelijke voorbeelden van geweldsgebruik
om een boodschap af te geven richting criminelen,

de overheid en/of de samenleving. De moord op de
broer van een kroongetuige in 2018, op de advocaat
van dezelfde kroongetuige in 2019 en de moord op een
misdaadjournalist, tevens adviseur van die kroongetui-
ge, leidden destijds tot een schok in Nederland. De me-
diaberichtgeving in 2022 over een mogelijke criminele
dreiging richting de kroonprinses en de toenmalige
premier Rutte en het plan tot ontvoering van de toen-
malige Belgische minister van Justitie vormen even-
eens een illustratie hoe ver sommige criminelen willen
gaan. CSV’s hebben in ieder geval onder bepaalde om-
standigheden een strategisch belang bij het structureel
manipuleren van (delen van) de samenleving. Zeker
als belangen van CSV’s groter worden en onder druk
komen te staan, neemt het belang toe van manipulatie
en gaan ze actief de strijd aan met hun tegenstanders,
waaronder functionarissen van de rechtsstaat. Daar
staat tegenover dat subtiele vormen van manipulatie
minder risico’s opleveren voor CSV’s dan ‘grof ge-
schut’. Juist de genoemde liquidaties hebben geleid tot
talrijke maatregelen om de aanpak van georganiseerde
criminaliteit te intensiveren.

Enkele systeemkwetsbaarheden maken het detecteren
van (aanwijzingen voor) manipulatie complex. Die
hebben te maken met beperkingen in de aanpak en

in wet- en regelgeving, meer specifiek beperkingen
om informatie uit te wisselen en te verwerken over
dergelijke aanwijzingen. Het gaat daarbij ook om
gering bewustzijn van bijvoorbeeld - maar niet alleen
- corruptiekwetsbaarheden, het niet tot nauwelijks
melden van corrumperen of ronselen en/of een geslo-
ten cultuur waardoor corruptie minder snel opvalt of
wordt gemeld. Technologische ontwikkelingen bieden

kansen, meer specifiek door bijvoorbeeld gebruik van
drones bij geweldstoepassing, ontwikkelingen van
digitale platforms voor uitzetten opdrachten en Al voor
het genereren van geavanceerde desinformatie.

Structurele manipulatie tast de nationale veiligheid
aan. Het gaat dan vooral om de veiligheidsbelangen
economische veiligheid en sociale en politieke stabi-
liteit en in enige mate territoriale veiligheid en fysieke
veiligheid. Zo neutraliseert manipulatie het functio-
neren van de rechtsstaat of in uiterste gevallen wordt
de rechtsstaat zelfs instrumenteel voor belangenbe-
hartiging van georganiseerde criminaliteit. Dat leidt
op ernstige wijze tot schade aan de vitaliteit van en het
vertrouwen in politiek-bestuurlijke infrastructuren.
De overheid kan door manipulatie grip kwijtraken op
economische sectoren en/of wijken. Dit raakt het na-
tionale veiligheidsbelang territoriale veiligheid, meer
specifiek het zogeheten impactcriterium “Aantasting
van de integriteit van het (Nederlands) grondgebied”
door verlies van zeggenschap. Manipulatie leidt ook
tot sociale schade doordat het horizontale en verticale
sociale cohesie aantast. In het geval van psychisch

en fysiek geweld heeft het ook negatieve invloed op
objectieve en subjectieve veiligheid van burgers of
medewerkers van organisaties en kan in uiterste geval
leiden tot doden en gewonden. Dit raakt het nationale
veiligheidsbelang fysieke veiligheid. Er ontstaat ook
schade aan economische infrastructuren door aantas-
ting van vertrouwen, neutralisering van rechtsstatelijke
waarborgen en groei van illegale machtsposities.

Verder ontstaat schade aan de internationale reputatie
van Nederland. Dit raakt het nationale veiligheidsbe-
lang territoriale veiligheid, meer specifiek het zogehe-
ten impactcriterium “aantasting van de integriteit van
de internationale positie van Nederland”. Structurele
manipulatie vermindert immers de aantrekkelijkheid
van Nederland voor investeringen en economische
activiteiten en kan ook leiden tot minder bereidheid
tot internationale samenwerking bij de aanpak van
georganiseerde criminaliteit.
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7.5 Dreiging: lllegale opbrengsten vinden wegin
samenleving door uiteenlopend gebruik

financiéle kanalen

CSV’s hebben uiteenlopende mogelijkheden om
financiéle kanalen te gebruiken waardoor illegale
opbrengsten vervlochten raken met legale en een
weg vinden in de samenleving. CSV’s staan voor een
dubbele uitdaging als het gaat om ‘financieel be-
heer’. Zij moeten geldstromen legitimeren, enerzijds
om het geld veilig te stellen en anderzijds om het te
kunnen gebruiken terwijl zij toezicht en opsporing
vermijden. Hierbij maken ze gebruik van traditionele
bancaire infrastructuren, van nieuwe, veelal mondiale
en digitale (financiéle) infrastructuren en van onder-
gronds bankieren. De wisselwerking en integratie van
verschillende systemen - zoals de adoptie van cryp-
tovaluta door ondergrondse bankiers* - maken het
mogelijk om zowel traditionele als nieuwe financiéle
kanalen te combineren. Deze diversificatie stelt CSV’s
in staat om steeds geavanceerdere witwasconstructies
op te zetten. Tegelijkertijd vergroot dit samenspel de
complexiteit van handhaving van wet- en regelgeving.

Onderliggend belang voor
georganiseerde criminaliteit

CSV’s hebben een aanzienlijk belang om uiteenlopen-
de financiéle infrastructuren te gebruiken, omdat dit
hen in staat stelt hun bedrijfsvoering voort te zetten,
illegale opbrengsten te verhullen, te besteden en een
legaal vermogen op te bouwen en daarmee invloed
uit te oefenen en machtsposities op te bouwen of te
versterken. De steeds verder toenemende fragmenta-
tie van het (digitale) betalingslandschap biedt volop
kansen om te ‘profiteren’ van de verkregen inkomsten
en risico’s te spreiden door onder de radar te blijven
van poortwachters en overheid.
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Infrastructuren en kwetsbaarheden die
door CSV’s worden geéxploiteerd
Ondanks strenge wet- en regelgeving maken CSV’s
nog steeds gebruik van het reguliere betalingsverkeer.
Er blijven (via omwegen) mogelijkheden bestaan om
hiervan gebruik te maken, bijvoorbeeld via facilite-
rende rechtspersonen. Daarbij worden vaak nieuwe
entiteiten opgericht met complexe internationale en
juridische structuren, onder meer om zogenoemde
‘trade based transacties’ mogelijk te maken. Speci-

fiek wordt een ontwikkeling waargenomen waarbij
talrijke ondernemingen worden opgericht met als
enig doel het faciliteren van witwassen en het plegen
van fraude.* In Nederland is het oprichten van een
onderneming nadrukkelijk laagdrempelig georgani-
seerd. De inschrijving in het Handelsregister is bewust
eenvoudig en toegankelijk ingericht, waardoor het
starten van een bedrijf met beperkte belemmeringen
mogelijk is.? Niet alleen kunnen nieuwe entiteiten
relatief eenvoudig worden opgericht, ook de uitein-
delijke eigenaar kan verborgen blijven. Dit alles legt
grote druk op poortwachters die deze bedrijven en

uiteindelijk eigenaren moeten onderzoeken.?%

Daarnaast voorzien informele financiéle infrastruc-
turen in de behoefte van CSV’s voor betalingen,
bijvoorbeeld via ondergronds bankieren. Crimineel
ondergronds bankieren is een wereld op zich. Het is
omvangrijk, professioneel, er gaat veel geld in om

en transacties verlopen op een hoog tempo. Naar
schatting wordt zo’n driekwart van alle internationale
drugshandel gefaciliteerd door crimineel ondergronds
bankieren. In de drugshandel draait het vooral om
cash geld en tegenover iedere goederenstroom staat
een geldstroom. Ondergronds bankieren speelt daarin
een grote rol, maar houdt zich inmiddels ook bezig

met andere dienstverlening of het investeren in crimi-

Mengvormen van financiéle transacties

In de praktijk worden technieken gecombineerd:
ondergrondse bankiers maken gebruik van
bedrijfsstructuren, witwasconstructies zoals het
cashcompensatiemodel, trade based money
laundering en cryptovaluta voor internationale
waardeverplaatsing.*”” Hoewel andere waardedra-
gers zoals goud of luxegoederen minder worden
gezien, ligt het voor de hand dat ondergrondse
bankiers in de toekomst vaker waarde gedreven
gaan handelen, bijvoorbeeld via (digitale) kunst.
Hierdoor kunnen CSV’s buiten het zicht van au-
toriteiten geldstromen en waarde verplaatsen en
toegang houden tot middelen.

Kader7.16

nele projecten.>®® Aanbieders spelen zo in op behoef-
ten van CSV’s. Ondergronds bankieren is uitgegroeid
tot een groter, sneller en dynamischer netwerk dan in
het verleden met complexere methoden en een hybri-
de structuur waarin fysieke, digitale en symbolische
waardevormen samenkomen.

Het gebruik van cryptovaluta blijft mogelijkheden
bieden voor criminelen. Cryptovaluta functioneren op
gedecentraliseerde blockchainnetwerken, waardoor
transacties zonder centrale tussenpartij zoals een bank
plaatsvinden. Binnen dit systeem zijn ook gedecen-
traliseerde financiéle toepassingen ontstaan, waarbij
financiéle diensten via slimme contracten worden
uitgevoerd. Hierdoor zijn transacties moeilijker te
controleren of tegen te houden en kunnen waarden

relatief anoniem worden verplaatst.>

Ook andere infrastructuren maken het mogelijk digi-
tale activa buiten banken en toezichthouders over te
dragen, zoals NFT’s*®®: unieke digitale tokens die eigen-
dom van een object vastleggen. Via platforms kunnen
NFT’s worden verhandeld, bijvoorbeeld bij digitale kunst
of virtuele goederen. Rechtstreekse overdrachten tussen
gebruikers bieden beperkt toezicht, omdat de identiteit
van betrokkenen niet altijd wordt gecontroleerd.

Transacties via virtuele platforms

In maart 2021 werd een digitale kunst collage (NFT)
verkocht voor 69,3 miljoen euro. Het ging niet om
een fysiek schilderij of object, maar om een puur
digitaal kunstwerk dat enkel via NFT kon worden
verhandeld. De waarde van zo'n digitaal bezit
wordt bepaald door een ‘tokenprijs’ ofwel wat

een gek ervoor geeft. Deze omgevingen bieden
weinig transparantie over identiteit en handel,
terwijl aanzienlijke waarden worden verplaatst.
Omdat er nauwelijks toezicht of regulering is, lenen
deze platforms zich uitstekend voor het verhullen
van grote geldstromen en grensoverschrijdende
transacties. ¥

Kader7.a7

Het toezicht op cryptovaluta(aanbieders) kent grote
uitdagingen, waaronder het blijven inspelen op
nieuwe ontwikkelingen en bijbehorende misbruikmo-
gelijkheden. Hoewel er inmiddels regels bestaan, zijn
opsporing en toezicht afhankelijk van private partijen
en internationale samenwerking die vaak traag of
beperkt is. CSV’s maken hier handig gebruik van door
te kiezen voor, al dan niet malafide, aanbieders die
weinig meewerken of door zich te verplaatsen naar
landen waar rechtshulpverzoeken niet worden opge-
volgd. Door het grensoverschrijdende karakter van
cryptovaluta zijn aanbieders mobiel en niet aan een
specifieke locatie gebonden, wat het toezicht bemoei-
lijkt.>* Ontwikkelingen, zoals de maatschappelijke
acceptatie van crypto, bijvoorbeeld via betaalkaarten
en stable coins, maken het gebruik van digitale valuta
bovendien steeds toegankelijker en gebruiksvriende-
lijker. Hierdoor kunnen CSV’s hun illegale verkregen
geld steeds makkelijker gebruiken voor hun bedrijfsvoe-
ring of investeren in markten zoals vastgoed en goud.°
Uit feedback op de conceptversie van het DON, bleek dat
verschillende opvattingen bestaan over mogelijkheden
voor toezicht op cryptovaluta(aanbieders). Dit is in ieder
geval een illustratie van complexiteit.
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Enkele cryptobeurzen verwerken crimineel geld
Grote cryptobeurzen blijven aanzienlijke hoe-
veelheden crimineel geld verwerken ondanks
toezeggingen tot strengere controles. Onderzoek
toont datin twee jaar minstens $28 miljard aan
illegale fondsen via platforms als Binance en OKX
is gegaan, gebruikt door criminele netwerken,
Noord-Koreaanse hackers en oplichters om
crypto wit te wassen. Binance ontvangt nog steeds
verdachte geldstromen, inclusief van door de VS
gesanctioneerde actoren, en heeft grote deals ge-
sloten terwijl handhaving tegen cryptoplatformen
is afgezwakt. Het financiéle belang van transacties
maakt deze exchanges aantrekkelijk voor criminele
activiteiten.?

Kader7.18
Inmiddels kunnen we spreken van gefragmenteerde
financiéle infrastructuren. Dat biedt voor CSV’s kansen
om risico’s te beperken. De ontwikkelingen in vooral
de digitale financiéle infrastructuren gaan z6 snel dat
wet- en regelgeving moeite hebben dat bij te benen en
het gebruik van deze infrastructuren vaak - al dan niet
voor langere tijd - onder de radar van handhavers van
wet- en regelgeving kan blijven. Poortwachters zoals
banken, notarissen en accountants zien slechts een
deel van het grotere geheel. Omdat het volledige beeld
bij ‘traditionele poortwachters’ ontbreekt, staan barri-
éres onder druk om illegale opbrengsten te vermengen
met legale opbrengsten.

Beoordeling

CSV’s gebruiken al volop uiteenlopende financiéle
kanalen. Zij hebben immers belang bij diversificatie
van financiéle kanalen en blijven inspelen op nieuwe
ontwikkelingen om hun doelen te bereiken en risico’s
te beperken. Voor wet- en regelgeving en handhaving
daarvan is het niet alleen een uitdaging om ontwikke-
lingen bij te houden, maar ook om rekening te houden
met het veelal mondiale karakter van die kanalen, de
complexiteit van witwasmethoden en beperkingen in
gegevensdeling. Het gemak waarmee criminelen (com-
plexe structuren van (inter)nationale) rechtspersonen
kunnen oprichten, vormt een extra kwetsbaarheid.
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Beperkingen in aanpak crimineel geld

Het afpakken van crimineel geld is complexer dan
ooit, zei de landelijk coérdinerend officier van
justitie aanpak criminele geldstromen in april 2025.
“Gemeenten hebben soms buikpijn van vastgoed,
als je weet dat het fout zit, maar niet duidelijk is
wie de eigenaar is. Er worden ingenieuze, vaak
internationale witwasconstructies opgetuigd en
soms heb je wel qoo rechtspersonen op één adres.
Je kunt je heel gemakkelijk inschrijven bij de Kamer
van Koophandel. Soms ligt dat wat je wilt afpakken
zo dichtbij dat je het kunt aanraken, maar word

je tegengehouden door bewijsvoering, slechte
internationale samenwerking en wetgeving. De
georganiseerde misdaad heeft zo veel mogelijkhe-
den en wij lopen tegen de grenzen van de rechts-
staataan.”#4
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Illegale opbrengsten die een weg vinden in de samen-
leving tast de nationale veiligheid aan, in het bijzonder
economische veiligheid en sociale en politieke stabi-
liteit. CSV’s krijgen door vervlechting van illegaal en
legaal geld invloed op en bouwen een machtspositie
op in economische en in sociale infrastructuren. Dat
tast de vitaliteit van en het vertrouwen in economische
infrastructuren aan, bijvoorbeeld door concurrentie-
vervalsing, en beinvloedt sociale cohesie in negatieve
zin. Wanneer CSV’s het breed kunnen laten hangen

en invloed krijgen in sectoren wijken, ontstaat de
perceptie dat deelname aan criminaliteit aantrekke-
lijk is. Vanzelfsprekend geldt verder dat illegaal geld
dat ondergronds blijft, bijdraagt aan invloed in het
criminele milieu en bijvoorbeeld kan worden gebruikt
voor het doen uitvoeren van liquidaties of geinvesteerd
kan worden in criminele projecten. Ook schade aan de
internationale reputatie van Nederland is aannemelijk.
Dit raakt het Nationale veiligheidsbelang territoriale
veiligheid, meer specifiek het zogeheten impactcriteri-
um “aantasting van de integriteit van de internationale
positie van Nederland”.

7.6 Dreiging: Cumulatieve schade door
verwevenheid van criminele met statelijke
of ideologische actoren

Verwevenheid van activiteiten van statelijke actoren,
ideologisch gemotiveerde actoren* waaronder terro-
risten en criminele actoren resulteert in cumulatieve
schade aan de samenleving. Activiteiten van ieder van
die soorten actoren leiden al tot schade en zeker als ze
elkaar behulpzaam zijn met samenwerking of dienst-
verlening. In de huidige geopolitieke context is het
aantrekkelijk voor statelijke actoren om CSV’s in te zet-
ten als "instrument’ in hybride conflictvoering. **Om-
gekeerd kunnen CSV’s profiteren wanneer zij diensten
of producten leveren aan statelijke actoren. Bekende
voorbeelden van samenwerking tussen statelijke en
criminele actoren zijn die tussen Russische statelijke ac-
toren en Russische cybercriminelen voor het uitvoeren
van cyberaanvallen.”* Het kan ook gaan om het uitbe-
steden van activiteiten. Voorbeelden daarvan zijn het
laten uitvoeren van liquidaties in Westerse landen door
criminelen in opdracht van Iran.”® Ook (on)bewuste vor-
men van verwevenheid tussen criminele en ideologisch
gemotiveerde actoren kunnen wederzijdse voordelen
bieden. Er zijn bovendien voorbeelden van terroristische
netwerken die zich bezighielden met georganiseerde
criminaliteit, zoals de IRA, PKK en FARC of zich daar nog
mee bezighouden.

* Statelijke actoren zijn officiéle organen of vertegenwoordigers van
een staat die handelen vanuit staatsgezag. Het gaatin dit kader dan
bijvoorbeeld om ongewenste buitenlandse inmenging.

**Het gaat dan om een conflictvoering tussen staten, grotendeels
onder het juridisch niveau van een openlijk gewapend conflict, met
geintegreerd gebruik van middelen en actoren, met als doel bepaalde
strategische doelstellingen te bereiken. Denk aan sabotage-acties aan
spoorrails of het verspreiden van desinformatie.

Onderliggend belang voor
georganiseerde criminaliteit

Statelijke actoren beschikken over kennis, capaciteiten
en middelen die waardevol zijn voor CSV’s. Denk daarbij
aan wapens, identiteitsdocumenten en het bieden van
schuilplaatsen wanneer overheden achter ze aanzit-

ten. Andersom beschikken CSV’s over professionele
capaciteiten of middelen in Nederland, zoals complexe
witwasconstructies, inlichtingen- en geweldscapacitei-
ten, technische middelen en expertise of macht over
logistieke en smokkelroutes. Deze kunnen zij aanbieden
aan statelijke actoren die in Nederland ongewenste en/
of illegale activiteiten willen (laten) uitvoeren.

Statelijke actoren benutten CSV’s

In het rapport “Insider Risk Trend Report 2026” van
Signpost Six staat dat statelijke actoren criminele
netwerken gebruiken om operaties uit te voeren,
zoals saboteren of het verspreiden van desinfor-
matie. CSV's kunnen activiteiten voor statelijke
actoren uitvoeren, waaronder het werven of cor-
rumperen van insiders zoals medewerkers, klanten
of partners om toegang te verkrijgen tot systemen,
faciliteiten of informatie. Hier heeft zowel de state-
lijke actor als het CSV baat bij. Dit gebruik vervaagt
namelijk de grens tussen door een staat inge-
zette actie en door een crimineel ingezette actie
aanzienlijk. De tactieken van CSV's zijn doorgaans
van andere aard dan de gebruikelijke tactieken

van statelijke actoren. Tactieken van CSV’s gaan
namelijk veelal gepaard met intimidatie, dwang of
geweld. %

Kader 7.20
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Zo zetten statelijke actoren cyberaanvallen in om hun
politieke, militaire en/of economische doelen te berei-
ken met behulp van criminele actoren. Op die manier
behartigen statelijke actoren (heimelijk) hun belangen
zonder dat ze de juridische drempel van een gewapend
conflict overgaan. Bovendien kunnen statelijke acto-
ren betrokkenheid ontkennen wanneer zij criminelen
inzetten.””

Niet alleen statelijke actoren kunnen profijt hebben
van georganiseerde criminaliteit, dat geldt evenzeer
voor ideologisch gemotiveerde actoren zoals terro-
ristische of extremistische groepen. Dat biedt kansen
voor CSV’s, voornamelijk in de vorm van facilitering of
dienstverlening. Bij de relaties die daaruit voortvloeien
hoeft echter geen sprake te zijn van bewuste of ideo-
logisch gedreven samenwerking. Het kan uiteenlopen
van enkel transactionele dienstverlening, zoals het
leveren van goederen of logistieke ondersteuning te-
gen betaling, tot meer structurele vormen van afstem-
ming en samenwerking. In sommige gevallen houden
terroristische actoren zich bovendien zelf bezig met
georganiseerde criminaliteit. De Afrikaanse cel van de
Libanese terreurgroep Hezbollah is bijvoorbeeld actief
in de drugshandel.”®

In de Nederlandse en bredere Europese context ligt

een actieve en bewuste samenwerking tussen CSV’s en
terroristische actoren minder voor de hand. CSV’s zijn er
doorgaans op gericht maximaal financieel voordeel te
behalen en daarbij zo onzichtbaar mogelijk te opereren.
Terroristische actoren daarentegen streven veelal naar
maatschappelijke ontwrichting of politieke beinvloe-
ding vanuit een ideologisch motief. Een expliciete en
aantoonbare samenwerking met terroristische actoren
zou voor CSV’s aanzienlijke risico’s met zich meebren-
gen. De bestrijding van terrorisme heeft immers hoge
prioriteit bij overheden. Vermenging met terrorisme kan
leiden tot een intensivering van opsporing en vervol-
ging. Dat is vanuit crimineel perspectief ongunstig.
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Dat een bewuste alliantie hier minder voor de hand
ligt, betekent echter niet dat vormen van facilitering
of zakelijke interactie uitgesloten zijn. Gezien het
opportunistische en winstgedreven karakter van CSV’s
is het voorstelbaar dat zij diensten verlenen wanneer
dit financieel aantrekkelijk is en de risico’s beheersbaar
worden geacht. Zo kregen in Griekenland leden van
CSV’s betaald voor hun bijdrage bij aanslagen, zonder
dat zij dezelfde ideologische overtuigingen hadden.*
In dergelijke gevallen gaat het eerder om een vorm
van crime as a sevice dan om ideologisch gemotiveerde
samenwerking. Ook blijkt dat vaurwapens die zijn
gebruikt bij terroristische aanslagen zijn verkregen via
CSV’s, waarbij het wel gaat om criminele contacten die
al eerder zijn opgedaan.*° De vuurwapens gebruikt bij
de aanslag op de Bataclan in Parijs zijn bijvoorbeeld
verkregen via Nederlandse criminelen.*

Ook onbewuste of indirecte facilitering van terroris-
tische of andere ideologische actoren valt niet uit te
sluiten. Het is aannemelijk dat CSV’s niet altijd zicht
hebben of trachten te hebben op de achterliggende
motieven van hun afnemers. Bij activiteiten zoals men-
sensmokkel, financiéle dienstverlening of wapenhan-
del kan sprake zijn van puur zakelijke transacties. Illus-
tratief hiervoor zijn de mogelijkheden die het dark web
biedt voor wapenaanbieders, het is relatief eenvoudig
om via deze weg aan een wapen te komen.** Zonder
dat de verkoper weet wat de koper met het wapen van
plan is. De dienstverlener hoeft zich dus niet per se
rekenschap van het uiteindelijke doel te geven. Daar-
naast kunnen zowel ideologische als criminele actoren
gebruikmaken van dezelfde criminele infrastructuren,
zonder noodzakelijkerwijs van elkaars betrokkenheid
op de hoogte te zijn. Dit geldt bijvoorbeeld voor onder-
gronds bankieren, waar blijkt dat cryptovaluta zowel
worden gebruikt voor terrorismefinanciering als voor
de geldstromen van CSV’s.*

Infrastructuren en kwetsbaarheden die
door CSV’s worden geéxploiteerd
Geopolitieke ontwikkelingen vergroten politieke
spanningen wereldwijd en beinvloeden daarmee
kansen voor CSV’s (zie paragraaf 5.2). Zo zijn CSV’s
geschikt voor hybride operaties binnen economische,
politiek-bestuurlijke en sociale infrastructuren. In de
context van de huidige geopolitieke spanningen is het
waarschijnlijk dat hybride conflictvoering zal intensi-
veren en dat samenwerking tussen CSV’s en geopoli-
tieke actoren verder zal toenemen. Inzet van CSV’s in
Nederland door statelijke actoren ligt vooral voor de
hand om aan informatie te komen voor het toepassen
van psychisch of fysiek geweld of het gebruiken van
logistieke en financiéle infrastructuren.

Logistieke infrastructuren kunnen bijvoorbeeld
worden gebruikt voor het omzeilen van sancties.
Financiéle infrastructuren kunnen worden gebruikt
voor uitbetalingen aan uitvoerders. Systeemkwets-
baarheden zoals beperkte internationale codrdinatie
en gefragmenteerde informatie(deling) kunnen ertoe
bijdragen dat dergelijke samenwerkingsverbanden of
dienstverlening niet op de radar komen. Aan de andere
kant heeft de dreiging die uitgaat van statelijke actoren
juist nadrukkelijk de aandacht van bijvoorbeeld de
AIVD. Ook verwevenheid van ideologisch gedreven en
criminele actoren kan door bovengenoemde systeem-
kwetsbaarheden niet op de radar komen, met ook hier
als kanttekening dat de aanpak van ideologische acto-
ren hoog op de agenda staat van bijvoorbeeld de AIVD.

Digitale platforms maken het makkelijker om contac-
ten te leggen tussen verschillende actoren. Die plat-
forms bieden tevens mogelijkheden voor een zekere
mate van anonimiteit, terwijl toezicht complicaties
kent (zie verder paragraaf 5.1).

Voorbeelden van mogelijke samenwerking met
statelijke actoren

Volgens de AIVD maakt het niveau van de inlichtin-
gen- en geweldscapaciteiten van de Nederlandse
criminele netwerken het voor statelijke actoren die
de nationale veiligheid van Nederland bedreigen
interessanter om met ze te samenwerken. Bijvoor-
beeld voor inlichtingen- operaties, sabotageactivi-
teiten of moordaanslagen.®

In het “Dreigingsbeeld Statelijke Actoren 2025"
staatdatIranin Nederland beschikt over criminele
connecties die in Nederland activiteiten kunnen
uitvoeren. Het gaat hierbij om meer ervaren crimi-
nele netwerken. Deze zouden bijvoorbeeld kunnen
worden ingezet tegen Israélische doelwitten. Ook
staat te lezen: “Sinds begin 2024 zijn verschillende
aanslagen gepleegd op Israélische doelwittenin
Zweden en Denemarken. In Zweden zou het gaan
om aanslagen door jeugdige criminelen, wier ben-
deleiders door Iran zijn gerekruteerd.”2

Kader 7.21

Voorbeeld van mogelijke samenwerking met
ideologische actoren

Een Nederlandse man, eerder veroordeeld voor
wapenhandel, werd in 2025 verdacht van deelna-
me aan een crimineel netwerk. Het netwerk zou
een anti-institutionele ideologie aanhangen en
bereid zijn geweld te gebruiken, waarbij de man
vermoedelijk een rol speelde in de levering van
wapens.2’ De strafzaak liep nog in maart 2026.

Kader7.22
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Beoordeling

In de huidige geopolitieke context doet vermenging
van activiteiten tussen CSV’s en statelijke actoren zich
reeds voor als instrument voor hybride conflictvoe-
ring of voor uitvoering van liquidaties op opposanten
van buitenlandse regimes. CSV’s kunnen op hun
beurt strategisch voordeel behalen uit samenwerking

of dienstverlening.

Mondiaal bestaan voorbeelden waarbij terroristische
netwerken zich bezighielden of houden met georga-
niseerde criminaliteit. CSV’s kunnen samenwerken
met terroristische en/of andersoortige ideologische
actoren. CSV’s hebben daardoor wel een extra kans
op de radar komen van inlichtingen-en opsporings-
instanties wat hun risico’s verhoogd. Onbewuste
dienstverlening via fluide netwerken ligt voor CSV’s
die opereren in Europa en Nederland meer voor de
hand dan actieve en/of bewuste samenwerking.
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Verwevenheid van enerzijds criminele en anderzijds
statelijke of ideologische actoren versterkt de dreiging
die uitgaat van de afzonderlijke actoren voor de natio-
nale veiligheid. Dat een dreiging uitgaat van statelijke
en ideologische actoren voor de nationale veiligheid
blijkt uit de periodieke producten van de NCTV, zoals het
“Dreigingsbeeld Terrorisme Nederland”>%, “Cybersecuri-
tybeeld Nederland”# , het gezamenlijke product van de
NCTV, AIVD en MIVD “Dreigingsbeeld Statelijke Actoren”
¢ en jaarverslagen van de AIVD*' en MIVD*2. Verweven-
heid met CSV’s kan sterke kanten van de afzonderlijke
actoren versterken en zwakke punten juist compense-
ren. Infrastructuren worden dan niet uitsluitend benut
voor criminele doeleinden, maar ook voor geopolitieke
of ideologische.

Welke cumulatieve schade en aantasting van nationale
veiligheidsbelangen ontstaat, is sterk athankelijk van de
specifieke manifestatie van de verwevenheid. In poten-
tie kunnen alle veiligheidsbelangen worden aangetast.

Hoofstuk 7 | Dreigingen
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Bijlage 1
Verantwoording
totstandkoming

B1.1 Fasen totstandbrenging

Het Strategisch Kenniscentrum Ondermijnende Criminaliteit (SKC) is in het voorjaar van 2025 gestart met het

proces voor de totstandkoming van het Dreigingsbeeld Ondermijning Nederland (DON). Het directoraat-generaal

Ondermijning van het Ministerie van Justitie en Veiligheid (DGO) heeft als co6rdinerend opdrachtgever het SKC in

2025 opdracht gegeven voor dit dreigingsbeeld.

De totstandbrenging van DON kende de volgende fasen:

1. Vergaren en verwerken informatie:
Eind maart 2025 heeft het SKC een uitvraag
gedaan naar allerlei organisaties en samenwer-
kingsverbanden die een rol hebben in de integrale
aanpak van ondermijning door georganiseerde
criminaliteit. Op deze uitvraag is massaal gere-
ageerd en hebben we rond de 150 documenten
ontvangen van meer dan 20 soorten organisaties.
Ook hebben we zelf uit andere bronnen docu-
menten verzameld gedurende het hele proces.

2. Analyseren:
De verkregen en vergaarde documenten hebben
we bestudeerd, samengevat vanuit de specifieke
focus van het DON en geanalyseerd. Op basis
van de bestudering en analyse hebben we in juli
2025 vier expertmeetings georganiseerd met des-
kundigen van uiteenlopende publieke en private
organisaties. Op basis van die bevindingen en nog
aanvullende documenten zijn we verdergegaan
met onze analyse. In die analyse stonden de ver-
schillende variabelen die voor ons het uitgangs-
puntvormen centraal, namelijk: ondermijnende
activiteiten, infrastructuren, systeemkwetsbaar-
heden, ondermijnende effecten en dreiging. In
oktober 2025 hebben we nog een “Expertmeeting
wetenschap” en “Expertmeeting Advocatuur”
gehoudenin het accent lag op bespreking van
dreigingen.

Schrijven concept.

Deels parallel aan de analysefase zijn concept-
hoofdstukken geschreven door afzonderlijke
(teams van) auteurs. In enkele gevallen hebben
nog aanvullende gesprekken plaatsgevonden
voor verdere verdieping.

Valideren concept.

Eind januari 2025 is aan een brede groep experts
gevraagd feedback te geven op een eerste con-
ceptvan het DON.

Opstellen eindconcept.

Na verwerking van de feedback en de laatste
redactionele slag, is het eindconcept opgesteld.

Bijlagen 105



B1.2 Betrokkenheid partners

Binnen de eerste twee fases zijn in totaal meer dan 75
organisaties op verschillende manieren betrokken ge-
weest. Zij hebben informatie aangeleverd en daarnaast
deelgenomen aan expertmeetings, waarin kennis,
ervaring en perspectieven zijn gedeeld om gezamenlijk
duiding te geven aan de vraagstukken.

Deze betrokkenheid kwam vanuit uiteenlopende do-
meinen, waaronder landelijke en regionale samenwer-
kingsverbanden op het gebied van veiligheid en onder-
mijning, gemeenten en koepelorganisaties, kennis- en
onderzoeksinstellingen, uitvoerings- en handhavings-
organisaties van de rijksoverheid, toezichthouders en
banken. Daarnaast waren branche- en belangenorga-
nisaties uit onder meer transport, landbouw, vastgoed,
recreatie en het bedrijfsleven betrokken, evenals
partijen uit de zorg- en veiligheidsketen en juridische

professionals.
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Een concept van het DON is eind januari ter validatie
naar meer dan 60 contactpersonen van organisaties
gestuurd. In deze fase konden zij tot op zinsniveau
feedback geven. 43 contactpersonen hebben meer of
minder uitgebreide feedback gegeven. Deze feedback
is verwerkt in het eindconcept. De betrokken organi-
saties kwamen uit uiteenlopende domeinen: lande-
lijke en regionale samenwerkingsverbanden op het
gebied van veiligheid en ondermijning, gemeente- en
koepelorganisaties, kennis- en onderzoeksinstellin-
gen, uitvoerings- en handhavingsorganisaties van de
rijksoverheid, toezichthouders en banken. Daarnaast
waren branche- en belangenorganisaties uit onder
meer transport, landbouw vastgoed, recreatie en het
bedrijfsleven betrokken, evenals partijen uit de zorg-
en veiligheidsketen en juridische professionals.

B1.3 Methodische toelichting

De totstandkoming van het DON is gestart met de
ontwikkeling van een conceptueel model. Daarin zijn
de sleutelconcepten en de samenhang daartussen
uitgewerkt. Tevens zijn daarin de uitgangspunten
verwoord evenals de onderzoeksvragen en afbakening
(zie paragraaf 1.3 en 1.4 voor de essentie daarvan). De
keuzes die ten grondslag liggen aan het conceptueel
model zijn in nauwe samenspraak met de opdracht-
gever gemaakt. Tijdens enkele bijeenkomsten is het

model gepresenteerd.

Voor het verzamelen van bronnen is onderscheid
gemaakt tussen rapporten, artikelen en andere grijze
literatuur (hierna: documenten), nieuwsberichten en
wetenschappelijke literatuur. Voor documenten gold
als selectiecriterium dat deze na 1 januari 2023 gepu-
bliceerd moeten zijn. In enkele gevallen zijn oudere
documenten alsnog meegenomen, wanneer zowel de
uitgevraagde organisatie als de eigen analyse aangaf
dat deze als relevant werden beoordeeld. Aanvullend
is gebruikgemaakt van de sneeuwbalmethode, waarbij
via literatuurlijsten van reeds geselecteerde docu-
menten aanvullende relevante bronnen zijn geiden-
tificeerd, met specifieke aandacht voor leemtes in de
bestaande documentatie.

De selectie van documenten vond plaats via een
stapsgewijze aanpak. Eerst werden de inleiding, in-
houdsopgave en conclusie gescand om de relevantie te
beoordelen. Indien een document relevant leek, is het
volledig gelezen en systematisch samengevat.

Een document werd als relevant beschouwd wanneer
het betrekking had op georganiseerde criminaliteit
binnen Nederland en (naar verwachting) informatie
bevatte over de kernconcepten van het conceptueel
model (activiteiten, infrastructuren, systeemkwets-
baarheden, effecten en DESTEP-ontwikkelingen, ook
indien deze een internationale context hadden). De
samenvatting is opgesteld aan de hand van deze kern-

concepten.

Nieuwsberichten zijn verzameld over de periode juli
2024 tot december 2025. Deze berichten zijn gescand
op aansluiting bij de kernconcepten van het concep-
tueel model. Indien sprake was van overeenkomsten,
werden zij meegenomen in de analyse. Daarnaast zijn
illustratieve casussen en noviteiten uit het buitenland
meegenomen waar relevant voor de Nederlandse con-
text. In enkele specifieke gevallen zijn ook berichten
opgenomen uit de periode december 2025 tot en met
maart 2026.

Voor de wetenschappelijke literatuur is wederom de
sneeuwbalmethode toegepast, aangevuld met sugges-
ties van experts. Daarnaast zijn gerichte zoekslagen
uitgevoerd om specifieke informatie te valideren of

te ontkrachten. Wetenschappelijke literatuur vormde
geen hoofdfocus, aangezien deze vaak terugblikt en
de gebruikte data vaak minder actueel is, terwijl het
dreigingsbeeld toekomstgericht is. Deze literatuur is
met name gebruikt ter onderbouwing van kenmerken
van CSV’s en georganiseerde criminaliteit.
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Disclaimer

Ditrapport over ondermijning door georganiseerde
criminaliteit is tot stand gekomen door analyse van diverse
openbare bronnen. Het bevat casuistiek ter illustratie en
onderbouwing van de analyse. Deze casuistiek is ontleend aan
publiek toegankelijke berichtgeving zoals (nieuws)berichten en
officiéle publicaties.

De casuistiek is niet bedoeld als feitelijke vaststelling of

bewijs, noch om personen of organisaties te beoordelen of in
verband te brengen met (vermeend) strafbaar of onrechtmatig
handelen.

Aan de casuistiek dan wel de inhoud van dit rapport kunnen
geen rechten worden ontleend.
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