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1. Aanleiding

In de Kamerbrief Informatieveiligheid in de zorg leest u over de ontwikkelingen op
het gebied van informatieveiligheid van de zorgsector. U duidt hier het
dreigingsbeeld, recente incidenten en de voortgang van de implementatie van de
Cyberbeveiligingswet (NIS2-richtlijn) in het zorgveld. Ook gaat u in op de
maatregelen die u neemt om het niveau van informatieveiligheid in het zorgveld te
verhogen. Tot slot doet u drie toezeggingen en drie moties af in de brief.

2. Geadviseerd besluit
Ik adviseer u om akkoord te gaan met de inhoud en het versturen van de J
Kamerbrief.

Deadline: zie ook de brief aan zorgbestuurders over dit onderwerp (zie zaak
1089675). De Kamerbrief en bestuurdersbrief roepen allebei op tot actie door
zorginstellingen. Bij voorkeur worden de brieven tegelijk uitgestuurd (naar de
Tweede Kamer en naar zorgbestuurders en koepels).

3. Kernpunten

Met de Nationale visie en strategie voor het gezondheidsinformatiestelsel (NVS)
werkt uw ministerie aan databeschikbaarheid voor burgers, zorgverleners en de
wetenschap. Om databeschikbaarheid te bereiken is vertrouwen nodig van
burgers, patiénten en zorgverleners in de veiligheid van gezondheidsgegevens.

Zorgaanbieders zijn in de eerste plaats zelf verantwoordelijk voor hun
informatiebeveiliging. De Inspectie Gezondheidszorg en Jeugd (IGJ]) constateert
dat de naleving van de verplichte NEN-normen, de normen voor
informatieveiligheid in de zorg, te wensen overlaat. Als stelselverantwoordelijke
neemt u daarom de regie om het zorgveld hierbij te ondersteunen. U informeert
over het huidige beleid bestaande uit:

+« Normeren met de Cyberbeveiligingswet en de NEN-normen;

+ Ondersteuning bij incidenten;

« Versterken van toezicht;

« Stimuleren van bewustwording;

« Bouwen aan veilig gezondheidsinformatiestelsel.

Daarnaast beschrijft u te intensiveren op de volgende onderwerpen:
« Focus op informatieveiligheid bij de kleine zorgaanbieder;
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o EU Health Action Plan voor de versterking van cybersecurity van Datum

zorginstellingen en ziekenhuizen; 8 oktober 2025
* Geopolitieke- en technologische ontwikkelingen, waaronder digitale Kenmerk
autonomie, quantum computing en cloud. 4250622-1090307-DICIO

Middels deze brief stimuleert u actief de sector om te werken aan
informatieveiligheid gezien het huidige dreigingslandschap en de technologische
ontwikkelingen.

4. Toelichting

a. Draagvlak politiek

» Vanwege de hack op het laboratorium van Clinical Diagnostics in Rijswijk
is er veel politieke aandacht voor informatiebeveiliging in de zorg.

« Naar aanleiding van het hack en datalek bij laboratorium Clinical
Diagnostics zijn er Kamervragen gesteld door het lid Joseph (BBB), de
leden Hertzberger en Six Dijkstra (beiden NSC) en tweemaal door lid
Kathmann (GroenLinks-PvdA). U heeft deze vragen schriftelijk
beantwoord.!

e Op 4 september j.I. vond het tweeminutendebat Digitale ontwikkelingen in
de zorg plaats.

b. Draagvlak maatschappelijk en eenduidige communicatie
Het datalek bij Clinical Diagnostics heeft veel reacties opgeroepen in de media.

Tegelijkertijd met deze Kamerbrief wordt er ook een bestuurdersbrief verstuurd
(zie zaak 1090307). De cyberaanval bij het Laboratorium Clinical Diagnostics met
als gevolg een grootschalig datalek en de actuele geopolitieke situatie is aanleiding
voor die bestuurdersbrief. De brief aan zorgkoepels en bestuurders heeft als doel
het oproepen van zorgbestuurders om verantwoordelijkheid te nemen voor digitale
weerbaarheid.

c. Arbeidsmarkteffecten zorg- en welzijnsveld
Geen arbeidsmarkteffecten.

d. Gevolgen administratieve lasten
N.v.t.

e. Financiéle en personele gevolgen VWS en uitvoeringsorganisaties
N.v.t.

f.  Juridische aspecten haalbaarheid
De brief is afgestemnd met WJ]Z.

g. Afstemming (intern, interdepartementaal en met veldpartijen)
Intern afgestemd met: FEZ, MEVA, ZJCN, W1Z, 1Z, 1ZB, PG, VGP, CZ, GMT, PZo, J,
LZ, DMO, DCo, Z, KIZ en IBO. Interdepartementaal afgestemd met ministerie van
J&V. Extern afgestemd met Inspectie Gezondheid en Jeugd (IGJ).

h. Toezeggingen

! Aanhangsel Handelingen I1 2024/25, nr. 2963.
Aanhangsel Handelingen II 2024/25, nr. 2964.
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In de brief doet u drie toezeggingen af en reageert u op drie moties: Datum

« De toezegging dat ik uw Kamer zou informeren over mijn visie op 8 oktober 2025
quantumveiligheid voor de zorg.? Kenmerk

« De toezegging over verduidelijking van de financiéle gevolgen van het EU-  4250622-1090307-DICIO
actieplan cybersecurity voor ziekenhuizen en zorgaanbieders.?

« De toezegging om een vervolg te geven aan het toepassen van end-to-
end-beveiliging bij de geprioriteerde gegevensuitwisselingen onder de Wet
elektronische gegevensuitwisseling in de zorg (Wegiz).*

e De motie van Kamerlid Hertzberger over het steviger inzetten op de
naleving van de NEN7510 en de stappen die hiervoor gezet worden.?

« De motie van Kamerlid De Korte over de inzet van ethische hackers.®

« De motie van Kamerlid De Korte over de opslag en benadering van BSN-
gegevens en gevoelige informatie.”

i. Fraudetoets
N.v.t.

5. Informatie die niet openbaar gemaakt kan worden
a. Motivering

Tot personen herleidbare gegevens zijn onleesbaar gemaakt vanwege de
bescherming van de persoonlijke levenssfeer.

2 Toezegging TZ202504-086.

: Schriftelijk toegezegd in Antwoorden op Kamervragen (VSO) over brief minister van
Buitenlandse Zaken over BNC-fiche: Europees actieplan over cybersecurity van ziekenhuizen
en zorgaanbieders, Kamerstukken II 2024/25, 21112, nr. 4056.

4 Toegezegd in de stavaza-brief van mei 2024 én in debat Verzamelwet gegevensverwerking
VWS (d.d. 5 sept. 2024), Kamerstukken II 2023/24, 36410, nr. 160 en Kamerstukken II
2023/24, nr. 95, item 8.

532 793, nr. 863

827 529, nr. 341

724 170, nr. 374
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