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Dankzij motie Hermans wordt er meer tijdelijke capaciteit aangetrokken om politie
weerbaarder te maken tegen de forse toename cyber securityaanvallen.® De
toekomstbestendige inrichting van de informatievoorziening (IV) bij de politie wordt
vormgegeven via drie hoofdlijnen:

1) Het versterken van de basisinfrastructuur ten behoeve van continuiteit;

2) Het realiseren van vernieuwing; en

3) Het vergroten van de cyberveiligheid.

Continuiteit

De cijfers voor gebruiksgemak, bruikbaarheid en geboden hulp van ICT-middelen laten
sinds 2013 een stijgende lijn zien. Er wordt echter een steeds groter beroep gedaan op
de IT-organisatie bij de politie. De grotere vraag naar IV-dienstverlening is vooral het
gevolg van de toename van thuiswerken door Corona, grotere vervlochtenheid tussen
IV en de reguliere bedrijfsvoeringprocessen en vanwege het operationeel houden van
verouderde informatiesystemen (legacy-systemen). Deze legacy-systemen zijn
gevoeliger voor storingen wat de noodzaak tot vervanging binnen het Programma
Vernieuwend Registreren onderstreept.

In het verleden zijn bij de eenheden diverse Eigen Beheerde ICT Omgevingen (EBO’s)
ontwikkeld die in een functionele operationele behoefte voorzagen waar de Dienst ICT
niet in kon voorzien. Op 1 maart jl. is in overleg met het LOVP (Landelijk Overleg
Veiligheid en Politie) besloten over het voorstel om de EBO’s en het bijbehorende
beheer te centraliseren. Naast dat steeds meer EBO’s nu ook daadwerkelijk in beheer
genomen worden, wordt ook voorkomen dat nieuwe EBO’s ontstaan door te voorzien
in een veilige landingsplaats via het Innovatieplatform.

Vernieuwing

Het grootste vernieuwingsprogramma van de politie is Programma Vernieuwend
Registreren (PVR). Het hoofddoel van PVR is om agenten en rechercheurs zo goed
mogelijk te ondersteunen bij het op een eenduidige en gebruiksvriendelijke manier
vastleggen en opvragen van gegevens. Dit programma verloopt volgens de afgegeven
planning. De landelijke uitrol van de eerste versie van RAPP Winkeldiefstal is in het
eerste tertaal van dit jaar gerealiseerd. Vanaf augustus is PVR gestart met de volgende
processen, waaronder Aangifte Woninginbraak.
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Nu de ingebruikname van RAPP Winkeldiefstal een feit is, kan meer gezegd worden
over de schaalbaarheid, functionaliteit en stabiliteit van de technische opzet van PVR.
De onderzoeken naar gebruikerservaringen, analyse van storingsmeldingen in de
operatie (aantal, ernst en trend) en testen met een grotere belasting van het platform
geven goede resultaten. Er zijn nog aandachtspunten en verbeteringen door te voeren,
maar de resultaten tot nu toe geven meer dan voldoende vertrouwen in de

vervolgstappen op en toekomstvastheid van het OPP 2.0 platform.
Directoraat-Generaal

Politie en
Onlangs is uw Kamer geinformeerd over de vernieuwing van Veiligheidsregio’s
capaciteitmanagementsystemen bij de politie.? Vervanging van dit systeem is Datum
onderdeel van het traject Modernisering IV Bedrijfsvoering (MIB). De volgende te 2 december 2021

implementeren onderdelen van MIB zullen net als VCM in het kader van BIT-toetsing
met de Kamer worden gedeeld.

Cyberveiligheid

Met het Programma Cyber Security richt de politie zich op het digitaal weerbaarder
maken van de politieorganisatie door onder andere extra beveiligingsmaatregelen te
implementeren en bewustwording over de digitale dreigingen te vergroten. Met dit
programma wordt aangesloten bij de door het NCSC geadviseerde acht
basismaatregelen.

De politie neemt zowel organisatorische als technische maatregelen om de
beschikbaarheid, integriteit en vertrouwelijkheid van gegevens en de dienstverlening
aan de maatschappij zo goed als mogelijk te borgen. Daarbij hanteert de politie een
risico-gebaseerde aanpak, geleid door de Baseline Informatiebeveiliging Overheid
(BIO).

De afgelopen periode is het Security Operation Centre (SOC) verbouwd tot een state of
the art SOC. Het is hiermee mogelijk geworden om een aanzienlijke versnelling te
realiseren in het analyseren van incidenten. Naast de reguliere monitoring is de
voorziening om bedreigingen aan te pakken vernieuwd.
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