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Aanleiding  
• De Europese Cyber Resilience Act (CRA), in het Nederlands verordening 

cyberweerbaarheid, is op 11 december 2024 in werking getreden. 

Nederland is verplicht om als lidstaat uitvoering te geven aan deze 

verordening, door de instanties voor uitvoering van en toezicht op de 

verordening aan te wijzen en hen de nodige bevoegdheden toe te kennen. 

• Het wetsvoorstel Uitvoeringswet cyberweerbaarheidsverordening dat deze 

zaken regelt, is voor advies aan de Raad van State gezonden. De Raad 

van State heeft op 22 oktober blanco advies uitgebracht. Er is van de 

gelegenheid gebruik gemaakt om een omissie ten aanzien van de 

doorwerking van de Markttoezichtverordening te herstellen en tevens zijn 

enkele redactionele verbeteringen doorgevoerd.  

• Vanwege de demissionaire status van het kabinet dient de ministerraad in 

te stemmen met indiening van het wetsvoorstel bij de Tweede Kamer. 

 

Advies 
• Instemmen met het voorleggen van de uitvoeringswet aan de 

Ministerraad, voor indiening bij de Tweede Kamer; 

• Ondertekenen nader rapport en memorie van toelichting, na akkoord MR. 

Kernpunten 
• De uitvoeringswet voorziet in het toewijzen van de benodigde 

bevoegdheden voor een goede uitvoering van de CRA. Zo wordt de 

minister van Economische Zaken aangewezen als markttoezichtautoriteit, 

in de praktijk is dit de Rijksinspectie Digitale Infrastructuur (RDI). Ook 

worden de daarvoor benodigde bevoegdheden vastgelegd, zoals het 

kunnen opleggen van sancties. RDI wordt ook aangewezen als de 

autoriteit die bevoegde conformiteitsbeoordelingsinstanties aanmeldt. 

• De CRA verplicht lidstaten een aanmeldende autoriteit aan te wijzen die 

vanaf 11 juni 2026 bevoegd is conformiteitsbeoordelinginstanties aan te 

wijzen. De uitvoeringswet zal dus met spoed aan de Tweede Kamer 
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moeten worden aangeboden om tijdig behandeld te kunnen worden in 

verband met de inwerkingtreding. 

Toelichting 
• De CRA voorziet in essentiële cybersecurity-eisen voor digitale producten 

(hard- en software) die op de interne markt worden gebracht. Ook moeten 

fabrikanten gedurende de verwachte gebruiksduur van het product gratis 

veiligheidsupdates blijven aanbieden. De producteisen in de CRA zijn van 

toepassing met ingang van 11 december 2027. De Rijksinspectiedienst 

Digitale Infrastructuur (RDI) zal optreden als markttoezichthouder. 

• Daarnaast moeten fabrikanten vanaf 11 september 2026 incidenten en 

actief geëxploiteerde kwetsbaarheden melden. Het Nationaal Cyber 

Security Centrum (NCSC) is in het conceptvoorstel aangewezen als het 

Computer Security Incident Response Team (CSIRT) dat belast zal zijn 

met de inrichting en uitvoering van het meldloket voor de meldplicht. 

• De uitvoering van de CRA vereist aanvullende middelen voor toezicht en 

uitvoering: er zal door RDI toezicht moeten worden ingericht voor naar 

schatting 26.000 tot 52.000 fabrikanten die jaarlijks een veelvoud van 

nieuwe producttypen op de markt brengen die gedurende de hele 

gebruiksduur onder toezicht vallen. De middelen worden binnen de EZ-

begroting van dekking voorzien.  

• Voor fabrikanten, importeurs en distributeurs van digitale producten 

verhoogt de CRA de regeldruk. Deze regeldrukeffecten worden niet 

beïnvloed door het uitvoeringswetsvoorstel. Deze kosten kunnen zij 

verrekenen in de prijs die aan de afnemers in rekening wordt gebracht. 

Consumenten, zakelijke gebruikers en overheden die deze producten met 

digitale elementen gebruiken kunnen er daarentegen op rekenen dat de 

producten standaard veiliger zijn, waardoor zowel privacy als bescherming 

van bedrijfsgegevens en -systemen beter zijn geborgd. Naar verwachting 

zullen de risico's op cybersecurityincidenten en cybercrime aanzienlijk 

afnemen als gevolg van de CRA. Voor de hele EU wordt geschat dat de 

CRA kan leiden tot een kostenverlaging van incidenten die bedrijven 

treffen met ongeveer € 180 tot 290 miljard per jaar. 

 

 

 




