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Managementsamenvatting

Global Navigation Satellite Systems (GNSS); we vertrouwen er allemaal op. Niemand heeft
nog een stratenboek; het bepalen van de beste route naar onze vakantiebestemming is nu
simpel het intoetsen van het adres van onze favoriete camping in ons navigatiesysteem. Maar
ook wetenschappers die op zoek zijn naar een zwart gat gebruiken GNSS; radarsystemen die
het scheepvaartverkeer in goede banen leiden ook; en financiéle instellingen vertrouwen op
de tiidinformatie van GNSS voor hun internationale transacties.

De maatschappij vertrouwt op goedwerkende GNSS, zoals het Amerikaanse GPS en het Europese
Galileo. Met behulp van GNSS kan Plaatsbepaling, Navigatie en Tijdsbepaling (PNT) gemakkelijk
gedaan worden, zodoende is GNSS in veel systemen toegepast; ook binnen de vitale processen?.
Al ruim twee decennia geleden? realiseerde men zich in de Verenigde Staten (VS) dat de
afhankelijkheid van GNSS aan het toenemen is. Bij een verstoring in een GNSS kunnen er geen
garanties gegeven worden dat de juiste uitvoering van processen voor allerlei basisvoorzieningen
gewaarborgd is. In het Verenigd Koninkrijk3 is de economische impact bepaald voor de situatie dat
men voor vijf dagen niet over GNSS kan beschikken; deze schade kan tot 5.2 miljard Britse
ponden (tegen de huidige koers bijna 6 miljard euro) oplopen.

GNSS-storingen komen regelmatig voor

Recent heeft zich op de luchthaven van Denver in de VS een verstoring van GNSS voorgedaan. Het
volgende enigszins cryptische bericht werd op 21 januari 2022 uitgezonden naar al het
vliegverkeer.

Notice To Airmen 21 January 2022
NAV GPS UNREL(INCLUDING WAAS, GBAS, AND ADS-B) MAY NOT BE AVBL WI A 50NM RADIUS

CENTERED AT 394900N1044000W OR ALL QUADRANTS OF THE DEN VOR SFC-FL400. 22 JAN
05:00 2022 UNTIL 01 FEB 05:00 2022. CREATED: 22 JAN 05:33 2022

Binnen een straal van 75 km vanaf de luchthaven van Denver is het GNSS signaal onbetrouwbaar
voor het vliegverkeer. (Ter vergelijking, dit gebied is ongeveer 40% van de totale oppervlakte van
Nederland). Het vliegverkeer had hier op verschillende manieren last van, inclusief dat een
collision avoidance system verkeerde informatie aan de piloot gaf. Niet alleen het vliegverkeer had
last van deze storing, maar ook mobiele telefoonproviders. Zij konden naar een back-up systeem
overschakelen, andere vormen van communicatie konden dat niet en hadden last van deze
storing. Dit event duurde 33.5 uur en de precieze oorzaak wordt nog onderzocht.

Dit voorbeeld geeft aan dat GNSS-storingen in de praktijk voorkomen, dat deze verstoringen ook
niet zomaar worden opgelost en dat er omvangrijke keteneffecten kunnen ontstaan. Het voorbeeld
laat ook zien dat men zich wel degelijk kan wapenen tegen dit soort verstoringen.

! Bepaalde processen zijn zo essentieel voor de Nederlandse samenleving dat uitval of verstoring tot ernstige
maatschappelijke ontwrichting leidt en een bedreiging vormt voor de nationale veiligheid. Deze processen
vormen de Nederlandse vitale infrastructuur. Drinkwater, elektriciteit, toegang tot internet en betalingsverkeer
zijn voorbeelden van vitale processen.

2 John A. Volpe National Transportation Systems Center. Vulnerability Assessment of the Transportation
Infrastructure Relying on the Global Positioning System. 29 Aug 01.

3 Government office for Science, Satellite-derived Time and Position,
https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment data/file/676675/sa
tellite-derived-time-and-position-blackett-review.pdf
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De situatie in Nederland

Het ministerie van Infrastructuur en Waterstaat (IenW) is nationaal beleidsverantwoordelijk voor
plaats- en tijdbepaling met behulp van GNSS dat is aangemerkt als vitaal B proces en heeft
opdracht gegeven voor de uitvoering van het project Inventarisatie Kwetsbaarheden Uitval
Satellietnavigatie II (IKUS-II). IKUS-II is een vervolg op de studie IKUS-I uit 2016 en heeft als
doel om inzicht te krijgen in de weerbaarheid tegen verstoringen van PNT middels GNSS in
Nederland. IKUS-II is uitgevoerd in samenwerking met het Netherlands Space Office, European
Space Agency en de begeleidingsgroep met afgevaardigde vanuit diverse ministeries, waarvan ook
het IenW. De studie is uitgevoerd door het EGNSS Centre of Excellence. IKUS-II is uitgevoerd met
behulp van een vragenlijst en verdiepende risicoanalyses op organisatieniveau. Voorafgaand aan
de daadwerkelijke studie zijn er masterclasses en een awareness campagne georganiseerd met als
doel het kennisniveau onder de deelnemende organisaties te verhogen om daarmee de
betrouwbaarheid van het onderzoek te vergroten. De masterclasses en de awareness campagne
waren een nieuw onderdeel in vergelijking met IKUS-1. Daarnaast heeft IKUS-II ook verdieping
aangebracht ten opzichte van IKUS-I en is de scope verbreed. In IKUS-II is namelijk zowel naar de
vitale processen als naar de niet vitale processen gekeken. In IKUS-II staan vier
onderzoeksthema’s centraal: kennis en bewustzijn, gebruik, weerbaarheid en keteneffecten.

Het beeld dat uit deze studie komt is zeker niet alleen positief. Er zijn zeker goede voorbeelden
van organisaties te geven waar risico’s in beeld zijn en bewust beoordeeld worden. Echter, een
organisatie waar nagedacht wordt over de consequenties van een GNSS-verstoring op de eigen
systemen, waar alternatieven voor GNSS aanwezig zijn en waar de weerbaarheid voor GNSS-
verstoringen onderdeel is van het beleid, is eerder een uitzondering dan regel.

Bovenstaande geeft een zeer zorgelijk beeld van de potentiéle risico’s die breed in de verschillende
gebruikerssectoren kunnen bestaan. Deze situatie vergt naar onze mening urgente aandacht van
het beleidsverantwoordelijke ministerie en gerelateerde overheden. Onderstaande conclusies
dienen dan ook in dit licht te worden gelezen.

De belangrijkste conclusies van deze studie zijn:

Kennis en bewustzijn

e Het kennisniveau ten aanzien van bewust gebruik en weerbaarheid verschilt sterk per
organisatie. Over het algemeen kan geconcludeerd worden dat er nog veel ruimte voor
verbetering is op het gebied van kennis en bewustzijn;

e Kwetsbaarheidsstudies zoals IKUS-I en IKUS-II zorgen voor een bewustwordingsimpuls
aangaande het gebruik van PNT middels GNSS maar leiden niet perse tot het duurzaam
vergroten van de weerbaarheid;

e De grote belangstelling voor de masterclasses toont aan dat er veel behoefte is aan het
verkrijgen van kennis en kunde over PNT middels GNSS.

Gebruik

e PNT middels GNSS wordt veelvuldig (al dan niet bewust) ingezet in diverse (vitale)
processen van de onderzochte sectoren. Zowel van positie- als van tijdsbepaling wordt
gebruik gemaakt. Uitval kan zodoende verstrekkende gevolgen hebben voor de
Nederlandse maatschappij*;

e Zes, waarvan vier vitale sectoren, van de 24 aangeschreven sectoren hebben niet of
nauwelijks geparticipeerd in IKUS-II waaronder ook sectoren die in IKUS-I, alsook in
internationale kwetsbaarheden studies als kwetsbaar worden aangemerkt.

Weerbaarheid

e Eris geen actief beleid binnen sectoren en organisaties dat zich richt op het vergroten
van de weerbaarheid van processen en systemen welke afhankelijk zijn van PNT middels
GNSS. De verantwoordelijkheid voor het gebruik van PNT middels GNSS is daarnaast bij
de meeste organisaties niet duidelijk belegd;

4 De Nationaal Coordinator Terrorismebestrijding en Veiligheid (NCTV) heeft plaats- en tijdsbepaling door
middel van GNSS in Nederland als een categorie B vitaal proces geidentificeerd. In deze categorie staat de
infrastructuur die bij verstoring, aantasting of uitval de ondergrenzen van minstens één van de drie
impactcriteria voor categorie B raakt:

e  Economische gevolgen: > ca. 5 miljard euro schade of ca. 1,0% daling reéel inkomen

e Fysieke gevolgen: meer dan 1.000 personen dood, ernstig gewond of chronisch ziek

e Sociaal maatschappelijke gevolgen: meer dan 100.000 personen ondervinden emotionele problemen

of ernstig maatschappelijke overlevingsproblemen
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e Gericht risicomanagement met betrekking tot PNT middels GNSS ontbreekt bij veel
organisaties en zodoende worden geen acties ondernomen en/of geidentificeerd om
risico’s te reduceren zoals het onderzoeken van alternatieven voor GNSS. Het inrichten
van risicomanagement en het onderzoeken van alternatieven was een aanbeveling
vanuit IKUS-I, waar dus onvoldoende invulling aan gegeven is;

e Kennis over de (technische) weerbaarheid is zeer beperkt.

Keteneffecten

e Internationale onderzoeken en het gegeven dat PNT middels GNSS in Nederland een
vitaal proces is, tonen aan dat er bij GNSS-verstoringen maatschappij ontwrichtende
keteneffecten kunnen ontstaan. Deze studie schetst een beeld van de te verwachte
keteneffecten als gevolg van GNSS-verstoringen in Nederland. Een diepgaande analyse
was geen onderdeel van dit onderzoek.

Dit rapport bevat de volgende aanbevelingen om inzicht in, en de actuele toestand van, de
weerbaarheid binnen de verschillende sectoren in Nederland sterk te verbeteren.

Aanbevelingen IKUS-II:

Kennis en bewustzijn

e Zorg als overheid dat het kennisniveau op peil komt en blijft door het laagdrempelig,

centraal en continu beschikbaar te stellen van actuele kennis en kunde.
Gebruik

e Ga als beleidsverantwoordelijk ministerie in gesprek met sectoren over het verantwoord
gebruik van GNSS, vooral met de sectoren die niet hebben deelgenomen aan IKUS-II;

o Identificeer als PNT-gebruikende organisatie in welke processen er gebruik wordt
gemaakt van GNSS en of dit tijd- en/of plaatsbepaling betreft.

Weerbaarheid

e Beleg als PNT-gebruikende organisatie de verantwoordelijkheid voor het gebruik van
GNSS duidelijk en centraal binnen de organisatie.

e Neem het gebruik van PNT middels GNSS op in bestaande crisis en- risicomanagement
processen op zowel nationaal niveau (zoals de rijksbrede risicoanalyse) als op
organisatieniveau.

e Vergroot als PNT-gebruikende organisatie de (technische) weerbaarheid tegen
verstoring van PNT middels GNSS.

e Stel als PNT-gebruikende organisatie beleid op voor het gebruik van GNSS binnen de
organisatie.

e Onderzoek als overheid op welk niveau kaders nodig zijn om te helpen bij
weerbaarheids- en continuiteitsmaatregelen voor sectoren?.

Keteneffecten

e Doe als overheid in samenwerking met PNT-gebruikende organisaties nader onderzoek
om de keteneffecten als gevolg van GNSS-verstoringen in Nederland beter in beeld te
krijgen.

De aanbevelingen van IKUS-I hebben niet geleid tot een zichtbare vergroting van het bewustzijn
en de weerbaarheid. Dit is zorgwekkend, temeer daar de afhankelijkheid zoals is vastgesteld alleen
maar toeneemt en eerder GNSS al geidentificeerd is als een categorie B vitaal proces. Dit vraagt
een nog (pro)actievere rol van het ministerie van IenW vanuit haar nationale
beleidsverantwoordelijkheid voor plaats- en tijdsbepaling met behulp van GNSS.

5> Deze kaders zorgen voor uniformiteit en geeft richting aan maatregelen die organisaties zelf kunnen
oppakken om een gewenst (minimaal) niveau van weerbaarheid te realiseren. Dergelijke kaders zorgen ook
voor de afbakening en begrenzing tussen overheden en organisaties om dit in goed samenspel op te pakken.
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Management summary

Global Navigation Satellite Systems (GNSS); we all rely on it. No one is using maps anymore;
planning the best route to our holiday destination is now simply entering the address of our
favorite campsite into our navigation system. But also scientists searching for a black hole use
GNSS; radar systems used for vessel traffic management and financial institutions rely on
GNSS timing information for their international transactions.

Without realizing society relies on operational Global Navigation Satellite Systems (GNSS), such as
the American GPS and the European Galileo. Using GNSS Positioning, Navigation and Timing (PNT)
can be done easily, as a result GNSS has been applied in many systems including in vital
processes®. Already more than two decades ago’ people realised in the United States (US) that
dependence on GNSS is increasing. In the event of a disruption in a GNSS the proper execution of
processes for all kinds of basic services is not guaranteed. In the United Kingdom?® the economic
impact of malfunctioning of GNSS for five days has been valued to £5.2 billion (at the current
exchange rate nearly €6 billion).

GNSS failures occur regularly

Recently, GNSS outage occurred at Denver airport in the US. The following somewhat cryptic
message was broadcasted to all air traffic on 21 January 2022.

Notice To Airmen 21 January 2022

NAV GPS UNREL(INCLUDING WAAS, GBAS, AND ADS-B) MAY NOT BE AVBL WI A 50NM RADIUS
CENTERED AT 394900N1044000W OR ALL QUADRANTS OF THE DEN VOR SFC-FL400. 22 JAN
05:00 2022 UNTIL 01 FEB 05:00 2022. CREATED: 22 JAN 05:33 2022

Within a radius of 75 km from Denver airport, the GNSS signal is unreliable for air traffic. (By
comparison, this area covers about 40 percent of the total of the Netherlands). Air traffic was
affected in several ways, including that one collision avoidance system provided wrong information
to pilots. Not only did air traffic suffer from this failure, but also mobile phone providers. They
could switch to a back-up system but other forms of communication could not and suffered from
this failure. This event lasted 33.5 hours and the exact cause is still under investigation.

This example shows that GNSS disruptions do occur and that these disruptions are also not simply
resolved and extensive chain effects can occur. The example also shows that it is possible to guard
against such disruptions.

The situation in the Netherlands

The Ministry of Infrastructure and Water Management (IenW) is in the Netherlands responsible for
positioning and timing using GNSS which has been identified as a vital B process and has launched
the Vulnerability Assessment on failure of Satellite Navigation (IKUS-II) project. IKUS-II is a

6 Certain processes are so essential to Dutch society that failure or disruption leads to serious social disruption
and threatens national security. These processes constitute the Netherlands' vital infrastructure. Drinking
water, electricity, internet access and payments are examples of vital processes.

7 John A. Volpe National Transportation Systems Center. Vulnerability Assessment of the Transportation
Infrastructure Relying on the Global Positioning System. 29 Aug 01.

8 Government office for Science, Satellite-derived Time and Position,
https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment data/file/676675/sa
tellite-derived-time-and-position-blackett-review.pdf
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follow-up to the 2016 study IKUS-I and aims to create insight into the resilience to PNT disruptions
via GNSS in the Netherlands. IKUS-II was carried out in collaboration with the Netherlands Space
Office, European Space Agency and the guidance group with representatives from various
ministries, including the IenW. The study was carried out by the EGNSS Centre of Excellence.
IKUS-II was performed using a questionnaire and in-depth risk analyses at organisational level.
Prior to the actual study, GNSS master classes and an awareness campaign were organised with
the aim of raising the level of knowledge among participating organisations to increase the
reliability of the study. The master classes and awareness campaign were new developed tools in
comparison to IKUS-I. In addition, IKUS-II added more detail compared to IKUS-I and broadened
the scope with respect to invited organisations. IKUS-II focused on both vital processes and non-
vital processes. IKUS-II identified four research topics: knowledge and awareness, use, resilience
and chain effects.

The final conclusions from this study are certainly not only positive. There are certainly good
examples of organisations where risks are known and consciously assessed. Ideally an
organisation considers the consequences of GNSS interference on its own systems, has prepared
for alternatives to GNSS and made resilience to GNSS interference part of their policy and decision
making. Unfortunately this situation is more the exception than the rule.

The above paints a very worrying picture of the potential risks that may exist broadly across user
sectors. In our view, this situation requires urgent attention from the policy-making ministry and
related authorities. The conclusions below should therefore be read in this light.

The main conclusions of this study are:

Knowledge and awareness

e The level of knowledge with regard to conscious use and resilience varies greatly
between organisations. In general, it can be concluded that there is still much room for
improvement in terms of knowledge and awareness;

e Vulnerability studies such as IKUS-I and IKUS-II help to raise awareness of the use of
PNT through GNSS but do not necessarily lead to a sustainable increase in resilience;

e The high participation rate in the master classes demonstrated that there is a great
interest in getting knowledge and skills about PNT through GNSS.

e PNT through GNSS is frequently used (consciously or unconsciously) in various (vital)
processes of the sectors in scope. Both positioning and timing are used. Failure could
therefore have far-reaching consequences for Dutch society?;

e Six, including four vital sectors, of the 24 sectors contacted did not participate in IKUS-
IT or participated limited including sectors identified as vulnerable in IKUS-I, as well as
in international vulnerability studies.

Resilience

e There is no active policy within sectors and organisations aimed at increasing the
resilience of processes and systems that depend on PNT through GNSS. Furthermore,
the responsibility for the use of PNT through GNSS is not clearly assigned in most
organisations;

e Targeted risk management with regard to PNT through GNSS is lacking in many
organisations and thus no actions are taken and/or identified to reduce risks, such as
investigating alternatives to GNSS. Setting up risk management and investigating
alternatives was a recommendation from IKUS-I, which has therefore not been
adequately implemented;

¢ Knowledge of (technical) resilience is very limited.

° The National Coordinator for Counterterrorism and Security (NCTV) has identified location and timing through
GNSS in the Netherlands as a category B vital process. This category includes infrastructure that, in the event
of disruption, degradation or failure, hits the lower limits of at least one of the three impact criteria for
category B:

e  Economic impact: > ca. €5 billion damage or ca. 1.0% drop in real income

e Physical consequences: more than 1,000 people dead, seriously injured or chronically ill

e  Social impact: more than 100,000 people experience emotional distress or severe social survival
problems
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Chain effects
e International studies and the fact that PNT through GNSS is a vital process in the
Netherlands show that society can experience disruptive chain effects in case of GNSS
disruptions. This study paints a picture of the expected chain effects due to GNSS
disruptions in the Netherlands. In-depth analysis was not part of this study.

This report contains the following recommendations to greatly improve the understanding and
current state of resilience within different sectors in the Netherlands.

Recommendations IKUS-II:

Knowledge and awareness

e As a government, ensure that the level of knowledge is and remains up to standard by
making up-to-date knowledge and expertise centrally available, easily accessible and
continuously available.

Usage

e As the responsible ministry, engage with sectors on the responsible use of GNSS,
especially those that have not participated in IKUS-II;

e As a PNT-using organisation, identify in which processes GNSS is used and whether this
involves time and/or positioning.

Resilience

e As a PNT-using organisation, delegate responsibility for GNSS use clearly and centrally
within the organization;

e Incorporate the use of PNT through GNSS into existing crisis and risk management
processes at both national level (such as the government-wide risk analysis) and
organisational level;

e As a PNT-using organisation, increase (technical) resilience to PNT disruption failures
through GNSS;

As a PNT-using organisation, set policies for the use of GNSS;
As a government, examine at what level frameworks are needed to help with resilience
and continuity measures for sectors?,

Chain effects

e As a government, conduct further research in cooperation with PNT-using organisations
to better understand the chain effects due to GNSS interference in the Netherlands.

IKUS-I's recommendations have not resulted in a visible increase in awareness and resilience. This
is worrisome, especially as dependency as identified is only increasing and GNSS has previously
been identified as a category B vital process. This calls for an even more (pro)active role of the
Ministry of IenW from its national policy responsibility for place and time determination using
GNSS.

10 These frameworks ensure uniformity and give direction to measures that organisations themselves can take
to achieve a desired (minimum) level of resilience. Such frameworks also provide demarcation and boundaries
between governments and organisations to address this in good cooperation.
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Hoofdstuk 1 Introductie
1.1 Aanleiding en doel

GNSS staat voor Global Navigation Satellite System en is een verzamelterm voor verschillende
satellietnavigatiesystemen. Het doel van GNSS is om gebruikers altijd en overal ter wereld te
kunnen voorzien van gedetailleerde positie- en tijdinformatie. Diverse sectoren maken gebruik van
GNSS. De transportsector bijvoorbeeld voor navigatie en de energiesector voor het koppelen van
energienetwerken met behulp van tijdsynchronisatie. De Nationaal Codérdinator
Terrorismebestrijding en Veiligheid (NCTV) heeft plaats- en tijdsbepaling door middel van GNSS in
Nederland als een categorie B vitaal proces geidentificeerd. Dit betekent dat verstoring van het
proces kan leiden tot ernstige maatschappelijke ontwrichting!! en een bedreiging voor de nationale
veiligheid vormt.

Omdat verstoring van GNSS ernstige gevolgen kan hebben, is het van belang te weten wat de
kwetsbaarheden van plaats-, navigatie en tijdbepaling (PNT) door middel van GNSS zijn. Dan kan
worden afgewogen welke kwetsbaarheden er gemitigeerd moeten worden en welke risico’s
acceptabel zijn. In Nederland is het ministerie van Infrastructuur en Waterstaat (IenW)
beleidsverantwoordelijk voor het vitale proces PNT door middel van GNSS. Vanuit deze
verantwoordelijkheid inventariseert het ministerie de kwetsbaarheden in het gebruik van GNSS
voor verschillende sectoren. Het doel hiervan is om inzicht te krijgen in de weerbaarheid van
sectoren tegen verstoring van PNT middels GNSS.

Met het onderzoek Inventarisatie Kwetsbaarheden Uitval Satellietnavigatie IKUS-I!2 is in 2016 een
analyse gemaakt van de afhankelijkheden en kwetsbaarheden van GNSS voor de vitale sectoren.
Het onderzoek heeft geleid tot meer bewustzijn over de kwetsbaarheden en richting gegeven aan
te nemen maatregelen in de vitale sectoren. De behoefte aan een vervolgonderzoek naar de
keteneffecten van GNSS-verstoring is onder andere!3 voortgekomen uit dit onderzoek. Ook kregen
de sectoren het advies om het scenario van GNSS-verstoring op te nemen als terugkerend
onderwerp binnen de sectorspecifieke (continuiteits-)overleggen en in de risicoanalyses en
crisismanagementmaatregelen van organisaties. Ten slotte was er het advies om alternatieven
voor PNT middels GNSS te onderzoeken.

IKUS-I concludeerde al dat het gebruik van GNSS blijft toenemen. Het marktrapport uit 2022 van
The European Union Agency for the Space Programme (EUSPA)!4 bevestigt dit beeld. De integratie
van PNT door middel van GNSS in processen en systemen is op een dusdanige schaal dat veel
gebruikers zich niet eens realiseren dat ze een gebruiker zijn. Het is dus van belang om een
actueel inzicht in het gebruik en de eventuele risico's ervan te hebben. Dit geldt in het bijzonder
voor de vitale sectoren.

IenW besloot in 2021 tot een vervolgonderzoek, IKUS-II. Naast het creéren van meer bewustzijn
en het verkrijgen van inzicht in keteneffecten als gevolg van verstoring van GNSS, ligt in dit
onderzoek de nadruk op kennisoverdracht. Om de (uitkomsten van) vergelijkbare onderzoeken in
Europees verband mee te kunnen nemen is dit onderzoek uitgevoerd binnen het NAVISP1>
programma van de European Space Agency (ESA).

11 In deze categorie staat de infrastructuur die bij verstoring, aantasting of uitval de ondergrenzen van
minstens één van de drie impactcriteria voor categorie B raakt:
e Economische gevolgen: > ca. 5 miljard euro schade of ca. 1,0% daling reéel inkomen
e Fysieke gevolgen: meer dan 1.000 personen dood, ernstig gewond of chronisch ziek
e Sociaal maatschappelijke gevolgen: meer dan 100.000 personen ondervinden emotionele problemen
of ernstig maatschappelijke overlevingsproblemen

12 TKUS Inventarisatie Kwetsbaarheid Uitval Satellietnavigatie, 11-03-2016
https://www.eerstekamer.nl/overig/20121113/bijlage 9 synthese rapport/document3/f=/vkh7ivszouz2.pdf

13 Daarnaast ook in de Risico Inventarisatie Cyber Security IenW totaalrapportage, maart 2020
14 EUSPA EO and GNSS Market Report 2022/Issue 1

15 ESA Navigation and Innovation Support Programme
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In de uitvoering van het project heeft het Centre of Excellence voor Europese GNSS (EGNSS
CoE)1¢ de opdracht gekregen om:

1. Onderzoek te doen naar het gebruik van PNT middels GNSS in Nederland om de
kwetsbaarheden in beeld te brengen en het inzicht in de risico’s te vergroten.

2. Een toolbox van onderzoeksinstrumenten te ontwikkelen, waarmee de kwetsbaarheid van
het gebruik van GNSS kan worden beoordeeld. Deze maakt het mogelijk de gehele studie
in de toekomst consistent te herhalen.

Het project is uitgevoerd langs vier onderzoeksthema’s met bijbehorende onderzoeksvragen:

e Kennis en bewustzijn: hoeveel kennis heeft een organisatie over GNSS(-verstoringen) en
is een organisatie zich bewust van bijbehorende kwetsbaarheden en risico’s?

e Gebruik: hoe gebruikt een organisatie GNSS en welke processen zijn ervan afhankelijk?

e Weerbaarheid: hoe kijken organisaties naar weerbaarheid tegen GNSS-verstoringen en
hoe weerbaar zijn organisaties?

e Keteneffecten: als er GNSS-verstoringen optreden, welke keteneffecten kunnen dan
verwacht worden en wanneer treden ze op?

Het onderzoek is geinitieerd vanuit het Nederlandse belang en richt zich zodoende ook op de
Nederlandse situatie.

1.2 Onderzoeksopzet

De eerste stap in het onderzoek was het identificeren van potentiéle GNSS-gebruikers in zowel de
vitale als de niet-vitale sectoren die konden worden aangeschreven om aan dit onderzoek deel te
nemen. De gebruikers uit de niet-vitale sectoren zijn geidentificeerd op basis van deskresearch
naar toepassingen van GNSS. Een overzicht van organisaties die aangeschreven zijn om deel te
nemen aan de kwetsbaarheidsbeoordeling is opgenomen in Bijlage A. De organisaties zijn
uitgenodigd om te reageren op een online vragenlijst (zie Bijlage C) om inzicht te krijgen in kennis
en bewustzijn, gebruik en weerbaarheid van een organisatie en inzicht te krijgen in keteneffecten
als gevolg van GNSS-verstoringen. Daarnaast zijn de organisaties ook uitgenodigd om een
masterclass over GNSS bij te wonen met als doel het kennisniveau binnen de organisatie te
verhogen zodat het gebruik, de weerbaarheid en potentiéle keteneffecten beter beoordeeld kunnen
worden. Organisaties die dat desgevraagd in de online vragenlijst of masterclass hebben
aangegeven zijn vervolgens uitgenodigd tot een meer diepgaande risicoanalyse van het gebruik
van PNT middels GNSS binnen de specifieke organisatie. De verdiepende risicoanalyse is
uitgevoerd voor vier organisaties conform de Information Risk Assessment Methodology (IRAM2)
methode. Om het gebruik van PNT middels GNSS en de bijbehorende risico’s goed bij de
organisaties onder de aandacht te brengen is er een awareness campagne opgezet. De awareness
campagne diende daarnaast ook om het bewustzijn over verschillende soorten GNSS-storingen te
vergroten. Deze bestond uit nieuwsbrieven en een demonstratie en impliciet waren ook de
masterclasses hier onderdeel van. Tenslotte zijn de vragenlijst en de masterclass vastgelegd in
een toolbox om de uitvoering van toekomstige kwetsbaarhedenanalyses te vergemakkelijken.

Een door het ministerie van Infrastructuur en Waterstaat samengestelde commissie begeleidde het
onderzoek (zie Bijlage J). Deze begeleidingscommissie speelde een actieve rol in:

e het beoordelen van de onderzoeksopzet;

e de identificatie en het verzamelen van deelnemende organisaties;

e deelname aan de masterclass en discussie;

e het reflecteren op de tussenresultaten, conclusies en aanbevelingen.

In het onderzoek is ook nadrukkelijk naar de ontwikkelingen in andere landen gekeken. Omdat het
onderzoek is uitgevoerd binnen het NAVISP van ESA, is er via deze route ook contact gelegd met
organisaties die betrokken zijn bij vergelijkbare studies in andere ESA-lidstaten.

1.3 Vertrouwelijkheid

De informatie die de basis vormt voor het onderwerp van deze studie geeft inzicht in potentiéle
kwetsbaarheden en afhankelijkheden. De informatie kan voor deelnemende organisaties leiden tot

6 Het EGNSS CoE is een samenwerking tussen organisaties met specialistische kennis over GNSS: CGI, S[&]T
en het Nederlands Lucht- en Ruimtevaartcentrum (NLR). https://gnss-coe.eu
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een commercieel of veiligheidsrisico. Daarom is er in deze studie extra aandacht besteed aan het
thema vertrouwelijkheid. Er is een black box-principe gehanteerd, waarbij detailinformatie alleen
bekend was bij de onderzoekers. De data is niet herleidbaar en enkel op een hoger
abstractieniveau gedeeld met het ministerie van IenW (en andere betrokken vakdepartementen en
deelnemers). De gemeenschappelijke thema's en inzichten van het kwetsbaarheidsonderzoek
worden in dit rapport gepresenteerd.

1.4 EGNSS Centre of Excellence

Het EGNSS CoE is een samenwerking tussen organisaties met specialistische kennis over GNSS:
CGIY7, S[&]T!8 en het Nederlands Lucht- en Ruimtevaartcentrum (NLR). Het CoE werkt samen met
Netherlands Space Office (NSO), het ministerie van IenW, ESA, EUSPA en NL Space Campus. Het
CoE adviseert organisaties over het veilig implementeren en gebruiken van GNSS-signalen. Het
CoE kan een risicobeoordeling uitvoeren over gekozen GNSS-implementaties en kan adviseren
over mitigerende maatregelen voor GNSS-kwetsbaarheden.

1.5 Leeswijzer

Dit document begint met een introductie van het onderzoek en de onderzoeksopzet en
achtergrondinformatie omtrent GNSS en het gebruik van GNSS respectievelijk de hoofdstukken 1
en 2. Hoofdstuk 3 geeft een overzicht van GNSS-storingen en beschrijft scenario's die als
referentie dienen voor de kwetsbaarheidsbeoordeling. De resultaten daarvan worden in hoofdstuk
4 gepresenteerd. Hoofdstuk 5 betreft de conclusie van dit onderzoek; in hoofdstuk 6 worden een
aantal aanbevelingen gedaan. Dit rapport bevat de volgende bijlagen:

Aangeschreven organisaties

Vragenlijst, masterclass en awareness campagne
Questionnaire

Methode kwetsbaarheden analyse

Kwetsbaarheden per sector (vertrouwelijk)

Technische diepgang GNSS

Toelichting dreigingen betreffende GNSS gebruik

Potentieel kwetsbare systemen zoals genoemd in de deep-dives
Voorbeelden mitigerende maatregelen

Samenstelling van de interdepartementale begeleidingsgroep
Begrippen en afkortingen

Nieuwsbrieven

CFASCSIOMMOO®m®

17 www.cgi.com
8 www.stcorp.nl
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Hoofdstuk 2 Achtergrondinformatie GNSS

Dit hoofdstuk beschrijft op hoofdlijnen de technologie en het gebruik hiervan en gaat in op
ontwikkelingen in andere landen met betrekking tot weerbaarheid en keteneffecten bij
verstoringen van PNT middels GNSS. Deze achtergrondinformatie geeft de noodzakelijke context
en kennis om vervolgens op de dreigingen en de kwetsbaarheden in te kunnen gaan.

2.1 Verantwoordelijkheden

Het ministerie van IenW heeft nationale beleidsverantwoordelijkheid voor PNT middels GNSS. Dit
laatste is in de nationale systematiek van vitale infrastructuur geidentificeerd als een categorie B
vitaal proces. Daarnaast bereidt IenW momenteel het beheer en gebruik voor van de Galileo-
dienst Public Regulated Service (PRS). PRS is een een robuuste dienst voor tijd- en plaatsbepaling.
PRS biedt bescherming tegen verstoringen (jamming) of manipulatie (spoofing). Om het beheer en
gebruik van PRS in lidstaten van de EU mogelijk te maken moeten lidstaten een Competent PRS
Authority (CPA) inrichten. De CPA voor Nederland is belegd bij IenW. Op basis van de
Telecommunicatiewet houdt het Agentschap Telecom (AT) toezicht op het gebruik van het
frequentiespectrum en heeft het een meldpunt voor radio-interferentie. Het AT is een onderdeel
van het ministerie van Economische Zaken en Klimaat (EZK).

Het ministerie van EZK heeft een codrdinerende verantwoordelijkheid voor het ruimtevaartbeleid
dat door een aantal ministeries (onder andere IenW) wordt gemaakt en wordt uitgevoerd door het
NSO.

De sectoren zijn zelf verantwoordelijk voor het identificeren, beoordelen en mitigeren van
kwetsbaarheden.

2.2 GNSS

GNSS staat voor Global Navigation Satellite System en is een verzamelterm voor de verschillende
satellietconstellaties en bijbehorende grondinfrastructuur waarvan de signalen wereldwijd te
ontvangen zijn. Het doel van GNSS is om gebruikers altijd en overal ter wereld te kunnen voorzien
van gedetailleerde positie- en tijdinformatie (PNT-informatie). Op dit moment zijn er meerdere
GNSS’en operationeel, waarvan het oudste en bekendste GPS is. GPS werd als eerste constellatie
geintroduceerd en is eigendom van de VS, die het ook beheren. Niet lang na de introductie van
GPS kwam Rusland met een eigen systeem genaamd GLONASS. Meer recent hebben ook Europa
(Galileo) en China (BeiDou) hun eigen systemen geintroduceerd. Naast de vier genoemde Global
Navigation Satellite Systems bestaan er een aantal regionale systemen. Zo heeft India Navic en
beschikt Japan over QZSS, een systeem dat geostationaire satellieten!® gebruikt voor de
informatieverstrekking naar de gebruiker. Zoals aangegeven wordt GNSS ook gebruikt om een
nauwkeurig tijdsignaal aan applicaties te leveren. Voor deze toepassing worden vaak
gespecialiseerde Timing-ontvangers gebruikt. Deze Timing-ontvangers leveren zowel een
nauwkeurig tijdsindicatie als een stabiel frequentiesignaal. Het GNSS-signaal wordt door de
Timing-ontvanger gebruikt om de stabiliteit van een lokale oscillator binnen zeer strenge grenzen
te houden. Dit betekent dat als het GNSS-signaal wegvalt, de stabiliteit van de klok niet direct
teniet is gedaan maar dat deze terugvalt naar die van de lokale oscillator. De politieke behoefte
om voor PNT-informatie onafhankelijk te zijn van andere landen of mogendheden motiveert in de
basis de wens om over eigen satellietnavigatiesystemen te beschikken. Maar ook de mogelijkheid
om meerdere constellaties te gebruiken biedt voordelen. Het komt namelijk de robuustheid van
een applicatie die PNT-informatie gebruikt ten goede. Bovendien introduceert het robuustheid
tegen het falen van één van de constellaties. Niet elke ontvanger kan gebruikmaken van meerdere
constellaties. Dit hangt af van de mate van beschikbaarheid van het signaal op de locatie en de
specificaties van de ontvanger.

1% Een geostationaire satelliet is een satelliet in een circulaire baan boven de aarde, waarbij de satelliet met
dezelfde hoeksnelheid om de aarde draait als de aarde om haar eigen as. Hierdoor lijkt de satelliet op dezelfde
positie (stationair) boven de gebruiker te staan.
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Vrijwel alle GNSS-ontvangers maken gebruik van de open signalen die de verschillende GNSS
aanbieden. Naast de open signalen bestaan er ook speciale signalen met verdergaande
prestatiegaranties. Eén van de bekendste is het militaire M-code-signaal van GPS, dat garanties
biedt tegen bepaalde verstoringen. Dit M-code-signaal is echter alleen beschikbaar voor een zeer
beperkte, militaire doelgroep. Met de komst van het Europese Galileo-systeem is een dergelijk
signaal behalve voor militaire organisaties ook voor een Europese, door een autoriteit
goedgekeurde, civiele organisatie beschikbaar0. Deze gereguleerde Europese service wordt Public
Regulated Service (PRS) genoemd.

In Bijlage F is meer informatie te vinden over onder andere de verschillende elementen van een
GNSS-constellatie, de gebruikte signalen, het bepalen van de positie-snelheid-tijdoplossing, en het
gebruik van augmentatie systemen.

2.3 GNSS-kwetsbaarheden

Zoals beschreven in Hoofdstuk 1 is dit onderzoek uitgevoerd langs vier onderzoeksthema’s: kennis
en bewustzijn, gebruik, weerbaarheid en keteneffecten. Deze paragraaf gaat in op relevante
literatuur over deze vier thema'’s.

2.3.1 Kennis en bewustzijn

In Nederland is in 2016 de eerste IKUS studie uitgevoerd waaruit geconcludeerd werd dat de
kennis over GNSS en bijbehorende risico’s beperkt is onder PNT-gebruikende organisaties. Het NLR
heeft in 2019 een studie?! uitgevoerd over de gevaren van spoofing (dit leidt tot GNSS-
verstoringen, zie verdere uitleg hierover in Hoofdstuk 3). Het NLR rapport concludeert ook dat er
weinig bewustzijn is over het gebruik en kwetsbaarheid van GNSS onder PNT-gebruikende
organisaties.

Hoewel PNT middels GNSS geidentificeerd is als een vitaal B proces worden in de Rijksbrede
risicoanalyse (RbRa) nationale veiligheid 2022 van het Analistennetwerk Nationale Veiligheid??
GNSS-verstoringen niet genoemd als dreiging met een mogelijk ontwrichtend effect op het
Koninkrijk der Nederlanden?23. Terwijl in bijvoorbeeld Amerikaanse of Britse literatuur wordt wel
wordt gesproken over een mogelijk ontwrichtend effect van GNSS-verstoringen. In Amerika lijkt
de dreiging van GNSS-kwetsbaarheden wel onderkend maar in een Britse kwetsbaarheden studie?*
wordt daarentegen benoemd dat het bewustzijn over afhankelijkheden van GNSS ook laag is.

In de themarapportage bedreiging vitale infrastructuur 2022 behorend bij de RbRa is wel het
scenario ruimteweer meegenomen waarbij wordt beschreven dat dit kan leiden tot GNSS-
verstoringen wat vervolgens kan leiden tot verstoringen in de luchtvaart. In de beschouwing wordt
aangegeven dat er meerdere studies zijn gedaan naar de mogelijke gevolgen van satellietuitval,
maar dat de daadwerkelijke impact op het functioneren van vitale processen (en de Nederlandse
maatschappij in het algemeen) veelal onzeker blijft. De Britse kwetsbaarheden studie merkt ook
op dat het scenario van GNSS-verstoringen op zichzelf opgenomen zou moeten worden in de
Britse Nationale Risicobeoordeling en niet enkel als een gevolg van ruimteweer.

Er is dus nog weinig kennis en bewustzijn over de mogelijke gevolgen van GNSS-verstoringen. Het
gebruik van GNSS is veelal onzichtbaar omdat de functionaliteit vaak standaard in apparatuur
aanwezig is en ook diep in deze apparatuur verborgen kan zitten. Daarnaast vereist de beoordeling
van kwetsbaarheden en bijbehorende kwetsbaarheden specialistische kennis die schaars is.

20 Decision 2011/1104 - Decision 1104/2011/EU on the rules for access to the public regulated service provided
by the global navigation satellite system established under the Galileo programme

21 GNSS spoofing revised edition NLR-CR-2019-001-PT-1-RevEd-1| June 2019
22 https://www.nctv.nl/documenten/publicaties/2022/09/26/rijksbrede-risicoanalyse-nationale-veiligheid
23 ANV (2022), Rijksbrede Risicoanalyse Nationale Veiligheid, Analistennetwerk Nationale Veiligheid.

24 Government office for Science, Satellite-derived Time and Position,
https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment data/file/676675/sa
tellite-derived-time-and-position-blackett-review.pdf
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2.4 GNSS-gebruik en toepassingen

IKUS-I heeft geconstateerd dat het gebruik van GNSS verschilt per sector en per organisatie
binnen de sectoren. Organisaties gebruik PNT middels GNSS voor zowel plaats- en tijdsbepaling.
Tijdsbepaling middels GNSS is de meest gebruikte vorm van tijdsbepaling in de vitale
infrastructuur en tegelijkertijd ook de meest kwetsbare vorm van tijdsbepaling?>.

GNSS is uitgegroeid tot de standaardbron van PNT-informatie, omdat deze voorhanden is en
eenvoudig geintegreerd kan worden. EUSPA verwacht dat het aantal geinstalleerde apparaten dat
wereldwijd gebruik maakt van GNSS toeneemt van 6,5 miljard eenheden in 2021 tot 10,6 miljard
eenheden in 203126, Het toenemende gebruik wordt gedreven vanuit enerzijds de behoefte aan
continue en betrouwbare PNT-informatie en anderzijds het streven naar steeds betere prestaties in
termen van bijvoorbeeld nauwkeurigheid, kosten of autonomie. Tegelijkertijd maakt
technologische innovatie in bijvoorbeeld ontvangertechnologie ook steeds meer toepassingen van
PNT middels GNSS mogelijk. Opkomende toepassingsgebieden zijn bijvoorbeeld autonome
systemen, het internet der dingen en 5G. In Tabel 1 worden ter illustratie (niet uitputtend) enkele
voorbeelden gegeven van toepassingen van GNSS in diverse sectoren.

In een Britse kwetsbaarhedenstudie?’ wordt beschreven dat alle kritieke nationale infrastructuren
tot op zekere hoogte afhankelijk van PNT middels GNSS zijn. Telecom, noodhulpdiensten, energie,
landbouw, financién en transport worden als bijzonder intensieve gebruikers aangemerkt.

Tabel 1 Voorbeelden van GNSS-toepassingen (niet uitputtend) per sector

Digitale overheidsprocessen - Tijdsbepaling door middel van GNSS wordt | Tijd
over het algemeen gebruikt in digitale processen. Zodoende is het
aannemelijk dat binnen de digitale overheidsprocessen voor het garanderen
van de beschikbaarheid van de basisregistraties van personen en
organisaties, de uitwisseling van deze basisinformatie en de beschikbaarheid
van de datasystemen waarvan diverse (overheids)organisaties afhankelijk
zijn in hun functioneren gebruik maken van GNSS.

Openbare orde, veiligheid en defensie - Plaats- en tijdsbepaling door Tijd en Positie
middel van GNSS zijn een waardevol instrument voor de nooddiensten zoals
politie, brandweer en medische diensten om de reactie op noodsituaties en
de humanitaire hulp te coérdineren. Het maakt het mogelijk de locatie van
slachtoffer of incident nauwkeurig te bepalen en ook de beschikbare
nooddiensten met inachtneming van de geldende responstijden adequaat te
leiden naar deze locatie. Voor defensie is PNT middels GNSS belangrijk voor
haar operationele activiteiten; data link, GPS guided ammo, logistieke
droppings, plaatsbepaling van troepen, tracking van mensen en objecten et
cetera.

Luchtvaart - De luchtvaart gebruikt PNT middels GNSS voor het veilig Tijd en Positie
navigeren en laten landen van vliegtuigen. Zo zorgt de toepassing van
plaatsbepaling middels GNSS voor veiligere vliegroutes door bijvoorbeeld
precies aan te geven waar er aswolken zijn of waar de grenzen van een
conflictgebied zijn ten opzichte van de eigen locatie, zodat er dan omheen
kan worden genavigeerd. Op basis van PNT-data middels GNSS kunnen
nauwkeurig tijd en plaats worden bepaald en worden toepassingen als geo-
fencing en geo-caging mogelijk die helpen om de regels voor drones te
reguleren zoals, waar wel en niet gevlogen mag worden.

25 “Time - The Invisible Utility,” Cybersecurity and Infrastructure Security Agencyhttps://us-
cert.cisa.gov/sites/default/files/documents/Technical-Level Resilient Timing Overview-

CISA Fact Sheet 508C.pdfhttps://us-

cert.cisa.gov/sites/default/files/documents/Corporate Leadership Resilient Timing Overview-
CISA Fact Sheet 508C.pdf

26 EUSPA EO and GNSS Market Report 2022/Issue 1

27 London-Economics-Economic-impact-to-the-UK-of-a-disruption-to-GNSS-2017.pdf (ursanav.com)
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Geografische diensten - Met GNSS-data worden in de landmeetkunde en
cartografie, nauwkeurige plaatsbepalingen en metingen gedaan die gebruikt
worden voor geografische informatiesystemen, de productie van kaarten en
voor topografische opmetingen.

Positie

Energieproductie - GNSS wordt gebruikt voor onder meer de
plaatsbepaling van booreilanden en voor de olie- en gasexploratie wordt
plaats- en tijdsbepaling gebruikt bij het doen van seismisch onderzoek.

Tijd en Positie

Energiedistributie - Monitoring en beheer van elektriciteitsnetwerken zijn
sterk afhankelijk van GNSS-timing en —-synchronisatie ondermeer als
tijdsbasis voor control systems en event logging systemen van de
energienetwerken. Op het gebied van grondstoffen ondersteunt GNSS bij de
selectie, planning en monitoring van locaties, maar ook bij toezicht op
mijnbouwactiviteiten en begeleiding van mijnbouwmachines.

Tijd en Positie

Scheepvaart - De toepassing van GNSS in de scheepvaart is breed. Onder
meer het berekenen van veilige en efficiénte vaarroutes via toepassingen
zoals VMS (Vessel Monitoring System) en AIS (Automatic Identification
System) gebeurt met behulp van plaatsbepaling middels GNSS. Maar ook
voor de voorspelling van benodigde ruimte voor opslag van lading en
vaartuigen in havens en voor de veiligheid van vaarroutes of bij de aanleg
van windparken wordt gebruik gemaakt van GNSS. Denk hierbij aan
situational awareness en collision avoidance systemen.

Positie

Wegvervoer - GNSS wordt in de vervoerssector gebruikt voor navigatie,
efficiéntieberekeningen en fleetmanagement voor bussen, auto’s en fietsen-
en scooterverhuur. Ook voor systemen als rekeningrijden en data van
tachografen is GNSS van belang. Hetzelfde geldt voor berekeningen van
verkeerscongestie en aankomsttijden van wegtransporten. Waarschijnlijk
gaat GNSS ook een rol spelen in (regelgeving voor) autonoom vervoer.

Positie

Watermanagement - GNSS wordt gebruikt bij de aanleg en bewaking van
dijken, bruggen en andere waterwerken. Denk hierbij aan toepassingen voor
de nivellering (grondwerken), controle op verzakkingen, positiebepaling
baggerwerkzaamheden, peilbeheer et cetera.

Positie

Onderwijs en wetenschap - Positie- en tijdsbepaling door middel van
GNSS is essentieel voor het doen van metingen. Het wordt gebruikt in
modellen in algemene zin en voor wetenschappelijke toepassingen, zoals de
schatting van de magnitude van aardbevingen, meteorologie, et cetera.

Tijd en Positie

Bouw - Toepassingen die gebruikmaken van plaatsbepaling middels GNSS Positie
met hoge nauwkeurigheid maakt veilige en tijdige voltooiing van
bouwwerkzaamheden op het gebied van onze infrastructuur mogelijk.

ICT/Telecom - Tijdsbepaling middels GNSS speelt een steeds kritiekere rol | Tijd

bij de synchronisatie en exploitatie van telecommunicatienetwerken. Hierbij
gaat het om mobiele netwerken, vaste telefoonlijnen (inclusief internet),
professionele radio maar ook het C2000 netwerk voor nooddiensten.

Klimaatdiensten - GNSS heeft beperkte maar belangrijke toepassingen
voor het klimaatdienstendomein. De technologie ondersteunt een reeks
geodetische toepassingen die eigenschappen van de aarde (magnetisch
veld, atmosfeer) meten die directe gevolgen hebben voor het klimaat. In
toenemende mate speelt GNSS een rol in klimaatmodellen.

Tijd en Positie

Spoorvervoer - Plaats- en tijdsbepaling middels GNSS wordt gebruikt in
systemen voor de advisering van de machinist, het beheer van assets maar
ook in koppelingen met partnersystemen voor het doorgeven van
aankomsttijden voor passagiers bijvoorbeeld.

Tijd en Positie
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Landbouw en bosbouw - De landbouwsector gebruikt GNSS-data Positie
voornamelijk in landbouwvoertuigen voor een efficiéntere inzet van
besproeiingsmiddelen en voor de rijbewegingen van de voertuigen. Maar ook
voor het monitoren van de veestapel: zo zijn voor GNSS geschikte
wearables voor vee in opkomst. Dit past in de trend om het dierenwelzijn te
verbeteren.

In de bosbouw wordt GNSS-data gebruikt in toepassingen voor de bewaking
en instandhouding van de duurzaamheid van bossen. Naast
precisiebosbeheer is een belangrijke opkomende trend het gebruik van
drones en volgapparatuur om de gezondheid van bomen en de efficiéntie
van houtvoorzieningsketens te bewaken. Ook wordt plaatsbepaling middels
GNSS gebruikt voor de navigatie en inzet van zwaar materieel en voertuigen
in de bosbouw.

Gezondheidszorg - De zorg gebruikt GNSS-data ondermeer voor het op Tijd en Positie
afstand volgen van kwetsbare mensen zoals bijvoorbeeld patiénten met
Alzheimer, het lokaliseren van patiénten indien gebruik gemaakt wordt van
een draagbare SOS-button of het delen van gezondheidsgegevens zoals de
glucosestatus voor een patiént met diabetes. Bovendien is het gebruik van
GNSS-data niet meer weg te denken in het dagelijks leven en preventieve
zorg ter ondersteuning van gezondheid en sportactiviteiten, bijvoorbeeld in
wearables, fitness trackers en horloges. Hierbij speelt navigatie en
plaatsbepaling een vitale rol.

Chemie - GNSS wordt gebruikt voor het volgen van het vervoer, de opslag Positie
en de productie/verwerking van chemische stoffen.

Voedselketen - GNSS-data wordt gebruikt in toepassingen voor het volgen | Tijd en Positie
van goederen en voertuigen. Dit kan de levering van voedsel versnellen en
de kwaliteit helpen handhaven. Met positie- en tijdlabels wordt ook de
documentatie over voedselveiligheid mede getraceerd.

Nucleair - GNSS wordt gebruikt voor het volgen van het vervoer, de opslag | Tijd en Positie
en de productie/verwerking van nucleaire stoffen.

Drinkwater - Plaatsbepaling middels GNSS wordt in beperkte mate Positie
gebruikt bijvoorbeeld voor het inmeten en begrenzen van waterwingebieden.

Visserij — Plaatsbepaling middels GNSS speelt een vitale rol voor het Positie
efficiént en effectief toezicht op visserijactiviteiten via toepassingen als VMS
(Vessel Monitoring System) en AIS (Automatic Identification System). Denk
hierbij aan de beveiliging en begeleiding van schepen maar ook aan het
opsporen van illegale visserij.

Verzekeringen en financién - De financiéle wereld vertrouwt op GNSS- Tijd
timing en —synchronisatie voor de nauwkeurige tijdregistratie van financiéle
transacties. Ook bij de beveiliging van financiéle transacties speelt GNSS
een rol. Zo wordt bij een mobiele pintransactie middels GNSS de plaats
bepaalt van de mobiele telefoon waarmee de transactie wordt verricht. Dit
om te voorkomen dat er transacties met hetzelfde rekeningnummer binnen
korte tijd in verschillende landen plaatsvinden.

Ruimtevaart - GNSS-data wordt in allerlei ruimtevaarttoepassingen Tijd en Positie
gebruikt, van het gebruik van real-time GNSS-gegevens voor absolute en
relatieve navigatie van ruimtevaartuigen tot de ondersteuning van specifieke
wetenschappelijke of operationele satellietmissies en het afleiden van
aardobservatiemetingen.

2.4.1 Weerbaarheid

De term weerbaarheid staat voor het vermogen van een organisatie om zich voor te bereiden en
te reageren op veranderende condities en het kunnen weerstaan en snel herstellen van
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verstoringen. Weerbaarheid betreft niet enkel preventie maar ook respons en herstel. Detectie is
een integraal onderdeel van preventie, reactie en herstel hoewel sommige preventietechnieken
geen detectie vereisen. Belangrijk is dat weerbaarheid hier niet geinterpreteerd moet worden als
het meten van prestaties zoals nauwkeurigheid, integriteit, continuiteit, dekking etc.

Doordat IKUS-II onderdeel is van ‘NAVISP element 3’ kon er via die weg ook contact gelegd
worden met andere ESA lidstaten om een beeld te krijgen van de ontwikkelingen omtrent GNSS-
kwetsbaarheden.

Het Verenigd Koninkrijk werkt aan een zogenaamde GNSS Event Notification Service (GENS). Dit
is een detectie- en monitoringcapaciteit die doeltreffende rapportage en registratie van GNSS-
verstoringen mogelijk maakt. In de Tsjechische Republiek wordt in een studie?® een aantal
experimenten uitgevoerd waarbij het effect van GNSS-verstoringen op een aantal applicaties van
de vitale infrastructuur wordt gemeten. In Noorwegen wordt, als gevolg van gedetecteerde
verstoringen, gewerkt aan een concept voor een alternatieve bron van PNT-informatie (anders dan
GNSS) voor de maritieme navigatie. Met het oog op de impact van verstoringen op de veiligheid
en operaties voor de luchtvaart, wordt in Roemenié gemonitord op verstoringen met als doel
minimale en verplichte vereisten voor een GNSS-prestatiemonitoringsysteem te ontwikkelen.
Roemeense luchthavens die commerciéle viuchten aanbieden moeten zich aan deze vereisten gaan
houden. Het algemene beeld is dat verschillende landen werken aan detectiemogelijkheden en
mitigerende maatregelen om beter inzicht te krijgen in de verstoringen. Door vroegtijdig te
kunnen handelen willen ze de impact van GNSS-verstoringen beperken.

In Nederland zijn in de Kennis Innovatie Agenda (KIA) Veiligheid de afhankelijkheden en
kwetsbaarheden van GNSS onderkend en is er door overheid en industrie gezamenlijk een agenda
opgesteld voor het komen tot een robuuste PNT-oplossing in uiterlijk 2030.

In de studie naar spoofing, uitgevoerd door NLR is aanbevolen dat het toepassen van mitigerende
maatregelen, in het bijzonder voor tijdsbepaling middels GNSS wordt afgedwongen door
autoriteiten. Daarnaast wordt ook aanbevolen om de monitoring nabij vitale processen uit te
breiden zodat detectie beter plaats kan vinden.

Er zijn in diverse sectoren standaarden voor het gebruik van PNT die de weerbaarheid moeten
verbeteren, maar een centraal overzicht van waar wel en niet al standaarden zijn, waar ze op
gebaseerd zijn en wat de standaarden precies voorschrijven, ontbreekt momenteel. Het
Amerikaanse Resilient PNT Conformance Framework is 0.a. opgesteld om richting te geven aan
organisaties die standaarden ontwikkelen. Het framework is opgesteld in samenwerking tussen
overheid en industrie met als doel:

e Het faciliteren van de ontwikkeling en adoptie van weerbare PNT-oplossingen
e Stimuleren van innovatie voor weerbare PNT-oplossingen
¢ Richting geven aan organisaties die standaarden ontwikkelen

¢ Het fungeren als een brug tussen bestaande kwetsbaarheden en tegelijkertijd bouwen aan
toekomstige weerbare PNT-oplossingen.

Het Amerikaanse framework beschrijft vier niveaus van weerbaarheid en geeft eindgebruikers
handvaten op basis waarvan zij kunnen besluiten welk niveau zij geschikt achten afhankelijk van
hun risico inschatting, budget en belang van de toepassing. Er is geen Europese variant van een
dergelijk framework. Wel worden in het kader van de nieuwe Europese CER- en NIS-richtlijnen??
aanbieders van vitale sectoren in de toekomst verplicht een risicobeoordeling te doen op risico's
die de continuiteit, integriteit of vertrouwelijkheid van hun vitale proces kunnen schaden.

2.4.2 Keteneffecten

Processen in verschillende sectoren zijn soms onderling van elkaar afhankelijk. Hierdoor kunnen
verstoringen in de ene sector de bedrijfsvoering in een andere sector beinvioeden. Vertragingen op
de weg, al dan niet door GNSS-verstoringen, leiden bijvoorbeeld tot een grotere kans op
aanrijtijdoverschrijdingen voor hulpdiensten.

28 GNSS Vulnerability & mitigation in Czech Republic

29 https://www.rijksoverheid.nl/actueel/nieuws/2022/07/22/nieuwe-europese-richtlijn-moet-veiligheid-
verhogen
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De Britse kwetsbaarhedenstudie schat de economische impact van een vijfdaagse GNSS-uitval in
het Verenigd Koninkrijk op 5,2 miljard Britse ponden als gevolg van directe en indirecte effecten
(keteneffecten). Keteneffecten zullen altijd contextafhankelijk zijn (bijvoorbeeld voor wat betreft
aard van de verstoring, duur) en zijn niet statisch. Met de introductie van nieuwe apparatuur
kunnen bijvoorbeeld nieuwe GNSS-kwetsbaarheden ontstaan. Het bijhouden van een actueel
overzicht van alle apparatuur binnen omvangrijke processen is zeer arbeidsintensief. Het is dus
per definitie niet haalbaar om een uitputtend overzicht te geven van keteneffecten als gevolg van
GNSS-verstoringen. Wel is het haalbaar om op hoofdlijnen inzicht te geven in te verwachten
keteneffecten.

De Britse kwetsbaarhedenstudie en het rapport Cascading Effects of Global Positioning and
Navigation Satellite Service Failures van UCL3? geven wel veel voorbeelden van keteneffecten.

Het rapport van UCL geeft daarnaast aan dat keteneffecten veroorzaakt door GNSS-verstoringen
gerelateerd zijn aan de noodzaak om terug te schakelen op back-up systemen of
bufferingoplossingen die doorgaans low-tech zijn. Dit leidt volgens het rapport tot de volgende
uitdagingen:

e De huidige maatschappij draait op een ‘just-in-time’ economie waardoor vertragingen door
low-tech oplossingen direct ontwrichtend werken.

e Er is weinig beschikbaarheid van bufferingoplossingen en back-ups doordat hier weinig
financiéle ruimte voor is of gemaakt wordt en wat een terugkomend probleem in het veld
van risico- en crisismanagement is.

e Eris weinig kennis over de routines en procedures van de low-tech back-up en
bufferoplossingen doordat veel van het ervaren personeel inmiddels gepensioneerd is en
kennisoverdracht moeilijk te realiseren is met de huidige arbeidsmarkt die gekenmerkt
wordt door snelle doorstroom van personeel.

Het rapport van UCL beschrijft dat er weinig literatuur is over keteneffecten als gevolg van GNSS-
verstoringen en benadrukt dat de onzekerheid over keteneffecten groot is.

In het algemeen kan gesteld worden dat de volgende keteneffecten in de lijn der verwachting
liggen:

e Verstoring van PNT middels GNSS zal direct effect hebben op de operationele slagkracht
van de nooddiensten terwijl het aantal ongevallen als gevolg van minder nauwkeurige PNT
zal toenemen. Dit zal tot meer slachtoffers en gewonden leiden.

e Alle transportmodaliteiten zullen sterk gehinderd worden, wat naast gestrande personen
en goederen ook supply chain ontwrichting zal veroorzaken en daarmee de voedselketen
zal ontwrichten.

¢ Financiéle diensten zullen, wanneer ze niet geinvesteerd hebben in weerbaarheid, naar
verwachting verstoord worden omdat ze afhankelijk zijn van tijdsbepaling middels GNSS.

e Wanneer de energiesector geinvesteerd heeft in weerbaarheid zal de impact beperkt
kunnen blijven maar toch zullen lokale black-outs niet ondenkbaar zijn. Wel zal de levering
van olie, gas en brandstof waarschijnlijk onder druk komen te staan.

¢ De continuiteit van vitale processen zal onder druk komen te staan doordat er
overgeschakeld moet worden op back-up-oplossingen die doorgaans slecht onderhouden
zijn, niet langdurig vol te houden zijn en waarover kennis beperkt is. Daarnaast zal de
continuiteit van de vitale processen onder druk komen te staan voor zover zij afhankelijk
zijn van transportmodaliteiten die sterk gehinderd zullen worden.

30 pescaroli, G., Green, L.M., Wicks, R., Bhattarai, S. and Turner, S. Cascading effects of global positioning and
navigation satellite service failures. UCL IRDR and Mullard Space Science Laboratory Special Report 2019-02,
University College London. DOI: 10.14324/000.rp.10076568
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Hoofdstuk 3 Het GNSS, dreigingen & scenario’s

Naast het toenemende gebruik van GNSS is er ook een voortdurende stijging van het aantal
gevallen van GNSS-verstoringen. Hoewel GNSS-verstoringen soms lastig inzichtelijk te maken zijn
- zeker wanneer hier niet proactief op gemonitord wordt — verschijnen in de media steeds vaker
berichten over gedetecteerde verstoringen. In 2020 is een lijst met duizenden GNSS-verstoringen
gepubliceerd3!. Bij conflicten wordt steeds vaker elektronische oorlogsvoering ingezet; het
verstoren van GNSS is daar een voorbeeld van. Als onderdeel van de awareness campagne van
deze studie zijn berichten over gedetecteerde verstoringen opgenomen in de nieuwsbrieven
(Bijlage L). Dit hoofdstuk gaat in op het GNSS zodat inzichtelijk gemaakt wordt waar dreigingen
kunnen aangrijpen. Tenslotte bevat dit hoofdstuk een aantal scenario’s waar GNSS-verstoringen
een rol spelen.

3.1 Het GNSS

Een GNSS is opgebouwd uit een aantal operationale segmenten en het signaal in de
tussenliggende ruimte. De drie GNSS-segment