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De Inspectie Gezondheidszorg en Jeugd (IGJ) is, naast de Autoriteit
Persoonsgegevens, toezichthouder op de informatiebeveiliging in de zorg. In die
hoedanigheid nemen wij graag deel aan het rondetafelgesprek over
‘Cyberveiligheid en informatiebeveiliging’ dat u organiseert op 20 mei aanstaande.
In deze position paper zet de IGJ] kort uiteen wat het belang is van
informatiebeveiliging in de zorg, de verantwoordelijkheid en vraagstukken voor
zorgaanbieders en de rol van het toezicht door de IGJ.

Het belang van informatiebeveiliging in de zorg is groot

De zorgsector is steeds afhankelijker van digitale systemen en
gegevensuitwisseling. Daarmee groeit ook de kwetsbaarheid voor cyberdreigingen.
Recente voorbeelden van incidenten in de zorg laten dit zien. Goed beveiligde en
beschikbare informatiesystemen zijn daarom essentieel voor de kwaliteit en
continuiteit van zorg. Wanneer systemen uitvallen of gegevens niet toegankelijk
zijn, kan dat direct gevolgen hebben voor de zorgverlening, zoals uitstel van
operaties of andere behandelingen. Daarnaast gaat het om persoonlijke en
gevoelige informatie. Iedereen moet erop kunnen vertrouwen dat zorgaanbieders
zorgvuldig omgaan met medische gegevens en passende maatregelen nemen om
deze te beschermen. Incidenten hebben direct impact op patiénten/cliénten en op
het maatschappelijk vertrouwen.

Zorgaanbieders moeten voldoen aan wettelijke vereisten

De verantwoordelijkheid van zorgaanbieders voor goede informatiebeveiliging is
onder andere geregeld in de Wet aanvullende bepalingen verwerking
persoonsgegevens in de zorg (Wabvpz). Op grond van deze wet moeten
zorgaanbieders een *‘managementsysteem voor informatiebeveiliging’ inrichten
volgens de norm NEN 7510. Deze norm schrijft voor dat organisaties systematisch,
volgens een kwaliteitscyclus, werken aan hun informatiebeveiliging om risico’s
zoveel mogelijk te beheersen om incidenten te voorkomen.

De aandacht voor informatiebeveiliging in de zorg neemt toe

Uit het toezicht blijkt dat de aandacht voor informatiebeveiliging in de zorg de
laatste jaren toeneemt. Maar tegelijkertijd zien we dat zorgaanbieders hun
processen rondom informatiebeveiliging niet voldoende op niveau hebben. In alle
zorgsectoren is nog verbetering nodig. Het gaat daarbij bijvoorbeeld om:

> Onvoldoende bestuurlijke aandacht of onderschatting van het belang;
> Gebrek aan deskundigheid ten aanzien van informatiebeveiliging;

> Onbekendheid met de normen of minimale implementatie hiervan;

> Ontbreken van systematische controle op het beveiligingsbeleid.
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Om dit op te lossen is het in de eerste plaats van belang dat zorgbestuurders zelf  1nspectie
stappen zetten. De interne toezichthouder kan hierbij een belangrijke rol spelen, Gezondheidszorg en Jeugd
door dit onderwerp regelmatig en proactief te agenderen.

Datum
Organisaties ervaren knelpunten bij het werken aan informatiebeveiliging 11 mei 2026
Grotere organisaties zijn in principe beter in staat om, bij voldoende middelen en
blijvende aandacht, de noodzakelijke maatregelen te nemen. Bij kleinere
organisaties, die er binnen de zorg veel zijn, is dat vaak lastiger. Ondersteuning
van buiten en samenwerking met andere organisaties is dan nodig om aan de
gangbare normen te kunnen voldoen. Ook is ketenproblematiek in de zorg een
complicerende factor. Organisaties zijn vaak sterk afhankelijk van toeleveranciers
van ICT-diensten. Het systematisch controleren op de naleving van afspraken met
leveranciers en ketenpartners is echter (nog) geen gewoonte, terwijl dit wel hard
nodig is.

Kenmerk
202605/1G1/PP/DZ

Een steunnetwerk voor zorgaanbieders is van belang

De ontwikkelingen binnen de digitale wereld gaan immers snel. Het volgen en
monitoren van dreigingen vraagt daarom continue aandacht. Geen organisatie kan
dit alleen. Daarom is ondersteuning door branche- en beroepsverenigingen, maar
ook van organisaties zoals Z-CERT van belang. De IG] benadrukt het belang van
een zorgbreed steunnetwerk om onderling proactief informatie over risico’s,
dreigingen en maatregelen te delen. Dit draagt bij aan kennis en het mitigeren van
risico’s in de zorg. Snelheid en openheid zijn daarbij een voorwaarde. Zo kunnen
belanghebbenden in de vroege fase van een incident adequaat handelen.

Toezicht draagt bij aan het bewustzijn in de zorgsector

De IGJ houdt toezicht op de vereisten uit de Wabvpz die gaan over het inrichten
van de informatiebeveiliging in de zorg. Deze gaan vooral over de preventieve
maatregelen om cyberveiligheidsincidenten te voorkomen en te beheersen. De 1G]
heeft de afgelopen jaren veel aandacht besteed aan de informatiebeveiliging bij
(zorg)organisaties. Zo heeft toezicht bij ziekenhuizen, particuliere klinieken,
huisartsenposten, GGZ-instellingen en instellingen voor verpleeghuiszorg
plaatsgevonden. De 1G] ziet dat toezicht helpt bij het vergroten van het bewustzijn
en verbetering van informatiebeveiliging in die zorgsectoren.

De Cyberbeveiligingswet vergroot de aandacht voor informatiebeveiliging
In de loop van dit jaar wordt de Cyberbeveiligingswet (Cbw) van kracht. De 1G]
wordt de sectorale toezichthouder voor deze wet. De IG] verwacht dat de Cbw gaat
bijdragen aan het verder vergroten van het bewustzijn en de naleving in de sector.
Onder andere doordat de wet een informatie- en meldplicht in zich heeft en
bestuurders verplicht kennis op te doen van informatiebeveiliging. Maar ook omdat
deze wet gaat gelden voor (grote) farmaceutische bedrijven en fabrikanten van
medische hulpmiddelen. Hierdoor zijn dus meer organisaties binnen de zorg
gebonden aan de eisen voor informatiebeveiliging.

De 1G] blijft met toezicht verbetering in de zorg initiéren

Dit doen we door bewustzijn te creéren, inzichten te delen en waar nodig
maatregelen tot verbetering in te zetten. De inspectie kan echter geen incidenten
voorkomen. De IG] roept organisaties in de zorg daarom op de invoering van de
Cbw serieus te nemen en structureel aandacht te hebben voor informatiebeveiliging
als kritische randvoorwaarde voor beschikbaarheid, kwaliteit en continuiteit van
zorg.
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